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RESUMO

Tecnologias como o 10T (Internet of Things — Internet das Coisas) tém ganhado muita atengédo
pela possibilidade de trazer facilidade, agilidade e precisdo dos computadores para a vida
cotidiana. Entretanto, propostas de varios sistemas que disputam recursos finitos nas redes de
telecomunicagdes e informatica requerem atencdo. Varios governos, empresas privadas e
instituicbes de ensino e pesquisa tém atuado na prospeccdo de solucdes de loT para 0s
problemas que enfrentam. Nesse contexto, a presente dissertacdo discorreu sobre as propostas
de aplicacdes de 10T apresentadas no estudo do BNDES °‘Internet das Coisas: Um Plano de
Acao para o Brasil’ para os ambientes Cidades, Satide, Meio Rural e Industria. O foco dado ao
estudo foi sobre a conectividade planejada nas propostas e seu alinhamento com os atributos de
Seguranca da Informacdo: Confidencialidade, Integridade, Disponibilidade, Autenticidade e
Legalidade. Também foi considerada a seguranca dos dispositivos propostos para as redes 10T,
Para isso, foram realizadas pesquisas bibliogréficas e em bases de dados eletrénicos procurando
por conceituacdo sobre 10T e descri¢do sistémica das tecnologias de conectividade e seguranca
de dispositivos propostas. O processamento desse material foi realizado utilizando conceitos de
Revisdo da Literatura e os documentos selecionados submetidos ao processo de Analise de
Conteudo. Nas conclusdes, foram identificadas caracteristicas, pontos fortes e ameacas nas
tecnologias de conectividade e seguranca dos dispositivos propostas no plano do BNDES e sua
influéncia na concepcéo dessas redes IoT.

Palavras-chave: Internet das Coisas. Conectividade l0T. Seguranca de dispositivos loT.
Seguranca da Informacéo.



ABSTRACT

Technologies such as the Internet of Things (IoT) have gained a lot of attention for bringing
computers ease, agility and accuracy into everyday life. However, proposals for various
systems that compete for finite resources in telecommunications and computer networks require
attention. Several governments, private companies, and education and research institutions
have been working on 10T solutions for the problems they face. In this context, the present
dissertation discussed the proposals of 10T applications presented in the study of BNDES
‘Internet of Things: An Action Plan for Brazil' for the Cities, Health, Rural, and Industry
environments. The focus of the study was on the planned connectivity in the proposals and its
alignment with the attributes of Information Security: Confidentiality, Integrity, Availability,
Authenticity and Legality. The security of the proposed devices for 10T networks was also
considered. For this purpose, bibliographic and electronic database searches were performed
looking for 10T conceptualization and systemic description of the proposed connectivity and
device security technologies. The processing of this material was performed using concepts of
Literature Review and selected documents submitted to the Content Analysis process. In the
conclusions, characteristics, strengths and threats were identified in the connectivity and device
security technologies proposed in the BNDES plan and their influence on the design of these
0T networks.

Keywords: Internet of Things. 10T connectivity. 0T device security. Information security.
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1 INTRODUCAO

O mundo moderno tdo corrido tem pedido por solugcbes que simplifiquem a vida cotidiana.
Sistemas que permitam a agdo direta de computadores e outros dispositivos de aquisicéo
automaética de dados nesses ambientes tém sido muito estudados. Nesse contexto, a Internet das
Coisas (Internet of Things — 10T) tem ganhado espaco tanto no ambiente técnico e académico
guanto na midia em geral. Uma pesquisa em um site de busca académico realizada em 2017
sobre o termo loT resultou em 628.000 resultados entre artigos, livros e outras publicagdes. A
mesma pesquisa em 2019 encontrou 852.000, um aumento aproximado de 36% (GOOGLE
ACADEMICO, 2019).

Empresas no Brasil e no mundo tém investido em prospeccéo e solucdes I0T para otimizar seus
processos (MIGLIACCI, 2017). A alem& 10T Analytics apresenta informagdes sobre o mercado
de loT em geral divididas em tépicos como IoT Industrial/IndUstria 4.0, Smart City, Software
e Plataformas 10T, Conectividade 10T e Tecnologias Emergentes. As informacdes estdo
disponiveis em relatorios, bases de dados e opinides técnicas e estdo a venda por precos desde
US$ 250.00 até US$ 10,000.00. Algumas informacdes sdo gratuitas e outras estdo disponiveis
somente para assinantes. Os pacotes de assinatura podem ser individuais (US$ 500.00 por més)
ou corporativos, sendo ainda possivel assinar informac6es por topico (IOT ANALYTICS,
2019). A Associacdo Brasileira de Internet das Coisas — ABINC, fundada em 2015, é uma
organizacdo sem fins lucrativos que visa o desenvolvimento da IoT em ambito nacional. Essa
associacdo tem por objetivo fomentar pesquisa, desenvolvimento e atividades comerciais

relacionadas a 10T tanto na esfera publica quanto privada (ABINC, 2019).

No Brasil, foi veiculado o interesse em se realizarem testes de campo para implantacdo de
sistemas 10T em Xerém, distrito do municipio de Duque de Caxias — RJ (OLIVEIRA, 2017).
Atento a essas questdes, o0 CPgD langou em 2017 a plataforma aberta Dojot voltada para o
desenvolvimento de aplicacbes lIoT (MERKER, 2017). A plataforma Dojot conta com o apoio
de empresas de Tl e instituicdes de ensino, apresenta varios tutoriais em seu site e em 2018 foi
adotada como solucgédo de desenvolvimento de aplicacfes pela Fundacdo Parque Tecnologico
de Itaipu (DOJOT, 2019). Todo esse movimento ressalta o destaque que o tema tem atraido.

Nesse contexto, 0 Banco Nacional de Desenvolvimento Econémico e Social (BNDES) e o
Ministério da Ciéncia, Tecnologia, Inovacdes e Comunica¢do (MCTIC) elaboraram um amplo

estudo sobre o tema intitulado ‘Internet das Coisas: Um Plano de Ac¢éo para o Brasil’, cujo
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objetivo ¢ “propor um plano de agdo estratégico para o pais em Internet das Coisas” dividido
em quatro grandes fases:

a) Diagnostico Geral e aspiracdo para o Brasil: Obtencéo de viséo geral do impacto de 10T
no Brasil, entendimento das competéncias de TIC do Pais e definicdo de aspiracfes

iniciais para loT no Brasil;

b) Selecdo de verticais e horizontais: Definicdo de critérios-chave para selecdo e

priorizacdo de verticais e horizontais;

c) Aprofundamento e elaboracdo de plano de acdo (2017 - 2022): Aprofundamento nas
verticais escolhidas, elaboracdo de visdo para l0T para cada vertical e elaboragéo de
Plano de Acdo 2017-22;

d) Suporte a implementacdo: Apoio a execucdo do Plano de Acdo 2017-22” (BNDES,
2017a).

A organizagéo do plano foi apresentada no Quadro 1.

Quadro 1 — Principais produtos do estudo do BNDES

Diagnéstico e Selegao de verticais
Aspiracao Brasil e horizontais

= Desenvolver benchmark de

Investigacado de verticais,
elaboracgido da Visao e Plano

Suporte a
implementagao

= Definir critérioschave = Aprofundar-se nas verticais escolhidas = Apoiar e

projetos e politicas de loT de selecdo = Elaborar Visdo para loT para cada vertical acelerar a
* Mapear roadmap tecnolégico = Priorizar verticais e = Elaborar Plano de Agao 2017-22 implementacdo
de loT no mundo horizontais do Plano de
= Analisar demanda e oferta de &
loT no Brasil
= i 1
Plano de Relatério de Relatério de Selecdo Seminario para Relatorio de
governancga Banchimark de Horizontais e construgao da visdo Entrevistas e
e trabalho Verticais — Parcial loT Pesquisas — Fase lll
& 1 i
Relatériode  Relatério de Relatério de Selecio  Relatério viséo de Relatorio de
Roadmap Anélise de Oferta de Horizontais e loT para o Brasil aprofundamento
tecnolégico e Demanda Verticais — Final das verticais
" & b Db
& 3]
Relatdrio de Relatdrio de Relatério de Relatorio Sintese do
Entrevistas e Entrevistas e priorizacao das  final do relatorio
Pesquisas — Fase | Pesquisas — Fase |l iniciativas e plano  estudo final do
de agdo estudo

Fonte: BNDES, 20173, v. 1, p. 3.

Esse plano do BNDES destacou algumas outras inciativas de 10T no Brasil nas areas de Cidades

e Saude:
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a) Implantacdo de sistema de telegestdo de iluminacdo publica na cidade de Belo
Horizonte, Minas Gerais, que permitira controlar a intensidade da iluminag&o publica
segundo a demanda e a transmissdo de informacdes sobre falhas na iluminacdo, sem
necessidade de vistoria ou reclamacdo. O sistema ainda prevé a integracdo com outros
servigos publicos como seméforos e cdmeras e um futuro suporte ao servico Wi-Fi
publico na cidade. A conclusdo esta prevista para 2020 e devera trazer uma economia
de 45% de energia;

b) O projeto de implantacdo de servicos inteligentes baseados em loT na cidade de Aguas
de S&o Pedro, no estado de S&o Paulo, financiado por uma operadora de
telecomunicagdes em parceria com multinacionais de equipamentos, startups de
tecnologia e fundacdes, instalou sensores para monitoramento da vida atil das lampadas
na iluminacdo publica, sensores de presenca para comandar essa iluminagdo, cameras
com sensores para identificacdo de veiculos trafegando na contramé&o das vias publicas
e sistema de controle de vagas de estacionamento; esse projeto permitiu uma redugéo
de 35% no consumo de energia na area piloto implantada e um aumento de 150% na
velocidade de conexao a Internet;

c) Projeto ‘Hospital 4.0°, do Hospital das Clinicas da Faculdade de Medicina da
Universidade de Sdo Paulo, que planeja construir uma plataforma para suporte a
aplicacbes 10T em ambientes como ambuléncias, UTI’s, centros cirurgicos,
ambulatorios, servicos de diagnostico, internac@es e centrais de materiais esterilizados;

d) O Hospital Israelita Albert Einstein possui sistema informatizado em que o0s
equipamentos eletromédicos inserem automaticamente as informagdes do paciente no
prontuario eletrénico. Esse hospital possui um sistema de localizacdo de bens maéveis
(macas de transporte, cadeiras de rodas) baseado em etiquetas eletrdnicas, que
administra desde o trajeto de recém-nascidos no hospital até o controle das portas de
entrada e saida (BNDES, 2017f; BNDES, 20179).

Percebeu-se que essas a¢des ainda tém foco pontual em projetos piloto para provar as vantagens
da tecnologia e sem caréater sistémico. Nao foram destacadas iniciativas no Meio Rural e na

Industria em andamento no plano do BNDES.

Considerando essas primeiras propostas de sistemas baseados em 10T, é possivel conjecturar
que a inclusdo da ‘inteligéncia’ no ambiente cotidiano devera causar grande impacto. Ainda
pode-se antecipar a sua influéncia em varios sistemas tecnolégicos que dardo apoio a tecnologia

IoT e que concorrem pelo uso de recursos limitados como o espectro radioelétrico para
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transmisséo de sinais, sistemas de telecomunicac6es compartilhados ou especialistas, redes de
transmissdo de dados, processamento, armazenamento e arquitetura de informagdes. Outra
questdo ndo menos importante € o volume de dados envolvido, que exigiria arquiteturas de

informacao compativeis.

O objetivo geral deste trabalho foi verificar a aderéncia da conectividade para sistemas 10T
proposta no documento ‘Internet das Coisas: Um Plano de Agdo para o Brasil’ aos atributos de

Seguranca da Informacdo. A questdo que norteou esta pesquisa foi:

Como as propostas de conectividade apresentadas no documento ‘Internet das
Coisas: Um Plano de Agédo para o Brasil’ se alinham aos cinco atributos de
Seguranca da Informacdo: Confidencialidade, Integridade, Disponibilidade,
Autenticidade e Legalidade?

O trabalho se justificou por estudar propostas de implantacdo de sistemas loT em ambientes
importantes no Brasil: Cidades, Saude, Meio Rural e Industria, que tém um impacto econémico
e social significativo. Ao avaliar a sua aderéncia aos atributos de Seguranga da Informacéo, o

trabalho acrescentou uma nova visdo as propostas de conectividade para esses sistemas.
O objetivo geral foi dividido em dois objetivos especificos.

a) Objetivo Especifico 1: Identificar as caracteristicas da conectividade para sistemas 10T
que foi proposta no documento ‘Internet das Coisas: Um Plano de Ac¢éo para o Brasil’;
b) Objetivo Especifico 2: Relacionar os atributos de Seguranca da Informacdo e as

caracteristicas da conectividade estudadas.

O objetivo especifico 1 analisou as caracteristicas das tecnologias para conectividade propostas
para atender a Cidades, Satde, Meio Rural e IndUstrias, chamadas de verticais no documento
‘Internet das Coisas: Um Plano de Ac¢éo para o Brasil’. Esse objetivo permitiu 0 mapeamento
das principais tecnologias de telecomunicac6es previstas para cada atendimento levantado no
plano de acdo. J& o objetivo especifico 2 teve foco na andlise dos cinco atributos de Seguranca
da Informagdo e como esses atributos se relacionariam com as tecnologias de conectividade
estudadas. Todo esse estudo ficou contido dentro da conceptualizacéo de Sistemas 1oT. Nesse
ponto, foi possivel atender ao objetivo geral da dissertacdo que se relaciona os quatro
constructos a serem desenvolvidos na fundamentagéo tedrica: conceitos de 10T, conectividade

proposta pelo plano de acéo, caracteristicas técnicas da conectividade e atributos da seguranca
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da informacdo (Diagrama 1). Desse modo, pdde-se alinhar os atributos de Seguranca da
Informagdo com as tecnologias de conectividade propostas no plano de agéo. O resultado
permitiu também mapear o alinhamento de cada atributo com as tecnologias de conectividade

propostas.

Diagrama 1 — Inter-relacionamento dos objetivos especificos

Objetivo
Especifico 1

Objetivo

Objetivo
Especifico 2

Conceitos lIoT
Fonte: Elaborado pelo autor.

Ao analisar o tema dessa dissertacdo frente aos objetivos do Programa de Pos-Graduagdo em
Sistemas de Informacdo e Gestdo do Conhecimento — PPGSIGC, constatou-se a sua aderéncia
na medida que inter-relaciona uma tecnologia de aquisigéo e tratamento de dados (Internet das
Coisas) e atributos de Seguranca da Informacdo, ambos relacionados a Sistemas de Informagéo,
com a conectividade necessaria ao seu funcionamento. Essa natureza interdisciplinar é
caracteristica marcante do programa. Dentre os objetivos especificos do programa, podem-se
destacar: (i) o alinhamento com a pesquisa relacionada a novas tecnologias e 0 seu impacto na
teoria de Sistemas de Informacao, (ii) a capacitacdo para analise de problemas complexos e (iii)
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a capacitacdo para a utilizacdo de tecnologias de gestdo e de informacdo que promovam
modernizagdo (FUMEC, 2017, p. 4).

Especificamente, o trabalho se inseriu no programa segundo a classificacédo abaixo:

a) Linha de pesquisa: Tecnologia e Sistemas de Informacao;

b) Trilha de pesquisa: T3 — Informacdo e Tecnologia.
Na descricao dessa linha de pesquisa, destaca-se:

A trilha de pesquisa Informacdo e Tecnologia emprega aportes teéricos dos campos
da Ciéncia da Informagdo, Computacédo, Engenharia Elétrica, Engenharia de Software
e Engenharia Semiotica para construcdo de investigagdes interdisciplinares de carater
aplicado. As pesquisas da linha tém como campo empirico a area de tecnologia da
informacdo e suas aplicagdes, a exemplo dos sistemas inteligentes que lidam com
banco de dados e inteligéncia analitica, web semantica e ontologias, processos de
software, sistemas digitais embarcados, redes de computadores, Internet das Coisas
(10T - Internet of Things), interface homem computador, aprendizado automatico,
modelos estatisticos computacionais, design de interfaces de metacomunicacéo,
processamento digital de imagens (FUMEC, 2019).

Ap0ds essa introducdo, apresenta-se a metodologia utilizada na pesquisa. Na sequéncia, seguem
a fundamentacdo teorica, discussdes sobre a fundamentacdo, trabalhos relacionados ao tema e

consideracdes finais da dissertacéo.
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2 METODOLOGIA

Para elaboracéo da dissertacdo realizaram-se pesquisas em bibliotecas e bases de dados digitais
on-line visando uma revisdo ampla, ndo exaustiva, da literatura sobre os constructos em

questéo.

Segundo Gongalves e Meirelles (2004, p. 30), essa pesquisa poderia, pelas questdes de
engenharia e informatica, ser colocada dentro das ciéncias formais, na l6gica e matematica. Por
outro lado, ao abordar um plano de acdo governamental que abrange Cidades, Saude, Meio
Rural e Inddstrias e, portanto, de grande impacto no cotidiano, a pesquisa poderia ser

classificada entre as ciéncias reais ou factuais, nas humanas, notadamente administracéo.

Considerando a classificacdo de Goncalves e Meirelles (2004) quanto aos métodos de
investigacdo, a pesquisa foi conduzida no sentido mais indutivo partindo do particular para
geral e, no caso, através do estudo dos conceitos de IoT até sua aplicacdo nas propostas de
conectividade para as quatro verticais: Cidades, Saude, Meio Rural e Industrias, além de
considerar os atributos de Seguranca da Informacdo (p. 31). Com relacdo aos métodos de
investigacao, pode-se dizer que a proposta foi de um estudo bibliografico documental sobre as
tecnologias de telecomunicacdes e os atributos de Seguranga da Informacao dentro do ambiente
de Internet das Coisas (p. 34). A pesquisa teve um enfoque exploratorio baseado em estudos
documentais, procurando identificar melhor a inter-relacdo entre a conectividade proposta no
documento ‘Internet das Coisas: Um Plano de Agdo para o Brasil’ e os atributos de Seguranga
da Informac&o (p. 37 e 64). A pesquisa teve uma abordagem qualitativa ja que busca destacar
a conexao entre as areas pesquisadas sem se fixar nos aspectos de medida dessas conexdes (p.
62).

Abordando a questdo da pesquisa como um processo, Mingers (2001) identifica quatro fases
que compdem esse processo: (a) apreciacdo da situacdo da pesquisa (identificacdo e
conceituacdo inicial do fenébmeno), (b) analise dos dados produzidos (envolve métodos de
andlise e formulacdo de explicacGes sobre o que pode ter produzido os fenémenos observados),
(c) avaliacdo das explicacGes propostas (envolve interpretacdo dos resultados e inferéncias) e
(d) acdo para reportar e disseminar os resultados da pesquisa. Nesse contexto, pode-se
argumentar que, apds a definicdo da temética da pesquisa e a reunido de arquivos e documentos
(a), foi realizado o trabalho de estudo, mapeamento das solucdes de conectividade e confronto
com os atributos de Seguranca da Informacéo (b e c) para em seguida discutir e apresentar as

consideracdes finais (d).
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A pesquisa para elaboragdo da fundamentacéo teérica desta dissertacdo se baseou na Revisdo
da Literatura, utilizando conceitos da Andlise de Contetido para Pesquisas Qualitativas. Nesse

contexto, apresentam-se algumas ideias de autores da area:

a) Flick (2013): discorrendo sobre o embasamento tedrico e metodologia de reviséo divide
a literatura em tedrica, metodoldgica e empirica. O primeiro tipo aborda conceitos e
defini¢Bes sobre o campo em investigacdo. A literatura metodoldgica discorre sobre
métodos e alternativas de pesquisa. A literatura empirica se relaciona a pesquisas
anteriores e similares ao campo de estudo. Flick esclarece que todas as trés devem ser
consideradas na elaboragdo de uma metodologia de revisdo da literatura;

b) Creswell (2007): como qualquer técnica de analise de dados, a Analise de Contetdo é
uma metodologia de interpretacdo possuindo procedimentos especificos para
preparagdo dos dados e procurando “extrair sentidos dos dados e imagem” (p. 194);

c) Chizzotti (2006): “o objetivo da analise de contedo é compreender criticamente 0
sentido das comunicac@es, seu contetdo manifesto ou latente, as significa¢fes explicitas
ou ocultas” (p. 98); a escolha do procedimento mais adequado de analise de dados
depende do material a ser analisado, dos objetivos da pesquisa e da posicdo ideoldgica
e social do analisador;

d) Shah e Corley (2006): os métodos qualitativos e quantitativos sdo complementares e 0s
estudos organizacionais podem ser favorecidos com o0 uso concomitante dos dois

métodos.

Bardin (2002, p.38) define a Analise de Contetido: “conjunto de técnicas de analise das
comunicac0es, que utiliza procedimentos sistematicos e objetivos de descricdo do contetdo das
mensagens. ... A intencdo da andlise de conteldo ¢ a inferéncia de conhecimentos relativos as
condigdes de produgao ...”. Pode-se perceber que a Analise de Contetdo objetiva ultrapassar as
incertezas e enriquecer a leitura dos dados coletados. Nesse contexto, o material textual escrito
é 0 mais tradicionalmente utilizado incluindo notas de campo, diarios de pesquisa, fichas de
documentacdo e transcricdes, mas também se estendendo a material documentado em fotos,
filmes, audios e outras formas relevantes no processo de pesquisa (BAUER & GASKELL,
2002; FLICK, 201).

Mozzato e Grzybovski (2011) destacaram que o processo da Analise de Contetido, como todo
processo de anélise de dados, envolve varias etapas e recebe organizacgdo diferente de diversos

autores. Bardin (2002) divide o processo em trés fases:
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a) Pre-andlise: trata da organizacdo do material e pode ser subdividida em quatro etapas:
(i) leitura flutuante, primeiro contato com o material, (ii) selecdo dos documentos a
serem analisados, (iii) formulacéo de hipoteses e dos objetivos, e (iv) estabelecimento
de indices e elaboracgéo de indicadores para os textos em analise;

b) Exploracdo do material: definicdo de categorias (codificacdo) e identificacdo das
unidades de registro (atribuem significado a codificacdo permitindo sua classificacao,
categorizacdo e contagem) e das unidades de contexto nos documentos (permitem a
compreensdo do cddigo utilizado);

c) Tratamento dos resultados, inferéncias e interpretacdo: condensacdo e destaque das
informacgdes que permitem as interpretagdes; nessa fase realiza-se a andlise intuitiva,

reflexiva e critica dos dados pelo pesquisador.

Considerando a fase de pré-anélise definida por Bardin (2002), o método inicial de pesquisa
planejado foi buscar arquivos nas bases de dados eletronicas Ebsco, Web of Science, Google
Académico e ScienceDirect. A busca foi feita pela inser¢cdo de palavras chave em portugués e
inglés nas search engines dessas bases. Os termos pesquisados foram detalhados nos apéndices
1,2e3.

Sobre a codificacao, Bardin (2002, p.103) a define como o recorte, a agregacgao e a enumeracao
dos dados brutos do texto segundo regras precisas e que permite representar seu conteido ou
sua expressao: “A codificacdo corresponde a uma transformacéo - efectuada segundo regras
precisas - dos dados brutos do texto, transformacdo esta que, por recorte, agregacao e
enumeracdo, permite atingir uma representacdo do conteudo, ou da sua expressao, susceptivel
de esclarecer o analista acerca das caracteristicas do texto ...”. Nesse contexto, o levantamento
das caracteristicas técnicas da conectividade proposta para sistemas I0T e dos atributos de

Seguranca da Informacdo estariam inseridos nessa fase.

Ja sobre a categorizacdo, Bardin (2002) a interpreta como a classificacdo e diferenciacdo dos
elementos constitutivos de um conjunto seguida pelo reagrupamento dos elementos desse
conjunto por analogia segundo critérios pré-definidos. O mapeamento das principais
tecnologias de telecomunicages previstas para a conectividade de sistemas 10T e sua aderéncia

aos atributos de Seguranca da Informacéo foram elaborados nessa fase.

A elaboracdo desta dissertacdo evoluiu a partir da ideia inicial de estudar os aspectos de

hardware e software de arquiteturas de informacéo que utilizam Internet das Coisas e que seriam
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mais adequados para gestdo de informacgdes de salde humana. ApoOs a primeira pesquisa,
realizada nas bases Google Académico, Ebsco, Periédico CAPES e ScienceDirect, registrada
no apéndice 1, o trabalho sofreu uma interrupcdo por constatar-se que o foco inicial era muito
amplo. Apos discussdes, o trabalho tomou o foco em conceitos de loT, arquitetura de
informacdo e contexto nacional na &rea de salde realizando-se as pesquisas apresentadas no

apéndice 2.

Ao se estudar o contexto nacional, 0 documento ‘Internet das Coisas: Um plano de acdo para o
Brasil’ chamou atencdo pela organizacdo e amplitude. A questdo de estudar a conectividade
veio a tona, a principio somente para a area da salde e, posteriormente, assumindo a versao
atual de estudo da conectividade relacionada as quatro verticais: Cidades, Saide, Meio Rural e

Industrias.

Nesse ponto, procedeu-se a leitura do documento do BNDES com foco nas propostas de
conectividade para as verticais. Essa leitura conduziu a um conjunto de termos sobre
conectividade que deveriam ser pesquisados. Também foram pesquisados termos sobre 0s
atributos de Seguranca da Informacdo. As bases consultadas nessa etapa foram Ebsco, Web of
Science e Google Académico e foram detalhadas no apéndice 3. Também foram feitas pesquisas
em bibliotecas virtuais dentro do Sinef — Sistema de Informacdes dos Negdcios da Fumec, em
livros na biblioteca central da Universidade e outros de posse do autor. Os artigos baixados na
pesquisa passaram por uma pré-analise que se iniciou pela leitura do titulo, resumo e conclusdes
buscando verificar sua pertinéncia ao foco considerado a época. Procurou-se por descri¢des
sistémicas dos sistemas de comunicacdo propostos nas aplicagdes IoT do documento do
BNDES. Os artigos pesquisados e trechos de livros selecionados passaram por uma leitura
flutuante considerando a pertinéncia ao topico considerado, objetividade, qualidade e
relevancia que, no caso dos artigos, seria expressa pelo nimero de citagdes. Os artigos e livros
passaram pela exploracdo do material através leitura mais atenta dentro do software Zotero,
quando possivel, para construcdo da fundamentacdo tedrica. Nessa fase, as citacbes mais
relevantes levaram a busca especifica da fonte primaria para leitura do artigo ou livro original.
Outros termos de interesse que surgiram nas diversas leituras também foram pesquisados

diretamente em ferramentas de busca na Internet.

Com base no material pesquisado, elaborou-se na Fundamentacdo Teorica uma
contextualizacdo e descricdo tedrica sobre 10T e uma analise do documento ‘Internet das

Coisas: Um Plano de A¢ao para o Brasil’. Nessa etapa, percebeu-se a relevancia da Seguranca
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dos Dispositivos 10T para fazer o relacionamento entre a Conectividade e a Seguranca da
Informac&o, o que conduziu a inclusdo do assunto nas discussdes. Seguiu-se a apresentacdo das
tecnologias de Conectividade e Seguranca de Dispositivos proposta no plano, uma descricao de
cada uma das solucBes de loT propostas nas verticais, considerando as necessidades para
atendé-las e a capacidades do mercado nacional para provimento dessas solugfes, e uma

explanacao sobre os atributos de Seguranga da Informacao.

O capitulo de Discussdes a seguir apresentou uma descricdo sisttmicas das tecnologias de
Conectividade, com foco nas questdes relacionadas ao ambiente de 10T, objetivo especifico 1
da dissertacdo, e uma breve explanacdo das tecnologias de Seguranca de Dispositivos. Essas
consideracdes subsidiaram a elaboragdo do relacionamento entre Conectividade, Seguranca da
Informac&o e Seguranca de Dispositivos, objetivo especifico 2 da dissertacdo. Especificamente,

foram relacionados:

a) Cada tecnologia de Conectividade proposta e os atributos de Seguranga da Informacao;
b) Cada tecnologia de Seguranca de Dispositivo proposta e os atributos de Seguranca da
Informacéo;

c) As tecnologias de Conectividade e de Seguranca de Dispositivo.

Esses relacionamentos permitiram alcangar o objetivo geral do estudo que foi verificar o
alinhamento entre as propostas de Conectividade no plano do BNDES e os cinco atributos da

Seguranca da Informacéo.

Pesquisaram-se ainda trabalhos relacionados, tanto no ambito de acdes de governo quanto em

artigos que destacam a conectividade para 10T no pais e fora dele.

Por fim, as consideragfes finais destacaram o0s achados da pesquisa, sua relevancia e
contribuicbes além de indicar novos caminhos de pesquisa relacionados a 1oT.
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3 FUNDAMENTACAO TEORICA

Dissertou-se a seguir sobre a conceituacdo relacionada a Internet das Coisas — loT.
Posteriormente, o documento ‘Internet das Coisas: Um Plano de Agdo para o Brasil’ foi
apresentado e analisado considerando as tecnologias de conectividade propostas. Essas
tecnologias foram entdo detalhadas de modo a destacar suas caracteristicas principais. Em
sequida, os atributos da Seguranca da Informacdo foram examinados e cada tecnologia de

conectividade foi confrontada com esses atributos.

3.1 Contextualizando a Internet das Coisas — loT

Kevin Ashton cunhou o termo Internet das Coisas em 1999 referindo-se ao uso de etiquetas
RFID na cadeia de suprimentos de produtos da P&G. Um aspecto importante associado ao
conceito de 10T ainda pouco destacado é a caracteristica de independéncia da interferéncia
humana, com todas as suas limitacbes de tempo, atencédo e precisdo, na aquisicao dos dados:
Se tivéssemos computadores que soubessem tudo o que havia para saber sobre as
coisas - usando dados que eles reunissem sem qualquer ajuda nossa - poderiamos
acompanhar e contar tudo, e reduzir muito o desperdicio, perda e custo. Nés

saberiamos quando as coisas precisariam ser substituidas, reparadas ou retiradas de
servico, e se elas estavam atualizadas ou superadas (ASHTON, 2009, p. 1).

Para o grupo RFID, a Internet das Coisas é "a rede mundial de objetos interligados de endereco
exclusivo, com base em protocolos de comunicagdo padrao” (ATZORI et al., 2010, p. 2; BASSI
& HORN, 2008, p. 4). Os mesmos Atzori et al. colocaram a 10T como uma evolucdo da
computacdo ubiqua por meio da presenca pervasiva de ‘objetos e coisas inteligentes’ no
cotidiano que estdo prontos a interagir e cooperar para propositos especificos (ATZORI et al.,
2010).

A ITU — International Telecommunications Union, érgdo da Organizacdo das Na¢des Unidas
— ONU, no seu Setor de Normatizacdo das Telecomunicagdes — ITU-T, apresentou a seguinte
definig¢do para IoT: “Do ponto de vista da padronizag&o técnica, a IoT pode ser vista como uma
infraestrutura global para a sociedade da informagé&o, possibilitando servi¢os avangados através
da interconexdo (fisica e virtual) de coisas baseadas em tecnologias de informacdo e
comunicacdo (TIC) interoperaveis existentes e em evolucdo”. Destaca-se que, mais do que uma
tecnologia disruptiva, 10T € a integracdo de tecnologias de comunicacéo ja existentes visando

acessar todos os dispositivos pertencentes a rede (BNDES, 2017a).
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Segundo o ITU-T (2012), o conceito de loT acrescentou uma terceira dimensao as tecnologias
de informag&o e comunicagao (TIC): além da comunicagdo “a qualquer tempo” e “em qualquer
lugar” que regeram a evolugdo da TIC, surgiu a dimensdo “de qualquer coisa” significando

comunicacdo vinda de qualquer fonte de informacdo, o que foi apresentado no Diagrama 2.

Diagrama 2 — Nova dimensé&o introduzida pela loT

Comunicacgéo a
qualquer tempo

De dia, a noite, movel ...

Comunicagéo em
qualquer lugar

—» Ambiente externo, interno,
no computador ...

Fonte: Adaptado de ITU-T, 2012, p. 3.

O conceito de ‘coisa’ tem evoluido a cada novo sistema, conduzindo a uma evolucdo do
conceito de Internet de uma rede de computadores para uma rede de objetos interconectados e
atuantes no mundo fisico (ITU-T, 2012, p. 1). O Cluster de Projetos de Pesquisa Europeus sobre
Internet das Coisas define: "coisas sdo participantes ativos em negécios, informacfes e
processos sociais, onde eles sdo capazes de interagir e se comunicar entre si e com 0 meio
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ambiente, trocando dados e informagdes obtidas do meio ambiente, enquanto reagem de forma
autdbnoma aos eventos fisicos do mundo real e influenciando-os na execugdo de processos que
desencadeiam acdes e criam servigos com ou sem intervengdo humana direta” (GUBBI et al.,
2013, p. 3; SUNDMAEKER et al., 2010, p. 43). Destacou-se novamente a questdo da obtencao

de dados sem intervengdo humana.

Algumas tecnologias ja consolidadas (Bluetooth, RFID, Wi-Fi e GSM) permitiram que 9
bilhGes de dispositivos estejam conectados a web em 2013, representando uma receita de US$
1.3 trilhdes para operadoras de redes mdveis nesse ano. ProjecBes para 2020 consideram 24
bilhdes de dispositivos. (GUBBI et al., 2013, p. 2).

As previsdes de impacto econdmico para a tecnologia 10T s&o de 3,9 a 11,1 trilhdes de dblares
em 2025, que correspondem de 4% a 11% do produto interno bruto global e de 50 a 200 bilhdes
de dolares no mesmo ano no Brasil (BNDES, 2017j; BNDES, 2018; MANYIKA et al., 2015a).

Na éarea social, a ITU — International Telecommunications Union, salienta que a loT pode
auxiliar o mundo a alcangar os Objetivos de Desenvolvimento Sustentavel, definidos na loT
Week Geneva de 6 a 9 de junho de 2017, em dez atividades das quais pbde-se destacar:
“Promover o desenvolvimento e a adocdo de Tecnologias 10T em beneficio da humanidade, do
meio ambiente e do desenvolvimento sustentavel” e “Promover o desenvolvimento e a ado¢do
de Tecnologias 10T em beneficio da humanidade, do meio ambiente e do desenvolvimento
sustentavel” (BNDES, 2017j)

Devido as cifras envolvidas, o assunto tem atraido grande interesse mundial e existem algumas

propostas de aplicacdes e suas arquiteturas. Nesse contexto, surgiram conceituac@es diferentes

com sua terminologia prépria, cada uma pretendendo deixar sua marca particular na area:
O conceito de 10T também pode ser visto com uma derivagdo dos conceitos de
computagéo ubiqua (WIESER, 1991), computagéo pervasiva
(SATYANARAYANAN, 2001), “things that think” (GERSHENFELD, 1999),
“ambiente intelligence” (FERGUNSON, 2002) ¢ “silente commerce” (AARTS,
HARWIGE, SCHUURMANS, 2002). Todos esses conceitos tém em comum a visdo
de que haverd um mundo com objetos fisicos do cotidiano equipados com uma ldgica

digital, sensores e uma capacidade de conexdo a Internet (FLEISH, SARMA,
THIESSE, 2009) (PACHECO et al., 2016, p. 3).

Dentre algumas conceituagdes, destacou-se o trabalho de Fleisch (2010) que procura diferenciar
IoT de um conceito mais recente, web-of-things. Alguns autores acreditaram que o0 conceito
inicial de 10T poderia ser considerado somente como uma outra aplicacdo de Internet, similar a

web services. Em uma web-of-things, 0s objetos se comunicariam com outros elementos da
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rede utilizando componentes de baixo nivel para enderecamento e conexdo. Nesse contexto, a
IoT poderia ser “corretamente conceituada como uma extensdo da Internet, na qual ha
enderecamento de objetos do cotidiano e possibilidade de fazé-los agir como se fossem
pequenos computadores” (PACHECO et al., 2016).

Gubbi et al. (2013) apresentaram uma classifica¢dao das ‘coisas’ em quatro areas de aplicacéo

conforme quadro 2.

Quadro 2 — Classificacdo de usuarios finais e areas de aplicacdo para loT

CASA TRANSPORTE COMUNIDADE NACIONAL
Saude Logistica Fabricas Servigos publicos
Entretenimento Trafego Varejo Infraestrutura
Seguranca Estacionamento Meio ambiente Smart Grid
Eletrodomésticos Servigos de Inteligéncia de Monitoramento
emergéncia negocios remoto
Estradas Vigilancia Defesa

Medicao inteligente

Fonte: Adaptado de Gubbi et al., 2013, p. 3.

Existe uma relacdo direta em Internet das Coisas e Big Data. Lohr (2012, p. 2) avaliou que Big
Data ¢ mais do que “mais dados”. Seriam dados inteiramente novos. Considerando a grande
quantidade de sensores ja existente, ndo s6 o0 volume maior, mas a qualidade e confiabilidade
desses dados entrariam no contexto de Big Data. Nesse sentido, a implantacdo de sistemas

baseados em 10T alimentaria essa tendéncia.

Manyika et al. (2011, p. 11) estabeleceram que Big Data refere-se a conjuntos de dados cujo
tamanho esta além da capacidade para capturar, armazenar, gerenciar e analisar, presente em
ferramentas tipicas de software de banco de dados. Esta defini¢do é intencionalmente subjetiva
e movel no sentido do tamanho que um conjunto de dados precisa ter para ser considerado
grande, ou seja, ndo se define Big Data em termos de serem maiores do que um certo numero
de terabytes (10 bytes).

Outra questdo relevante para o Big Data é que, diferentemente dos dados anteriormente

depositados por atividade humana, os dados colhidos por sensores seriam mais estruturados, o
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gue demonstra outra vantagem de sistemas 10T. Segundo Lohr (2012), esses dados estruturados
tratados por ferramentas computacionais de inteligéncia artificial adequadas (processamento de
linguagem natural, reconhecimento de padrbes, machine learning) representariam grande valor
para empresas que conseguirem transforma-los em conhecimento aplicado aos seus negocios.
Destacou ainda que o poder preditivo do Big Data esta sendo explorado - e mostra promessa -
em diversos campos. Citou o achado de pesquisadores que encontraram um pico nos pedidos
de pesquisa em ferramentas de busca na Internet para termos como "sintomas de gripe"” e
"tratamentos de gripe” algumas semanas antes de acontecer um aumento nos pacientes com
gripe que chegaram a emergéncia de hospitais. Isso indicou a confianga que os internautas
depositam nas ferramentas de busca e que isso poderia ser utilizado como dado para preparar a

reacao dos sistemas publicos de salde.

No contexto de volume de dados, segundo McAfee & Brynjolfsson (2012), 2,5 exabytes (108
bytes) de dados foram criados por dia em 2012 e esse numero dobrava a cada 40 meses.
Empresas como o Walmart coletavam mais de 2,5 petabytes (10%° bytes) de dados de transacdes
de seus consumidores a cada hora. Dados mais atualizados indicaram que no inicio de 2017, 8

exabytes de dados foram criados somente por dispositivos méveis (SCHULTZ, 2019).

Manyika et al. (2011) e Schultz (2019) destacaram mais algumas informag0es na crescente

torrente de Big Data:

a) 30 bilhdes de posts foram compartilhadas no Facebook por més em 2011; esse nimero
subiu para 3 milhdes de posts por minuto em 2016;

b) Dados globais teriam um crescimento projetado de 40% por ano contra 5% de
crescimento global em gastos de TI; espera-se um total de 175 zettabytes (10%* bytes)
de dados globais em 2025;

c) A Biblioteca do Congressos dos EUA tinha 235 terabytes de dados coletados até abril
de 2011; informacéo sobre o processo de digitalizacdo de documentos ocorrido nessa
biblioteca estimam que em 2019 a quantidade de dados armazenados seria de 7
petabytes (10%° bytes).

Em termos de valores, Galov (2019, p.1) apresentou algumas estimativas sobre o Big Data:

a) As estatisticas mostram que a receita gerada a partir de Big Data estaria aumentando.
Em 2015, foi responsavel por US$ 122 bilhdes em lucros. A expectativa é de gerar US$
189,1 bilhdes em 2019 e US$ 274,3 bilhGes em 2022;
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b) Os EUA sdo de longe o maior mercado. A receita de 2019 deve chegar a US$ 100

bilhGes. Para colocar isso em perspectiva, 0s outros quatro paises entre 0s cinco maiores

gerariam US $ 35 bilhdes;

¢) O Reino Unido é o terceiro maior mercado de Big Data, depois dos EUA e do Japéo.

Gerard US$ 9,2 bilhdes em 2019. No entanto, as previsdes para 2020 indicariam que

Big Data e a loT valerdo quase US $ 420 bilhdes para a economia do Reino Unido.

Sao esses Ultimos dados relacionados a receitas, retorno financeiro, mercado de trabalho e lucro

que reforcam a importancia do Big Data e dos sistemas 10T para a economia mundial.

O diagrama 3 destacou o valor dado ao Big Data em diversas areas nos EUA. Nesse diagrama,

o0 tamanho das bolhas esté relacionado ao Produto Interno Bruto previsto para cada area.

Diagrama 3 — Histdrico de crescimento de produtividade com Big Data nos EUA

Historical productivity growth in the United States, 2000-08
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Fonte: Adaptado de Manyika et al., 2011, p. 9.

3.2 Aspectos Técnicos de loT

Bubble sizes denote —* High
relative sizes of GDP

O objetivo por tras do conceito de IoT € representar os objetos (‘coisas’) do mundo fisico no

ambiente virtual através do mapeamento desses objetos, conforme apresentado no diagrama 4.
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Nesse diagrama, os dispositivos seriam equipamentos que obrigatoriamente tém capacidade de
comunicagdo e que capturam as informacdes dos objetos fisicos. Além da comunicacdo, 0s
dispositivos podem ter capacidades de deteccdo, atuacdo, captura, armazenamento e
processamento de dados. Os dispositivos seriam capazes de se comunicar entre si diretamente
ou via uma rede de comunica¢do. Também pode ser necessario um gateway para fazer a
interface com a rede. Um objeto do mundo fisico poderia ser mapeado em mais de um no mundo
virtual. As interacdes que ocorrem entre objetos ndo ficam limitadas ao mundo fisico podendo
ocorrer interacdes entre objetos virtuais diretamente e entre objetos virtuais e fisicos (ITU-T,
2012, p. 3).

Diagrama 4 — Mapeamento de objetos fisicos para o ambiente virtual

Physical world 2 Information world
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<c-» direct communication

Fonte: ITU-T, 2012, p. 3.

Essa rede de comunicacdo poderia dar suporte a diversos tipos de aplicacdes nas areas de
logistica, smart grid (rede elétrica inteligente), smart home (casa inteligente), e-health por
exemplo, e que poderiam ainda ser baseadas em plataformas proprietarias ou abertas que
garantam 0s servicos basicos de rede, como autenticacdo e gerenciamento do dispositivo. A
rede de comunicagdo deve prover a transferéncia eficiente e confidvel dos dados adquiridos
pelos dispositivos assim como das instrucfes das aplicacfes para eles usando redes existentes
TCP/IP ou NGN (Next Generation Networks) (ITU-T, 2012).

Segundo o ITU-T (2012), os dispositivos podem ser classificados de acordo com o diagrama 5,

a saber:
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a) Dispositivo de deteccgéo e atuacdo: pode detectar ou medir informagdes relacionadas ao
meio ambiente e converté-las em sinais digitais ou converter sinais digitais das redes de
informacao em operacdes. Geralmente, os dispositivos de deteccdo e atuacao das redes
locais se comunicam entre si usando tecnologias de comunicagdo com ou sem fio e
gateways para conectar-se as redes de comunicagao;

b) Dispositivo de captura de dados: refere-se a um dispositivo de leitor / gravador com
capacidade de interagir com objetos fisicos. A interacdo pode acontecer indiretamente
através de dispositivos de transporte de dados ou diretamente através de suportes de
dados conectados as coisas fisicas. No primeiro caso, o dispositivo de captura de dados
I& informacBes em um dispositivo de transporte de dados e, opcionalmente, também
pode gravar informacdes fornecidas pelas redes de comunicacdo no dispositivo de
transporte de dados;

c) Dispositivo geral: dispositivo que possui recursos incorporados de processamento e
comunicacdo e pode se comunicar com as redes de comunicagcdo por meio de
tecnologias com ou sem fio. Os dispositivos gerais incluem equipamentos e dispositivos
para diferentes dominios de aplicacdo da loT, como maquinas industriais,

eletrodomesticos e smart phones (ITU-T, 2012).

Diagrama 5 — Tipos de dispositivos e seu relacionamento com objetos fisicos

Redes de Comunicacéo

Dispositivo de Dispositivo de Captura de Dados Dispositivo
Deteccéo e Atuacao Geral
Dispositivo de Suporte
transporte de dados de dados
Objeto Fisico Objeto Fisico Objeto
Fisico

Fonte: Adaptado de ITU-T, 2012, p. 4.
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O ITU-T (2012) enumerou as seguintes caracteristicas fundamentais da loT:

a) Interconectividade: qualquer coisa pode ser interconectada com a infraestrutura global
de informacéo e comunicacéo;

b) Servicos relacionados a coisas: 0s servigos relacionados as coisas devem obedecer as
restrices das coisas, como protecdo de privacidade e consisténcia semantica entre
coisas fisicas e suas coisas virtuais associadas; as tecnologias no mundo fisico e no
mundo da informac&o deverdo se adaptar a essas restricoes;

c) Heterogeneidade: os dispositivos na 10T sdo heterogéneos, com base em diferentes
plataformas e hardware de rede e podem interagir com outros dispositivos ou
plataformas de servico atraves de redes diferentes;

d) Alteracbes dindmicas: varias caracteristicas dos dispositivos mudam dinamicamente,
como por exemplo, ‘dormindo’ e ‘acordando’ ou conectado e desconectado (para
poupar energia do dispositivo), bem como informagdes de contexto como localizacdo e
velocidade. Como consequéncia, o nimero de dispositivos pode mudar dinamicamente;

e) Escala enorme: o ITU-T estima que o numero de dispositivos que precisam ser
gerenciados e se comunicam serd pelo menos uma ordem de magnitude maior que 0s
dispositivos conectados a Internet atual. Estimativa do Help Net Security indica que
esse numero foi de 22 bilhdes de dispositivos em 2018 (HELP NET SECURITY, 2019).
O ITU-T vislumbra uma maior quantidade de comunicag6es acionadas por dispositivos
em relacdo a comunicacBGes acionadas por humanos. O gerenciamento dos dados
gerados e sua interpretacdo para fins de aplicacdo sera ainda mais critico devido a

semantica dos dados e seu manuseio eficiente.

O ITU-T (2012) listou os requisitos de alto nivel para a 10T que considera mais relevantes.
Quanto a conectividade, a loT precisa garantir que a conectividade entre uma coisa e a 10T seja
estabelecida com base no identificador da coisa, 0 que é chamado de conectividade baseada em
identificacdo. Para isso, é necessario que os identificadores heterogéneos das diferentes coisas
sejam processados de maneira unificada. Outro requisito, a interoperabilidade, deve ser
garantida entre diversos sistemas distribuidos para que seja possivel o fornecimento e consumo
de informacdes e servicos variados. Outra questdo levantada € que a rede 10T deve ser autbnoma
0 que inclui técnicas e mecanismos de autogerenciamento, autoconfiguracéo, autocura, auto
otimizacdo e autoprotecdo. As funcdes de controle de rede loT precisam suportar essas
caracteristicas para se adaptar a diferentes dominios de aplicacdo, diferentes ambientes de

comunicagdo e ao grande numero e variedade de dispositivos. Os servicos oferecidos nas redes
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loT também precisam ser capazes de capturar, comunicar e processar automaticamente os dados
das coisas com base nas regras configuradas pelos operadores ou personalizadas pelos
assinantes. Esse requisito € chamado de provisionamento de servicos autbnomo e pode

depender das técnicas de fuséo e mineracao de dados automaticas utilizadas.

Continuando a lista de requisitos de alto nivel, o ITU-T (2012, p. 6) destaca que a 10T deve
suportar a capacidade de localiza¢do dos dispositivos. As comunicag0es e servigos relacionados
aos dispositivos poderdo depender das informacbes de localizacdo de itens e usuarios que
devem ser detectadas e rastreadas automaticamente. Destacam ainda que essas comunicacdes e
0s servicos baseados em localizacdo podem estar limitados por leis e regulamentos de
privacidade e devem cumprir 0s requisitos de seguranga. A questdo da seguranga em loT, onde
tudo estara conectado, representa uma ameacas significativa a confidencialidade, autenticidade
e integridade dos dados e servicos. A criticidade dos requisitos de seguranca se destaca na
necessidade de integrar diferentes politicas e técnicas de seguranca relacionadas a variedade de
dispositivos e redes de usuarios na 1oT. A questdo da privacidade também precisa ser suportada
na loT ja que os dispositivos mapeados em coisas tém seus proprietarios e usuarios e podem
conter informacdes particulares. A 10T precisa oferecer suporte a protecdo de privacidade
durante a transmissdo, agregacdo, armazenamento, mineracdo e processamento de dados.
Entretanto, a prote¢do a privacidade néo deve definir uma barreira para a autenticacéo da fonte
de dados.

Outro requisito importante listado pelo ITU-T (2012) esta relacionado ao corpo humano para
aplicacdes vestiveis (wearables) de salde e home-care. A 0T precisa dar suporte de alta
qualidade e seguranca para servicos relacionados ao corpo humano. Deve-se considerar a
legislacdo e regulamentos de diferentes paises sobre esses servicos uma vez que se projeta a
IoT como uma tecnologia mundial. A relagdo com os humanos deve considerar o fornecimento
de recursos Plug and play pelas redes IoT para “permitir geragdo, composi¢ao ou aquisi¢ao on-
the-fly de configuracBes semanticas para integracdo e cooperacdo continuas de itens
interconectados com aplicativos e capacidade de resposta a requisitos de aplicagcao” (p. 6). Por
fim, a rede 10T deve permitir o gerenciamento de suas operagdes normais. Os aplicativos de
IoT geralmente funcionam automaticamente sem a participacdo de pessoas, mas todo o

processo de operacao deve ser passivel de gerenciamento pelas partes envolvidas.
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O ITU-T (2012) apresenta um modelo de referéncia para IoT composto de quatro camadas

conforme apresentado no diagrama 6:

a)
b)

d)

Camada de aplicacéo: da suporte as aplicacBes que utilizando a tecnologia 10T;
Camada de suporte a servicos e aplicacdes: que deve dar suporte tanto a recursos
genéricos, comuns a diferentes aplica¢fes 10T, quanto a recursos especificos de alguns
grupos de aplicag0es;

Camada de rede: suporta funcdes de controle para a conectividade de rede e de controle
de acesso e transporte de recursos, gerenciamento ou autenticacdo de mobilidade,
autorizacdo e contabilidade. Também deve dar suporte aos recursos de transporte com
foco no fornecimento de conectividade para o transporte de servicos e dados especificas
de aplicativos de loT, bem como no transporte de informacdes de controle e
gerenciamento relacionadas a 10T;

Camada de dispositivo: dividida em dois tipos de recursos: do dispositivo e do gateway.
Considerando o dispositivo, pode-se listar recursos de interacdo direta ou indireta com
a rede de comunicacdo, tanto para coletar e carregar informag6es quanto para recebé-
las. Outros recursos do dispositivo incluem a capacidade de construir redes ad-hoc e
suporte a mecanismos de “dormir” e “acordar” para economia de energia. Ja o gateway
deve dar suporte a conexdo de dispositivos de diferentes tecnologias com ou sem fio
(CAN bus - barramento controlador de éarea de rede, ZigBee, Bluetooth, Wi-Fi),
diferentes redes (PSTN, 2G, 3G, LTE, Ethernet, DSL) e conversdo de protocolos de

comunicacdo tanto entre dispositivos quanto entre o dispositivo e a rede.

Servindo as quatro camadas ainda se tem os recursos de gerenciamento da rede loT que cobrem

as classes de falha, configuracdo, contabilidade, desempenho e seguranca (FCAPS) e o0s

recursos de seguranca que abrangem dois tipos:

a)

b)

Recursos de seguranca genéricos que tratam da autorizacdo, autenticacdo, uso e
confidencialidade de dados, protecdo da integridade e da privacidade, controle de
acesso, auditoria de segurancga e antivirus em geral nas camadas de aplicacao, de rede e
do dispositivo;

Recursos de seguranga especificos associados a requisitos especificos de aplicativos

como pagamento movel e requisitos de seguranca, por exemplo (ITU-T, 2012, p. 7).
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Fonte: ITU-T, 2012, p. 7.

3.3

Como ja mencionado, o Banco Nacional de Desenvolvimento Econémico e Social (BNDES) e

Internet das Coisas: Um Plano de Agéo para o Brasil

41

0 Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdo (MCTIC) iniciaram, em janeiro

de 2017, um amplo estudo sobre a aplicacdo de Internet das Coisas no Brasil intitulado ‘Internet
das Coisas: um plano de ag¢do para o Brasil’ cujo objetivo foi propor um plano de agéo

estratégico sobre o tema para o pais. Esse estudo gerou 28 documentos entre capitulos,

relatorios e apresentacdes totalizando mais de 2.300 paginas. O estudo visou consolidar as

aspiracdes do Brasil para loT:

Os capitulos iniciais procuraram situar o Brasil e diversos paises quanto ao desenvolvimento

da Internet das Coisas fazendo uma analise de tendéncias, oferta e demanda. A seguir, o plano

Acelerar a implantacéo da Internet das Coisas como instrumento de desenvolvimento
sustentdvel da sociedade brasileira, capaz de aumentar a competitividade da
economia, fortalecer as cadeias produtivas nacionais, e promover a melhoria da
qualidade de vida (BNDES, 2017e, v. 6, p. 12).

apresentou entrevistas com representantes de empresas publicas e privadas da area de TIC,
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operadores de redes de telefonia e especialistas em economia, dentre outros (BNDES, 2017d).
Em seguida, apresentou-se a organizac¢ao do estudo em verticais e horizontais e a priorizacao
de algumas dessas verticais para o Brasil. Posteriormente, o plano aprofundou o estudo em cada
uma das verticais priorizadas (BNDES, 2017f). Por fim, o plano concluiu com proposta de

iniciativas, aspectos regulatorios a serem considerados, além de relatdrios finais.

Para organizacdo do material, o plano dividiu os espacos fisicos de operacdo da Internet das
Coisas em ‘Ambientes de Aplicagdo’. Essa andlise facilita a identificacdo da interoperabilidade
e interacdo entre os diversos atores do sistema que normalmente ocorrem dentro do mesmo
ambiente, além de indicar os impactos em casos que transcendem setores especificos (BNDES,
2017b). A figura 1 exemplificou esses Ambientes de Aplicagdo escolhidos considerando as

caracteristicas do ambiente brasileiro.

Figura 1 — Ambientes de Aplicacdo para loT

Casas Rural
Automagao de tarefas, Produgao padronizada e
sistemas de controle _ agricultura de precisdo
Veiculos ﬁ H Escritérios e ambientes administrativos
Velculos autdnomos, navegagao, : ~ Escritérios e edificios
diagnostico remoto S | comerciais inteligentes
Cidades fa .~~~ Fabricas
_Con?roie de tr_éffago, _medldnres % L~ ) ' Monitoramento de equipamentos e
inteligentes, vigilancia : Internet das Coisas h . estogue em tempo real

Logistica s Lojas
Gestao de frola, navegagao w Pagamento automatico de compras através

conectada, controle de remessasl'x\ v * de check-out utilizando sensores em itens
% @_ elou beacons

Saude i e
Wearables para monitorar @ manter Industria de base
o bem-estar e a salde humana Melhoria da eficiéncia em ambientes outdoor e industria

pesada, como Construcdo, Mineracdo e Oleo & Gas

Fonte: BNDES, 2017h, v. 2A, p. 8, adaptado de Manyika et al., 2015a, p. 9.

Quanto a essa organizagdo, caberiam algumas considera¢fes. Alguns autores organizam o
universo 10T em ‘casos de uso’ (IoT ONE, 2018; Manyika et al., 2015b). O BNDES (2017c)
define casos de uso como a unidade basica para calculo do impacto que pode ser alcangado com
a implementacdo de uma solugdo 10T em determinado ambiente considerando que todo o
processo (recebimento de dados, conexdo com a rede externa e capacidade de processamento)
sera executado por interacfes M2M ou seja Machine to Machine, sem interferéncia humana.

Complementarmente, o IoT ONE (2018) considera que os casos de uso definem o intervalo de
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solucBes possiveis que existem hoje ou que existirdo no futuro sendo, portanto, dependentes da
disponibilidade do mercado. Essa organizacdo se contraple a organizagdo por ‘setores
econbmicos’, que representam a forma mais tradicional de classificar as empresas segundo suas

semelhancas operacionais, ja que 0s casos de uso, por definicdo, podem abranger varios setores.

A organizacdo em setores econdmicos é mais aderente aos Ambientes de Aplicagdo onde a
interoperabilidade e interagdo entre diversos atores ocorre, geralmente, dentro de um mesmo
ambiente. Considerando esse antagonismo entre duas formas de agrupamento, o plano optou
por usar a organizacdo em Ambientes de Aplicacdo por considerar que (i) os usuarios de 10T
enxergam as solucGes dentro desses ambientes, (ii) a visdo por ambiente destaca a importancia
da interoperabilidade entre diferentes sistemas e (iii) essa segmentacdo € utilizada por
importantes referéncias nos setores publico e privado como, por exemplo, a AIOTI — Alliance
for Internet of Things Innovation (BNDES, 2017b; BNDES, 2017c¢).

Os Ambientes de Aplicacdo passaram por um processo detalhado de estudo e priorizagdo. Os

insumos para essa priorizacao foram:

a) As aspiracdes do Brasil para I0T, ja apresentadas;

b) A escolha dos Ambientes de Aplicacdo considerando a realidade brasileira, a saber:
Fébricas, Saude, Cidades, Lojas, IndUstrias de base, Logistica, Veiculos, Rural, Casas,
e Escritérios e ambientes administrativos (BNDES, 2017e).

Esses Ambientes de Aplicacdo foram considerados como ‘verticais’ para priorizacdo. As
verticais foram analisadas por féruns envolvendo representantes de setores publicos e privados,
especialistas em loT, TIC, economia e politica além de representantes do BNDES e do MCTIC
e avaliadas segundo critérios e métricas para priorizacdo e definicdo de pesos representativos
de sua importancia. Esse processo foi representado na figura 2 (BNDES, 2017e).



Figura 2 — Processo de analise e priorizagéo de verticais

Insumos para priorizagao B Processo de priorizagao o

Priorizagao de verticais
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Fonte: BNDES, 2017e, v. 6, p. 9.

Matriz de priorizagao

*e
A

Priorizar ambientes de aplicagao
levando em conta:

= Demanda

* Oferta

* Capacidade de
desenvolvimento

O resultado desse processo € a Matriz de Priorizacdo apresentada no diagrama 7. Nessa matriz

apresentam-se as quatro verticais que foram desenvolvidas no plano: Cidades, Saude, Meio

Rural e Industrias, essa Ultima sendo o resultado da unido dos Ambientes de Aplicacdo Fabricas

e Industria de base (BNDES, 2017¢).

Diagrama 7 — Matriz de Priorizagdo de Verticais

i
i
3 Fabricas \
[} - =
a ol . loT para pr— e
ogistica 4 | b,
\_ (Lojas )  )Escritorios/Manufatura
> |Veiculos S dr;ﬁsr;as
Casas
= @ Frente Priontéria Frente Mobilizadora
=] Capacidade de desenvolvimento @

Fonte: BNDES, 2017e, v. 6, p. 130.



45

Foram definidas aspirac0es para cada uma das verticais priorizadas, a saber:

a) Cidades: “elevar a qualidade de vida da populagéo por meio da adogéo de tecnologias e

b)

d)

praticas que viabilizem a gestdo integrada dos servicos e a melhoria da mobilidade,
seguranca publica e uso de recursos”;

Saude: “contribuir para a ampliacdo do acesso a saude de qualidade no Brasil, por meio
da criacdo de uma visdo integrada dos pacientes, descentralizacdo da atencéo a saude, e
da melhoria de eficiéncia das unidades de saide”;

Meio Rural: “aumentar a produtividade ¢ a relevancia do Brasil no comércio mundial
de produtos agropecuérios, com elevada qualidade e sustentabilidade socioambiental, e
posiciona-lo como o maior exportador de solugdes de IoT para agropecuéria tropical”;

Industria: “incentivar a producao de itens mais complexos e aumentar a produtividade
nacional a partir de modelos de negdcios inovadores e de maior cooperacdo nas diversas
cadeias produtivas” (BNDES, 2018).

O estudo de cada uma dessas verticais foi aprofundado considerando inicialmente os seguintes

aspectos ‘horizontais’: Capital Humano, Investimento, financiamento e fomento, Ambiente de

negocios, Governanca e Internacionalizacdo, Infraestrutura de conectividade, Aspectos

regulatorios, Privacidade de dados e Seguranca de dados conforme apresentado no quadro 3
(BNDES, 2017¢).

Quadro 3 — Aprofundamento das Verticais — Aspectos Horizontais

priorizadas

2]}
m
©
o
=)
m
N
)
)
=

IoT para

Foco do aprofundamento

.I' e ini * Viabilizagdo de planos de loT para municipios de distintos ’ | Sapital Humaro
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|_financ. ¢ fomento
% Viabilizagao da adogao de loT por hospitais e unidades de W
Saude 7 - :
atendimento e monitoramento remoto de pacientes negocios

e e _2 Bovencas
* Promover o loT para impulsionar a produgéo das principais E Internacionalizagao
culturas agricolas e da pecuaria E Ihfraccturirade
______________ £ conectividade
* Vis&o geral das oportunidades de aplicacao de loT para Aspectos
£ formentar o desenvolvimento da industria regulatorios
% = Defini¢do e desenho de até 4 casos praticos de aplicacdo em — e e e
5 setores especificos: RikacH s ca
o — Industrias de base: — Fabricas dados
= » Petroleo e gas o Téxtil | Seguranga de
= Mineragdo = Automotiva G dados

Fonte: BNDES, 2017e, v. 6, p. 131.
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Posteriormente, foi feita uma selegcéo de quatro horizontais que foram consideradas essenciais

a todas as verticais, conforme quadro 4.

Quadro 4 — Horizontais selecionadas

Horizontais iniciais Horizontais a serem aprofundadas

Assuntos regulatérios e legisiacdo Capital humano Inovagdo e Infraestrutura de Regulatorio,
inser¢ao conectividade e Seguranca e
Padrbesinteroperabilidade internacional interoperabilidade Privacidade

Privacidade/Seguranca

Papel do estado
Financiamento

Inovacdo

Recursos humanos
Normatizacao e certificagoes

Insercdo internacional

Infraestrutura e conectividade

Fonte: BNDES, 2017e, v. 6, p. 48

O relatdrio final destaca o esforco do BNDES e do MCTIC no sentido de consolidar uma visao
estratégica sobre 10T para o Brasil:
Mais importante do que os documentos deste estudo é o legado de um ecossistema de
0T nacional, mais maduro e robusto. Isso esta sendo alcancado por meio de uma
construcdo inovadora, que estd engajando atores de diversos 6rgdos publicos,
sociedade civil, iniciativa privada e academia. A mensagem dessa integracéo é clara:

“o Governo deseja atuar como facilitador, colocando a sociedade como protagonista
dessa revolucdo” (BNDES, 2018, v. 9A, p. 3).

3.4 Tecnologias de Conectividade Propostas

Apresentou-se a seguir as caracteristicas de conectividade propostas por vertical no plano
Internet das Coisas: um plano de acdo para o Brasil. No esforgo de esclarecer as defini¢des
usadas, o plano apresentou uma descricdo dos tipos de tecnologias de conectividade,

dispositivos e aplicagOes consideradas, dos quais destacaram-se:

a) Redes cabeadas: tecnologia de longo e curto alcance cuja principal caracteristica é a

transmissdo em meio confinado como cabos de cobre e fibras dpticas e tem como



b)

d)

f)

9)

h)

)
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exemplos as redes Ethernet, PLC — Power Line Communications e GPON — Gigabit
Passive Optical Network;
Redes celulares: técnica de comunicacdo sem fio de longo alcance padronizadas pelo
GSMA - Global System for Mobile Communications Association e 3GPP — 3rd
Generation Partnership Project. Nesse contexto, se destacam as soluces:

- EC-GPRS - Extended Coverage — General Packet Radio Services;

- LTE-M - Long-Term Evolution — Machine Type Communications;

- NB-loT — Narrow Band — Internet of Things;
Redes de curto alcance e alta banda: tecnologia de comunicagéo wireless com cobertura
local (de algumas dezenas a poucas centenas de metros) e capacidade de banda situada
entre Mbps e Gbps. Exemplo: Wi-Fi;
Redes Low Power Wide Area — LPWA: técnica de acesso de baixo consumo de energia,
longo alcance e banda limitada que tem como exemplos LoRa — Long Range,
Weightless, Sigfox e RPMA — Random Phase Multiple Access;
Redes de curto alcance e baixa banda: outra técnica de comunicacdo sem fio de
cobertura local, mas com capacidade de banda entre kbps e Mbps. Exemplo: Bluetooth;
Redes Ultra-Wide Band — UWB: tecnologia de comunicagdo de baixo consumo de
energia que pode ser utilizada para transmissdo de altas taxas de dados e localizagéo
precisa do transmissor, especialmente indoor. Utiliza larga porcdo do espectro para
transmissao, da ordem de centenas de MHz;
Smart tag: técnica de localizacao e identificacdo de objetos que tem como exemplos:

- RFID — Radio-Frequency Identification;

- Pontos de acesso Bluetooth (BLE beacon — Bluetooth Low Energy beacon);

- NFC — Near Field Communication;
Redes Mesh: associada a uma topologia de rede, ndo é propriamente uma tecnologia de
comunicacdo; é uma funcionalidade nas redes wireless em que 0s nds podem
encaminhar pacotes vindos de outros nds da mesma rede. Exemplo: Bluetooth 5.0 e
outras tecnologias que seguem o padréo IEEE 802.15.4;
Modulo de Geolocalizagéo: dispositivo dotado de capacidade de definir dinamicamente
sua localizagdo por acesso GPS — Global Positioning System, e triangulacdo de sinais
de outras redes;
Advanced analytics: técnicas de processamento de dados que utilizam computagdo

cognitiva (machine learning) que trabalham um grande volume de dados como
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treinamento para inferir padroes complexos e progressivamente aprimorar seu resultado
(BNDES, 2017f).

Apresentou-se ainda um glossario com as definigdes relacionadas as tecnologias de Seguranca

da Dispositivo apresentadas nas verticais, a saber:

a)

b)

f)

9)

h)

)

34.1

Criptografia embarcada: técnica de criptografia de dados geralmente executada em
dispositivos com restricdo de processamento, memaria e comunicagao;

Anti jamming: tecnologia que procura reduzir o risco de interferéncia na comunicagéo
do dispositivo por outro sinal na mesma faixa de frequéncia;

Anti tampering: tecnologia que impede que o dispositivo seja violado fisicamente
gerando alarmes podendo conduzir & sua incapacitacdo proposital;

Assinatura digital: técnicas e métodos de autenticacdo de informacg6es com o objetivo
de garantir a identidade dos usuarios da rede;

Blockchain: tecnologia de seguranca descentralizada que cria e compartilha um indice
global de transacdes entre os componentes de uma rede;

Controle de acesso ao dispositivo: técnica que visa impedir 0 acesso remoto ndo
autorizado a objetos conectados a rede;

Falha segura: técnica que, na ocorréncia de falhas, procura garantir o nivel de servigo
dentro do minimo aceitavel através de funcdes pré-configuradas no objeto;

Firmware seguro: tecnologia que visa garantir a integridade do software embarcado nos
objetos inteligentes impedindo que cddigos adulterados sejam executados ou copiados,
ou a utilizacdo remota para correcdo de falhas;

Ingresso seguro a rede de acesso: técnicas que impedem o ingresso de objetos ndo
autorizados a rede de comunicacao;

Prevencdo a negacdo de servico: tecnologia de combate a ataques por DoS — Denial of
Service que incapacitem prestacdo de servicos pela rede ou que transformem objetos da
rede em atacantes a esses servigos (DDoS — Distributed DoS) (BNDES, 2017f).

Cidades

O BNDES (2017f) apontou as vantagens sociais e econdmicas da aplicacéo de 10T no ambiente

das cidades do Brasil. Destacou-se beneficios econbmicos nas areas de transporte

(monitoramento do trafico em tempo real), seguranga (redugdo da mortalidade causada pela
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violéncia urbana) e eficiéncia energética (economia com iluminacg&o publica) calculando-se um
ganho estimado de US$ 27 bilhdes até 2025. Os beneficios sociais teriam grande alcance
considerando que 85% da populacéo brasileira vive em cidades perfazendo mais de 170 milhdes
de brasileiros no ambiente urbano. O plano também citou algumas barreiras a serem transpostas
relacionadas com capacitagdo de servidores publicos, recursos para investimentos, dificuldades
com a legislacdo de contratacdo publica, privacidade de dados dos cidaddos e cooperagdo
intermunicipal. Outra questao que foi destacada é a grande diferenca socioecondmica e técnica

entre as prefeituras brasileiras (p. 8).

Foram estudados dentro do plano do BNDES dez eixos que representam os desafios para 0s
municipios brasileiros, a saber: mobilidade, seguranca publica, eficiéncia energética e
saneamento, empreendedorismo e inovacao, urbanismo e moradia, saude publica, qualidade de
vida, educacdo e formacdo humana, governanca e instituicdes e, por fim, atividade econémica.
Identificou-se que quatro deles sofreriam grande impacto com a aplicacdo da loT: mobilidade,
seguranca publica, eficiéncia energética e saneamento, e salde publica. Como o tema salde
publica esta contido dentro da vertical saude a ser apresentada, considerou-se 0s trés primeiros
no ambito das cidades (BNDES, 2017f).

Esses trés eixos foram detalhados segundo as seguintes dimensdes:

a) Mobilidade:

- Tempo de deslocamento e experiéncia no transito;

- Gestdo do transporte publico;

- Formas alternativas de deslocamento (bicicleta).
b) Seguranca Publica:

- Conjuntura e contexto da violéncia;

- Incidentes;

- Responsividade;

- Outros desafios (sentimento de seguranga, terrorismo).
c) Eficiéncia Energética e Saneamento:

- Qualidade do ar e da agua;

- Gestdo e distribuicdo de agua, energia e outros (residuos sélidos) (BNDES,

2017f).
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Considerando essas dimens0es, idealizou-se aplicagdes l0T que atenderiam a cada um dos trés

eixos. O quadro 5 apresentou as aplicagdes selecionadas inicialmente e a captura de valor

esperada para os eixos Eficiéncia Energética e Saneamento e Outros (BNDES, 2017f).

Quadro 5 — Aplicacgdes IoT — Cidades, eixos Eficiéncia, Saneamento e Outros

Captura de wvalor

Alavancas de impacto

Desafio Aplicagdo Descrigio esperada’ principais
* |denificagao de * Uso de sensores em canos, bombas e demais . * Redugdo dos
vazamenios de agua partes da infraestrutura hidraulica para monitorar vazamenios de agua em
condigées e gerenciar perdas por meic de 40%-50%

energetica e
saneaments

Outros

Medidores .
intehgentes de
energia elétrica

beminagao publica =
ntefgente

Medidores de agua *
niefigentes e gestic
da demanda

Automagso de .
distribuigdo
subestagies de
Enengia

Limeiras intefigentes =

MonRoraments da .
qualdade da agua

Mongoramento da L]
gquahdade do ar

Tarifaiﬁ:r intefigenta =
de residuos solidos

Monkoramento "
estrutural (ilkminagao
de nuas e pontes)

Anlncios .

geokcaizades no
transporte pulbdico

Melhoria da .

eficiéncia de afivos
por meio de kT

Realidade aumen- =

tada para
crescimento de
produtividade
humana

identficacdo e reparo de vazamentos ou
mudanca de pressao. conforme 3 necessidade.

Redugdo de custos operacionais de leitura de
medidores e prevengag de roubos.

Utiizagao de sensores de monkeramento e de
gueima de lsmpadas para ofimizar cuso e a
subsuicio de ativos de duminagao publica.

Reducdo dos custos operacionais e viabilizacao
da coleta de dados sob demanda em tempo real
— fomecer aos residentes & gerentes de
propriedades dados de consumo de agua em
ternpo real para gue eles possam iden@icar onde
0 consUMo estd ocomendo e ambém onde ha
vazamenios.

Uso de automatizacdo na subestagdo para
reduzir perdas na finha de distribuig3o. reparo
automatico de defeitos na linha. e mehor
perenciamenic dos equipamentos da subestacao
com aparelhos eletrdnicos inteligentes.

Ctimizagae das rotas de coleta de residuos de
imeiras através do uso de sensores de
monitoramento de capacidade.

Uso de sensores distribuidos para monitorar 3
gualidade da apgua nos canos, nios. lages etc.

Emgprego de sensores distibuidos para mongorar
particulas suspensas no ar.

Usa de fags de idenfificagdo por radicfrequéncia
para cobranca automatica de taxa varavel de
acondo COM O CONSUMmD.

Realizag3c de manutengao preventiva sob
demanda com sensores localizados na
infraestrutura.

Selegdo de anuncios em tempao real de acordo
com regiso de passagem do transporte publco.

Uso de sensores para coleta de dados sobre as
condigbes das mdoviss e os padrées de diregdo,
por exemplo, usando dados para aprimorar a
eficiéncia operacional.

Uso de realidade aumentada para aplicagao da
lei e de senvigos de comeio, por exemplo.

[] ssectanaces para detanamento

Fonte: BNDES, 2017f, v. 7A, p. 24.

Muito baixa

*  Redugdo de 50% de
perdas nao técnicas

* Redugao de cusios
operacionais de energia

* Redugdo da demanda
de agua em 5%

= Redugdo 4% de perdas
nacs linhas de
fransmissao

* Redugdo de custos
operacionais na coleta
de fxo

* Redugdo de doengas
relacionadas 3 qualidade
da agua

* Redugso de doengas
relacionadas 3 qualidade
doar

= Mehhoria da
produtividade em 23%

* Economia com gastos
na manutengac de
fuminagao e pontes

= Mehenia na taxa de
retomo dos
investimentos em
publicidade

= Economia de custo
operacional de
manutencao de ativas

= Economia no uso de
mao de obra e aumento
da agiidade

@ Muito alta
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O quadro 6 apresentou também as aplica¢Ges selecionadas inicialmente e a captura de valor

esperada mas para os eixos Mobilidade e Seguranga Publica (BNDES, 2017f).

Quadro 6 — Aplicacbes IoT — Cidades, eixos Mobilidade e Seguranca Pablica

Desafio

Aplicagdo.
= Cameras de transito *

= Controle de trafego *

* Gestdo/atualizagbes *
de horarios de

_ Descricao

Realizacao de analytics em tempo real de
streaming de videos registrados por cameras
que monitoram o transito para ajustar os
semaforos, otimizando o fluxo.

Uso de cameras, dados de celulares e sensores

faixas de transito ou dirigir em areas especificas
da cidade.

Emprego de sensores em onibus e trens para
viabilizar um planejamento melhor das rotas,

Al

a de valor
esperada’

Alav de impacto
principais

Methoria da fiscalizagéo
das leis de transito

Redugdo de acidentes

centralizado e para monitorar o trafego € alterar os semaforos, em 40%
adaptavel otimizando o fluxo (p. ex., para 6nibus);
redirecionamento do frafego para evitar uma
area com problema, € otimizar rotas de onibus.
= Faixas de * Uso de precificacdo baseada na demanda para a * Diminui¢do no
congestionamento gerenciar o fransito — tarifas para circular em congestionamento

Redugédo do tempo de
espera dos passageiros

onbusiirens alavancar o transito multimodal e informar
usuario sobre tempo de espera nos pontos de
embarque.
g = Manutengdo do * Uso de sensores em onibus e trens para Q * Redugdo de quebras de
transporte publico realizar manutencdo sob demanda mais meios de transporte
Mobilidade base_ad_a em eficiente. publico
condicoes

* Monitoramento da &

* Veiculos autdnomos *

Utilizacao de sensores embarcados &

Utilizacdo de tecnologias autonomas de
conducéo de veiculos que beneficiam aumento
do tempo disponivel fora da direcdo, redugdo
de acidentes. economias em combustivel e
reducdo de tempo gasto com procura de vagas
de estacionamento.

B |

Redugdo do mal usc de

conducdo de tecnologia de processamento de imagem para equipamentos
veiculos avaliagdo de perfil de condugao de motoristas
de transporte coletivo e individual (p. ex.,
aceleracdo e consumo de combustivel).
= Precificagao e * Oferecimento de insight em tempo real sobre O * Diminui¢do no transito
parguimetros locais disponiveis, e viabilizagdo da precificagdo devido a
inteligentes dinamica para otimizar a oferta e a demanda. estacionamento
inteligente
= Navegacao de * Carros conectados a outros ativos para '/ D * Aumento da facilidade
carros aprimorar o monitcramento. G de encontrar postos de

servicos

Diminuicao de 10% a
15% no
congestionamento

* Monitoramento de -
crime por video e
sensores

e

= Gestdo de desastres *

Uso de circuito fechado de TV e sistema de
monitoramento de audio para viabilizar resposta
e coordenagdo em tempo real, assim como
analytics preditiva por meio de dados historicos

Uso de sensores distribuidos para detectar

Reducdo de cimes em
20%

Redugao de mortes em

Seguranga ameacas precocemente e coordenar respostas. acidentes
publica . . :
= Atendimento de * Uso de tecnologias de supervisdo, coordenagio ‘ * Economia de gastos
emergéncia e transporte para gerenciar € mitigar com atendimento

emergéncias com mais eficiéncia.

emergencial

[] seecionados para getanamento Muito baixa @ Muito alta

Fonte: BNDES, 20171, v. 7A, p. 23.

Apos analises, foram detalhadas as aplicacdes controle de trafego centralizado e adaptavel, no
eixo mobilidade, monitoramento de crimes por video e sensores, no eixo seguranca publica,

monitoramento por video, nos eixos mobilidade e seguranca, e medidores inteligentes de
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energia elétrica e iluminagdo puablica inteligente, no eixo eficiéncia energética e saneamento
que foram analisados a seguir sob o aspecto de conectividade. Essas aplicagdes foram
selecionadas segundo a captura de valor esperada, facilidade de implementacao e capacidade

de habilitar tecnologicamente outras aplicacdes (BNDES, 2017f).

3.4.1.1 Controle de trafego centralizado e adaptavel

Essa aplicacdo pressup0s a instalacao de sensores 10T em diversos elementos do transito urbano
que possibilitem a captacéo de dados sobre as condi¢6es do transito e a localizacédo de veiculos
de interesse publico (transporte, salde, seguranca), sua transmissdo e armazenamento em
ambiente computacional de alta capacidade e sua analise por algoritmos que permitam tomar
acOes em tempo real para auxilio a mobilidade urbana. A aplicacdo também prevé o
processamento de dados provenientes das midias sociais dos cidaddos e deve disponibilizar
informacdes on-line sobre as condicGes de transito. Estimou-se que essa aplicacdo teria
potencial de reducdo no consumo de combustiveis e melhoria da qualidade de vida nas cidades
onde for implementada pela diminuicdo do tempo de deslocamento e da polui¢do atmosférica.

A figura 3 apresentou a visdo sistémica da solu¢do (BNDES, 2017f).

Figura 3 — Controle de trafego centralizado e adaptavel
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53

A aquisicdo de dados se faria por smart tags nos veiculos em conexdo com pontos de acesso
Bluetooth de baixa energia (BLE — Bluetooth Low Energy Beacons), localizagéo por GPS via
rede celular (GPRS — General Packet Radio Services ou NB-1oT — Narrow Band — Internet of
Things) e via radares dotados de mecanismos de reconhecimento de caracteres (OCR — Optical
Character Recognition) para leitura automética de placas de veiculos. A proposta de
conectividade com os sistemas de analise utilizaria redes cabeadas por fibra Optica e redes
celulares, principalmente aquelas ja adaptadas para o IoT como EC-GPRS — Extended
Coverage — General Packet Radio Services, LTE-M — Long-Term Evolution — Machine Type
Communications e NB-10T — Narrow Band — Internet of Things. As redes Opticas permitiriam
ndo so o trafego de informacBes da aplicacdo como também das estacdes radio base das redes

celulares. Esses sistemas de comunicacgéo serdo apresentados mais adiante (BNDES, 2017f).

3.4.1.2 Monitoramento de crimes por sensores

Essa solucéo seria implementada pela instalagdo de sensores de audio no ambiente urbano que
fariam o seu constante monitoramento e permitiriam captar, identificar e localizar determinados
sons especificos como disparos de armas de fogo, tiroteios, colisdo de automaveis e explosdes,
por exemplo. As informacdes seriam transmitidas a coordenacdo das operagdes policiais da
regido permitindo agilidade no atendimento de ocorréncias e o salvamento de vidas. A figura 4

demonstrou a visao sistémica da aplicacdo (BNDES, 2017f).

Figura 4 — Monitoramento de crimes por sensores
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Além de microfones, o dispositivo de aquisi¢do de dados faria a conversdo analdgico-digital do
som e seu processamento visando comparar 0 evento com assinaturas acusticas pré-
programadas e inferir sua localizacdo. Para conectividade, foram destacados dois tipos de redes
de acesso: celular e LPWA — Low Power Wide Area incluindo as recentemente concebidas para
atender a loT como NB-IoT, EC-GPRS, Weightless, LoRa — Long Range e Sigfox. Essas redes
sem fio de grande alcance foram consideradas mais adequadas devido a necessidade de
cobertura do sistema (BNDES, 2017f).

3.4.1.3 Monitoramento por video

Essa proposta, apresentada na figura 5, considerou a implantacdo de cameras de alta definicéo
no espaco urbano conectadas por infraestrutura de fibras Opticas a um centro de controle
operacional onde se faria 0 armazenamento e processamento das imagens. Previu-se o uso de
algoritmos de visdo computacional que permitiriam a interpretacdo de imagens sem intervencao
humana conferindo ao sistema agilidade na tomada de decisdes com impacto direto na

seguranca publica e na mobilidade urbana (BNDES, 2017f).

Figura 5 — Monitoramento por video
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Fonte: BNDES, 2017f, v. 7A, p. 59.

Por se tratar de sistema de video de alta definicdo, as altas taxas de transmissdo de dados

decorrentes demandariam uma rede cabeada de alto desempenho, preferencialmente por fibra
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Optica. A tecnologia mais indicada é a GPON — Gigabit Passive Optical Network (BNDES,
2017f).

3.4.1.4 Medidores inteligentes e gestdo da demanda de energia

A aplicacdo se apoiou na concepcao de infraestrutura de medicdo avancada (AMI — Advanced
Metering Infrastructure) dentro do conceito de smart grid. Esses conceitos preveem a coleta de
informacdes referentes a energia consumida e gerada pelos usuarios, a sua analise e influéncia
em opcdes de geracdo e consumo de energia baseado em precos. Seria possivel ainda avaliar a
qualidade do fornecimento de energia elétrica, comportamentos fraudulentos e implementar
funcdes de desligamento e religamento remoto do fornecimento. Essas caracteristicas exigiriam
uma rede de comunicacdo bidirecional, medidores elétricos inteligentes, sistema de

armazenamento e processamento de dados, conforme apresentado na figura 6 (BNDES, 2017f).

Figura 6 — Medidores inteligentes e gestdo da demanda de energia
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Fonte: BNDES, 20171, v. 7A, p. 62.

mecanismos de seguranca, relés para desligamento e religamento além da capacidade de
comunicacéo criptografada e medicdo de energia. Quanto a conectividade necessaria, uma serie
de tecnologias poderiam ser usadas: redes celulares e LPWA (NB-IoT, LoRa e RPMA —

Random Phase Multiple Access) dentre as tecnologias wireless e PLC — Power Line
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Communications, dentre as tecnologias cabeadas. Quanto a topologia da rede, seria possivel
implementar redes tipo mesh onde os medidores teriam papel ativo no roteamento de dados
vindos de outros medidores (BNDES, 2017f).

3.4.1.5 lluminagdo publica inteligente

A proposta apresentou um sistema de iluminagdo pablica em que as luminarias teriam
capacidade de processamento para avaliar a sua condicdo de operacgéo (degradacdo e queima
das lampadas), a luminosidade do ambiente e consequente intensidade de iluminacéo necessaria
(‘dimerizacao’), aléem do usual controle para ligamento e desligamento. A figura 7 demonstrou

a visdo sistémica da aplicagdo (BNDES, 2017f).

Figura 7 — lluminacdo publica inteligente
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Fonte: BNDES, 2017f, v. 7A, p. 66.

A conectividade necessaria a esse sistema teve muita similaridade com a aplicacdo do medidor
elétrico inteligente em razdo de ambos se aplicarem ao sistema elétrico e possuirem uma grande
guantidade de pontos a serem atendidos, estimados em 80 milhdes de unidades consumidoras
de energia elétrica e 19 milhdes de pontos de iluminacdo publica, respectivamente, em 2017
(BNDES, 2017f).
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3.4.1.6 Necessidades e capacidades

Para cada uma das aplicacbes 10T detalhadas, foram avaliadas as necessidades tecnoldgicas
essenciais dos dispositivos 10T, a conectividade necessaria, 0 suporte as aplicacbes e as
questdes relacionadas a seguranca da informacdo. O quadro 7 apresentou essas necessidades
considerando somente os aspectos de Conectividade e Seguranca da Informacdo. Como
Seguranca da Informacdo nesse quadro, foram listadas técnicas que procurariam garantir a
seguranca do dispositivo 10T (BNDES, 2017f).

Quadro 7 — Necessidades Tecnoldgicas — Cidades
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Fonte: Adaptado de BNDES, 2017f, v. 7A, p. 26.

Foi realizada uma andlise qualitativa da relevancia de cada tecnologia para o desenvolvimento
da aplicagéo (coluna Necessidades) assim como da capacidade local que espelha a quantidade
e habilidade de atores no cenario nacional com as competéncias necessarias para 0 Seu
desenvolvimento (coluna Capacidades). Nessa ultima coluna, o sinal verde significa confianca,
o amarelo, atengédo e o vermelho, dificuldades quanto a capacidade dos atores. Os resultados

dessa andlise para Conectividade e Seguranca da Informacdo sdo apresentados no quadro 8.
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Esse quadro destacou que as tecnologias de conectividade mais relevantes séo as redes LPWA,
redes cabeadas e celulares. Destacou também que ha caréncia de atores para LPWA e redes
celulares. O quadro 8 mostrou ainda que as tecnologias de seguranca mais relevantes sdo
controle de acesso ao dispositivo, firmware seguro, ingresso seguro a rede de acesso e
prevencgdo contra negagdo de servi¢o (DDoS — Distributed Denial of Service). Com relagdo a
capacidade tecnoldgica local, h4 de caréncia de atores para as tecnologias de anti tampering,

falha segura e firmware seguro (BNDES, 2017f).

Quadro 8 — Necessidades e Capacidades para Conectividade e Seguranca — Cidades
Necessidades [%0]
25 | 50 | 75 | 100

Capacidades

F

Tecnologias

Redes cabeadas
Redes celulares
Redes Low Power Wide Area — LPWA
Redes de curto alcance e alta banda
Redes de curto alcance e baixa banda
Redes Ultra-Wide Band — UWB
Redes Mesh
Criptografia embarcada
Anti jamming
Anti tampering
Assinatura digital
Blockchain
Controle de acesso ao dispositivo
Falha segura
Firmware seguro
Ingresso seguro a rede de acesso
Prevencdo a negacdo de servico
Legenda para Capacidades — Status:
B - Confianca;

- Atencéo;

- Dificuldade.
Fonte: Adaptado de BNDES, 2017f, v. 7A, p. 28 e 30.

Conectividade

Seguranca do dispositivo

3.4.2 Salde

As vantagens sociais e econdémicas da aplicacdo de 10T no ambiente de satde foram destacadas
pelo BNDES (2017g) na melhoria da qualidade de vida da populagéo e no aumento da eficiéncia

das unidades de satde em contrapartida aos aumentos com os gastos de saude. Estimou-se que
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entre US$ 5 e US$ 39 bilhdes até 2025 poderiam ser economizados com a aplicacdo de
conceitos de 10T na &rea de salde no Brasil o que representa entre 3 e 21% do gasto em saude
em 2014. Entretanto, questbes regulatdrias, privacidade dos dados clinicos pessoais, problemas
de conectividade em areas remotas do pais e até disponibilidade de recursos para avaliar
corretamente o custo-efetividade de tecnologias foram listadas como barreiras ao
desenvolvimento e adocéo de 10T na saude brasileira (BNDES, 20179).

O plano do BNDES estudou trés eixos que materializam os desafios na area da satde no Brasil:
Qualidade de Vida que atenderia ao objetivo de melhoria do estado de saude da populagéo,
Satisfacdo do Paciente para o objetivo de incremento da satisfacdo de cidad&os e profissionais
de saude e Sustentabilidade Financeira do Sistema de satde. PGde-se destacar:

Nossa populagdo é acometida por uma tripla carga de doencas (crdnicas,
infectocontagiosas e de causas externas/violéncia), e pelo rapido processo de
envelhecimento. A cobertura do sistema de salde e os indicadores-chave de
desempenho, como mortalidade infantil e materna, melhoraram significativamente
nas Ultimas décadas, mas a coordenacéo do cuidado nos diferentes niveis de atencao
¢ ainda incipiente. Um dos desafios é justamente a integragdo dos diferentes atores do
sistema de salde, estruturados em torno de uma visdo unificada das pessoas, sejam
elas pacientes ou ndo. Por ultimo, o fendomeno global conhecido como “inflagdo
médica”, principalmente atribuido a constante incorporagdo de novas tecnologias de
diagnostico e tratamento, deve desafiar a sustentabilidade financeira do sistema de
salide brasileiro. Portanto, a melhoria da gestdo dos recursos existentes € fundamental
para que a area continue absorvendo inovagdes que impactem positivamente a vida
das pessoas (BNDES, 2017g, v 7B, p. 6).

Os trés eixos foram estudados considerando as seguintes informagdes:

a) Qualidade de Vida:

Aumento da cobertura de atencdo primaria e diminuicdo da mortalidade infantil

e materna nas ultimas décadas;

- Doencas cronicas sdao a principal causa de morte no pais, mas doengas
infecciosas e causas externas/violéncia sao relevantes;

- Apesar da melhoria dos habitos de vida dos brasileiros em geral (menos
tabagismo, melhores habitos alimentares) ainda existem riscos preocupantes
(obesidade, diabetes, hipertenséo arterial);

- Até 2030, a populacdo acima de 60 anos devera triplicar.

b) Satisfacdo do Paciente:
- O SUS - Sistema Unico de Satde brasileiro tem cobertura mais ampla do que

paises com maior renda per capita;
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Os gastos com saude representam 8,3% do PIB nacional, mas os resultados para
0 cidaddo sdo menores em comparagdo com paises em que ocorrem gastos
semelhantes;

O gasto com o SUS representa 7% do or¢camento publico enquanto sistemas

similares em outros paises representam 15%.

¢) Sustentabilidade Financeira do Sistema:

A “inflagao médica” que tem acometido todo o mundo aumenta os gastos com
salde;

Os gastos do governo, dos pacientes privados e 0s custos das operadoras
privadas de saude vém aumentando acima da inflag&o;

Em todo o0 mundo, estdo sendo reestudados modelos de pagamento por servicos
de salde;

Gasta-se mais no Brasil com atendimentos de média e alta complexidade do que
em paises que sao referéncia nesses atendimentos (BNDES, 2017g).

Essas informac6es levaram a uma lista de dez desafios para a area de saude, agrupados em torno

dos trés eixos, em que foram grifados os quatro desafios considerados principais, a saber:

a) Qualidade de vida:

Doengas croénicas;

Doengas infectocontagiosas;
Causas externas/violéncia;
Promocéao e prevencao a saude;

Envelhecimento da populacao.

b) Satisfacdo do paciente:

Aumento das expectativas;

Gestdo da informacéo/visdo do paciente

c) Sustentabilidade financeira do sistema:

Cobranca;
Eficiéncia de gestao;
Inovacdo (BNDES, 2017g).

Foram considerados os casos de uso de tecnologia loT para atender a esses quatro desafios. O

quadro 9 apresentou as propostas iniciais de casos de uso e estimativa de captura de valor para
0 eixo Qualidade de Vida (BNDES, 2017g).



Quadro 9 — Aplicacdes loT — Salde, eixo Qualidade de Vida

Desafio

Caso de uso

Descrigao

Impacto
estimado Alavancas de impacto

Infectoconta-
giosas

Promogéo e
prevencgao

®

Fonte: BNDES, 2017g, v. 7B, p. 13.

Monitoramento
remoto das
condigoes de
satde

Apoio a
identificacao de
sindromes e
patologias

Diagnéstico
descentralizado

Identificacao e
controle de
epidemias

Monitoramento e
auxilio no
condicionamento
fisico através de
aparelhos
vestiveis

Monitoramento remoto de
condigoes de salde, que permite
aprimorar tratamentos e identificar
precocemente complicacoes de
saude

Consolidagdo de informagdes do
paciente (de sinais vitais até
administracao de medicamentos) e
uso de advanced analytics para
apoiar na identificagédo de
sindromes e outras patologias

Realizagao de exames sem
necessidade de enviar amostras
para laboratdrios, o que facilita a
realizagao em locais remotos e
acelera a tomada de decisées por
profissionais de satide

Consolidagao de informagdes
relacionadas a propagacao de
doengas e uso de advanced analytics
para apoiar a identificagao do
inicio de epidemias

Ajudar a melhorar o
condicionamento fisico e o bem-
estar dos usuérios por meio de
aparelhos vestiveis com base na
responsabilizagéo (monitoramento),
aconselhamento e incentivos D

Aplicacoes
para detalhamento

Aumento da expectativa de
vida

Diminuigao do custo nos
episodios graves por causa da
identificagao precoce

Reducgéo de mortalidade na
area da salde

Maior agilidade na
identificag&o de sindromes
Maior numero de casos
identificados de sindromes

Redugdo de consulitas
desnecessérias

Maior agilidade na
identificacdo de doencas
Redugao de custos
logisticos

Maior agilidade na
identificagdo de surlos
Redugdo da incidéncia de
doengas e consequente
mortalidade

Aumento da expectativa de
vida

Redugdo da incidéncia de
doencas

@ Ato () Baixo
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O quadro 10 apresentou essas propostas e estimativa de captura de valor para o eixo
Sustentabilidade Financeira 1/2 (BNDES, 20179).



Quadro 10 — Aplicagdes I0T — Salde, eixo Sustentabilidade Financeira 1/2

Impacto
Desafio Caso de uso Descrigao estimado Alavancas de impacto
Eficiéncia de * Monitoramento de ativos moveis * Melhor uso de ativos duraveis
gestdo Localizacao de duraveis, que facilita a localizagao o) e moveis
ativos nas de ativos e aumenta a eficiéncia . * Economia de tempo dos
unidades de dos profissionais da area de saude profissionais de saude
saude * Maior agilidade no
atendimento de pacientes
Gestido e * Otimizagdo do estoque de insumos ' * Diminuigao dos custos com
otimizagdo de de salde, que garante existéncia de insumos e medicamenios
estoque de estoque, diminuigao de * Diminuigao de desperdicio de
insumos de desperdicio e armazenamento sob insumos e medicamentos
satde condigbes adequadas

Rastreamento de

insumos de VI de saUd.e Pain epasgurera ' * Diminuigao de remédios
satido origem e a qualidade de insumos ilegais

usados no tratamento dos pacientes » Diminuigao de desperdicio
Manutengdo * Manutengao baseada em * Diminuigao dos custos de
preditiva de condigoes dos equipamentos . manutengéo de equipamentos
equipamentos médicos * Maior tempo disponivel de
meédicos equipamentos funcionando
Desenho de * Desenvolvimento de produtos . * Maior eficiéncia no uso de
novos melhores a partir de dados dos equipamentos médicos

dispositivos
meédicos baseado
no uso

Rastreamento de medicamentos e

sensores que fornecem aos
fabricantes dos equipamentos
informacdes sobre os padrées de
uso

Venda cruzada de insumos com

Melhoria da qualidade dos
insumos usados

Maior eficiéncia na venda de

Analytics base no padrao de uso dos insumos
pré-vendas de equipamentos

dispositivos

medicos
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l:‘ Aplicagbes
para detalhamento

‘ Alto O Baixo

Fonte: BNDES, 2017g, v. 7B, p. 15.

E, complementando, o quadro 11 apresentou as propostas e estimativa de captura de valor para
0 eixo Sustentabilidade Financeira 2/2 (BNDES, 20179).



Quadro 11 — Aplicagdes I0T — Salde, eixo Sustentabilidade Financeira 2/2

Desafio

Eficiéncia de
gestdo

Caso de uso

Produtividade
humana:

redesenho de RH

Produtividade
humana:
realidade
aumentada

Produtividade
humana:
monitoramento
de atividades

Gestao de
energia:
unidades de
salde

Seguranga

predial: unidades

de saide

Descrigao

Redesenho das organizagoes com
base nos dados coletados sobre a
interacdo dos funcionarios com o
mundo fisico

Uso de realidade aumentada, que
permite aos funcionarios receber
informacoes continuas em
aparelhos fixados & cabega ou em
imagem projetada

Melhoria da eficiéncia dos
funcionarios de salide com base em
informagoes recebidas em tempa
real sobre a atividade e a
localizagao dos funcionarios

Gestéo do consumo de energia nas
unidades de salde, com uso de
aparelhos conectados

Gestao de seguranca de edificios,
com uso de CCTV por IP em
unidades de salde

I:l Aplicagoes
para detalhamentio

Fonte: BNDES, 2017g, v. 7B, p. 16.

Impacto
estimado Alavancas de impacto

Maior produtividade dos
profissionais de salde

Maior produtividade dos
profissionais de salde

Maior produtividade dos
profissionais de salude

Diminuigéo dos custos
prediais

Diminuicdo dos custos
prediais

. Alto O Baixo
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Dentre esses casos de uso, foram selecionados cinco por sua relevancia, alto impacto e

facilidade de desenvolvimento e que foram detalhadas nas aplicacfes: Localizagdo de ativos e

pessoas nas unidades de saude, no eixo Eficiéncia de gestdo e Monitoramento remoto das

condicdes dos pacientes com diabetes, Diagnostico descentralizado, Apoio ao diagndstico de

sindromes e patologias, e Identificacdo e controle de epidemias, dentro do eixo Qualidade de

Vida. Essas aplicacdes foram analisadas a seguir com foco na conectividade necesséria a sua

viabilizagdo (BNDES, 20179).

3.4.2.1 Localizagéo de ativos e pessoas nas unidades de saude

A solucdo proposta, apresentada na figura 8, considerou o monitoramento de médicos,

enfermeiros, pessoal de apoio e pacientes, aléem de equipamentos hospitalares e insumos de alto

valor, itens de instrumentacdo e outros itens mais comuns, mas de impacto na operacdo de

hospitais. A captura dos dados se faria por smart tags que Se conectariam com gateways
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espalhados pelas unidades de salde e estes as transfeririam a data centers via rede local em
banda larga para processamento. Essa aplicacdo permitiria o0 melhor uso dos ativos hospitalares,
economia de tempo dos diversos profissionais de saude envolvidos e agilidade no atendimento
de pacientes, além de melhoria da seguranca fisica do ambiente e prevencéo de roubos e fraudes
(BNDES, 20179).

Figura 8 — Localizacéo de ativos e pessoas nas unidades de saude.
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Fonte: BNDES, 2017g, v. 7B, p. 46.

A aquisicéo de dados utilizaria tags que permitissem a conexao com pontos de acesso Bluetooth
(BLE — Bluetooth Low Energy Beacons) ou RFID ativa que também fariam a localizacdo do
item. A Conectividade seria provida por gateways e leitores de smart tags, classificados como
rede de curto alcance e baixa banda, conectados a rede LAN — Local Area Network. Para maior
precisdo na localizacdo, seria necessario o uso da tecnologia Ultra-Wide Band — UWB para
conectividade (BNDES, 20179).

3.4.2.2 Monitoramento remoto das condi¢Oes dos pacientes com diabetes

Para essa aplicacdo, considerou-se a implantagdo de um monitor de glicose no paciente que
faria 0 monitoramento dos niveis glicémicos em tempo real, conforme apresentado na figura 9.
A conexdo com nuvem ser faria por gateways ou smartphone com essa facilidade. Os dados
adquiridos seriam processados na nuvem para extrair significado e encaminhados na forma de

relatorios para pacientes, médicos e planos de saude (BNDES, 2017g).
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Figura 9 — Monitoramento remoto das condi¢Ges dos pacientes com diabetes
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Fonte: BNDES, 2017g, v. 7B, p. 50.

Nessa solucdo, a conectividade utilizaria redes de curto alcance de baixa e alta banda com a
aquisicdo de dados por sensores Bluetooth Low Energy — BLE e Near Field Communication —
NFC (BNDES, 2017g).

3.4.2.3 Diagnostico descentralizado

Essa aplicacdo se baseou em dispositivos testadores que identificam rapidamente patdgenos de
doencas especificas a partir de amostras de sangue, saliva e outros fluidos e tecidos corporais.
Esses dispositivos mediriam ainda frequéncia cardiaca, temperatura, niveis de oxigénio e
pressdo arterial dos pacientes em tempo real. Os dados seriam armazenados no dispositivo e
transferidos para a nuvem para diagnostico e relatorios. A realizacdo desses testes e
diagndsticos de forma descentralizada permitiria maior agilidade na identificacdo e inicio do
tratamento de doencas, reducdo de custos advindos do transporte de materiais bioldgicos dos
pacientes e permitindo o acesso a esses servicos de saude a populagdes distantes dos grandes
centros urbanos (BNDES, 2017g).

A conectividade para essa solucdo, apresentada na figura 10, utilizaria redes wireless de curto
alcance ou redes cabeadas (Ethernet) ja que o ambiente previsto para a instalacdo do dispositivo
testador é indoor (BNDES, 2017g).
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Figura 10 — Diagndstico descentralizado
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Fonte: BNDES, 2017g, v. 7B, p. 54.

3.4.2.4 Diagnostico de sindromes e patologias

A solucdo proposta para Diagnostico de Sindromes e Patologias se fundamentou no
monitoramento em tempo real da pressdo arterial, temperatura, frequéncia cardiaca e
respiratoria de pacientes internados em hospitais. Como a reacdo do organismo a infec¢fes do
tipo sepse frequentemente oferecem risco a vida de pacientes, a rapida identificacdo dessa
condigdo é importante e seria obtida por monitoramento continuo dos sinais vitais do paciente.
Esse monitoramento se faria por sensores empregando tecnologia MEMS -
Microelectromechanical Systems ou Optica para a aquisicdo de dados. O armazenamento e
tratamento dos dados adquiridos se faria localmente e na infraestrutura publica em nuvem
(BNDES, 2017g).

Essa solugdo também usaria gateways BLE (redes de curto alcance e baixa banda) que se
conectariam a rede local por interface cabeada ou sem fio como apresentado na figura 11
(BNDES, 20179).



Figura 11 — Apoio ao diagndstico de sindromes e patologias
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Fonte: BNDES, 2017g, v. 7B, p. 58.

3.4.2.5 Identificacéo e controle de epidemias
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Essa solucdo prevé o monitoramento continuo de variaveis ambientais por estacGes de

monitoramento inseridas no ambiente urbano conforme exposto na figura 12. Os dados

coletados seriam avaliados por software que emitiriam relatérios para as autoridades

envolvidas. O sistema seria de grande valia para a identificacdo de enfermidades relacionadas

com a qualidade do ar além de dengue e gripe possibilitando a rapida identificacéo e predicao

de focos epidemiol6gicos (BNDES, 2017g).

Figura 12 — Identificacdo e controle de epidemias
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Fonte: BNDES, 2017g, v. 7B, p. 62.
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A conectividade dessa solucgdo se faria por redes LPWA e pela rede celular urbana, j& que as
estacOes de monitoramento seriam instaladas nesse ambiente. O (BNDES, 2017g) destacou as
tecnologias GPRS, LTE-M e NB-loT para as redes celulares e LoRa, Sigfox e RPMA para
redes LPWA.

3.4.2.6 Necessidades e capacidades

Apresentou-se as tecnologias relevantes com suas necessidades para atender as aplicacdes loT
detalhadas para a vertical Saude. O quadro 12 mostrou essas necessidades considerando
somente os aspectos de Conectividade e Seguranca da Informacdo. Ressaltou-se que essa
concepgdo do uso de tecnologias de conectividade e seguranga ndo é exaustiva nem contempla
todas as possibilidades de uso podendo existir outras combinagfes viaveis. Aqui também a
Seguranca da Informacdo se referiu a técnicas que procuram garantir a seguranca do dispositivo
loT (BNDES, 2017g).

Quadro 12 — Necessidades Tecnoldgicas — Saude

Nome
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Fonte: Adaptado de BNDES, 2017g, v. 7B, p. 25.
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O quadro 13 destacou as necessidades tecnoldgicas e suas capacidades para essa vertical
considerando a Conectividade e a Seguranca da Informacdo, respectivamente, e levantadas a
partir de uma analise qualitativa. Esse quadro ressaltou como mais relevantes as redes de curto
alcance, tanto para alta banda quanto para baixa banda, e avaliou que os atores locais nesse
cenario tém capacidade tecnoldgica para desenvolvé-las. J& o cenério para 0s dispositivos
salientou a relevancia da criptografia embarcada, assinatura digital e blockchain como
tecnologias de Seguranca da Informacdo para as aplicacGes consideradas. Na avaliacédo, foi
considerado que somente o desenvolvimento de assinaturas digitais tem atores de confianca
(BNDES, 20179).

Quadro 13 — Necessidades e Capacidades para Conectividade e Seguranca — Saude

Necessidades [%0]
25 | 50 | 75 | 100

Tecnologias Capacidades

Redes cabeadas
Redes celulares
Redes Low Power Wide Area — LPWA
Redes de curto alcance e alta banda
Redes de curto alcance e baixa banda
Redes Ultra-Wide Band — UWB
Redes Mesh
Criptografia embarcada
Anti jamming
Anti tampering
Assinatura digital 1
Blockchain
Controle de acesso ao dispositivo
Falha segura
Firmware seguro
Ingresso seguro a rede de acesso
Prevencdo a negacao de servico
Legenda para Capacidades — Status:

B - Confianca;

- Atencéo;
B - Dificuldade.

Fonte: Adaptado de BNDES, 2017g, v. 7B, p. 27 e 29.

Conectividade

Seguranca do dispositivo
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3.4.3 Meio Rural

Segundo o BNDES (2017h), as aplicagdes 10T no ambiente rural brasileiro produziriam ganhos
de produtividade, reducdo de custos com insumos agricolas e aumentariam a competitividade
dos produtos brasileiros no mercado internacional. Alguns beneficios dessas aplicacdes foram
destacados como, por exemplo, o acompanhamento das condi¢Ges climaticas, do crescimento
das plantacdes, do desempenho de maquinas agricolas e da salde dos animais. Algumas
oportunidades também foram citadas na oferta de solu¢des 10T para climas tropicais a outros
paises semelhantes, mercado que ja vem sendo explorado por startups brasileiras, e o0 melhor
controle fitossanitario dos produtos agropecuarios através de sistemas de rastreamento por 10oT.
O ganho econdmico estimado para o Brasil pela implantacdo de aplicagdes IoT no campo seria
entre US$ 5,5 a US$ 21,1 bilhdes até 2025. Ressaltou-se que o Brasil € uma das principais
fronteiras de crescimento agricola, possuindo 69 milhGes de hectares de terra utilizados na
agricultura, 167,5 milhdes de hectares na pecuaria e 90 milhdes de hectares seriam terras
agriculturaveis inexploradas. Apesar de todo esse potencial, foram apontadas algumas barreiras

estruturais para o desenvolvimento de IoT no campo:

a) Infraestrutura deficitaria na logistica e armazenagem que gera perdas e aumento de
custos;

b) Baixa profissionalizacdo da mao de obra dificultando a adocéo de novas tecnologias;

c) Inseguranca dos direitos fundiarios que limita os investimentos no campo;

d) Descumprimento de normas sanitarias que limitam a expansdo internacional;

e) Imprevisibilidade e falta de transparéncia sobre precos que pressiona as margens de
lucro do setor;

f) Requisitos regulatorios complexos que dificultam a gestéo;

g) Uso ineficiente de insumos acarretando baixa produtividade;

h) Falta de otimizagdo do uso do maquindrio agricola que aumenta os custos operacionais
(BNDES, 2017h).

Essas barreiras foram compiladas em oito eixos apresentados no quadro 14 (BNDES, 2017h).
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Quadro 14 — Eixos estudados para aplica¢des 0T no ambiente rural
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A

Fonte: BNDES, 2017h, v. 7C, p. 14.

Ap0s consideraces e discussao com especialistas da area, escolheu-se desenvolver quatro dos
oito eixos listados. Dentro de cada um desses eixos, foram concebidas aplicagdes loT que foram
classificadas segundo impacto econémico potencial maximo e as facilidades de adocdo. O
resultado pode ser observado no quadro 15 para os eixos Uso eficiente de recursos naturais e

insumos e Uso eficiente de maquinario (BNDES, 2017h).



Quadro 15 — Aplicacgdes loT — Rural, eixos Eficiéncia em Recursos e Maquinario
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Ja 0 quadro 16 apresenta
(BNDES, 2017h).

Descrigao

Monitoramento do microclima e recursos naturais
por sensores ou miniestagées, gerando alertas sobre
potencial de pragas, doengas, chuvas, e apoiando
a tomada de decizio de plantic, colheita, momento
de retorno ao campo & necessidade de irrigagio.

Monitoramento de propriedades fisicas, quimicas
e bioldgicas do solo, gerande informagdes para
orientar praticas agricolas como imigacde & manejo
do =olo.

plantagio, que mede as caracteristicas da
plantag2o, para estimar qualidade e quantidade de
produgdo da safra, e permite controle de
predutividade de diferentes variedades.

Acompanhamento da umidade e balango hidrico
do solo por sensores que orientam 3 necessidade
de intervencac.

Mapeamento topografico de terreno’ com coleta de
dados porimagens para criagdoe de um modelo 30
e planejamenic do uso de solo, de acorde com a
aptidao do temenc, por meio de selegdo de culturas
que maximizem a probabiidade de geminagdo e
desenvolvimente da semente.

Confrole dos inzumos utiizados & armazenamento
das infermagdes de todas as etapas do processo
produtivo (p. ex.: sensores e beacons).

Monitoramento em tempo real das operagoes,
gerando um big data que permile o
acompanhamento da qualidade das operagdes o
impacto na cultura, e prevé o momento ideal de
manutengao das maguinas.

Comunicacdc entre magquinas, que otimiza sua
localizagdo & recomenda em tempo real o
remanejamento de ativos para maximizar a
predutividade, reduzir tempos de espera enfre
carga e descarga e posicionar operagdes na janela
de plantio & colheita adequadas.

Otimizagdo de rotas, considerando tofal da drea,
carga de trabalho, cronograma, equipamentos
dispaniveis, rotas e estradas para talhdes, entre
outras resirigdes, criande plane de expedigdo ideal
e otimizando produtividade.

desativa¢io automatica de segdes do
pulvenizador para reduzir uso de insumos e impacto
ambiental & aumentar rastreabilidade das
aplicagies.

Controle das condigfes de estocagem em silos,
visando prolongar a vida da producao agricela.

17.

Impacto
estimado

Alavancas de bmpa{:to

Reducdo do uso de
defensivos agricolas
Melhor precizdo nas
decisdes de plantio &
colheita

Ofimizacao da irigacdo
Aumento da ferfiidade do
solo

Aumento da produgdo

Ofimizagdo do uso de
feriilizantes

precos, por mei da
melhar estimativa da
guanlidade e qualidade da
produgdo

Reducdo de gastos com
uso de agua

* ‘Aumento do indice de

sucesso do plantio

Aumento da qualidade
percebida dos produtos

Redugdo de gasios com
combustivel

Aumento da
disponibiidade de
maquinas

Aumento de produtividade

Redugdo dos atrasos
relacionados a paradas
nao programadas
Redugdo de perdas na
colheita por morosidade
do processo

Redugido de tempo
necessario para colheita
Redugdo de custo de
operagac

Redugio deusode

feriilizantes e defensivos
agricolas

Garanfia da qualidade da
aplicagao

Reducdo das perdas da
produgdo durante a
estocagem
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0s resultados para os eixos Seguranca Sanitaria e Produtividade



Quadro 16 — Aplicagdes I0T — Rural, eixos Seguranca Sanitéria e Produtividade
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Desafio

Seguranca
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Aplicagio

Gestio de
pragas

Monitoramento
de incéndios

Monitoramento
de localizagio e
comportamento

Monitoramento

da salde e bem-

-estar do animal

Monitoramento
de peso e da
alimentagio do
animal

Rastreabilidade
de vacinas e
medicamentos

Descrigio

Impacto
estimado

Moritoramento da sanidade da plantagéo ou
pastagem que captura imagens, identificando
doengas, plantas daninhas e pestes & pemitindo
melhor controle fitossanitario.

Alavancas de impacto

Redugdo do uso de
defensivos agricolas, por
meio da aplicagio
imediata apenas nas
areas infectadas

Monitoramente de temperatura, fumacga efou gases,
gerando alertas para agdo com identificagdo da area ==
especifica para intervengéo. NS

Monitoramento da localizacde e do comportamento
do animal, ndicando doengas ou necessidade de
infervencdo quando ele apresenta comportamento
anormal.

Monitoramento da sadde e bem-eztar do animal,
ajudando na deteccdo de doengas e estresse, na
predigao de datas de parto e na otimizagao da
alimentagdo do gado.

Monitoramento de peso do animal por meio de
balangas instaladas em locais de passagem
obrigatoria e ajustes da composicdo da alimentacao.
As informagtes sao processadas para definir panto
otimo de abate.

Rastreabilidade de vacinas, medicamentos e
insumos recebidos por cada animal, ajudando a
estimar a qualidade esperada da proteina, e a
mensurar a adequagac a nomas fitossanitarias.

Reducdo dos danos a
producio

Reducdo de despesas
com seguros agricolas

Reducdo de perdas por
roubos

Redugdo de perda de
animais por doencas

Melhoria da quakdade
percebida da proteina
animal

Aumento da produfividade

Melhoria da quakdade
percebida da proteina
animal

Monitoramento
da gualidade do
leite

Gestio de
dejetos animais

Monitoramento constante das propriedades fisicas,
quimicas efou bickigicas do leite, ajudando na
detecgdo precoce de gravidez, abortos, cistos, f
masiite & cetose, entre cutras doengas ou alteragies N
bioldgicas gue possam impactar na qualidade do

leite produzido.

Monitoramento & gestio de dejetos dos animais para
reutizacdo sustentavel.

Melhoria da qualidade do
leite

Reducdo das perdas da
producdo por doengas

Redugdo das emissoes de
gases e impacto ambiental

Produtivi-
dade
humana

I

Fonte: BNDES, 2017h, v. 7C, p.

Gestio da
produgao por
analytics

Monitoramento
dos
trabalhadores

Caoleta de dados da produgao e geragio de
relatérios de desempenho por meio de advanced
analytics, que indica fontes e causas de perdas e
oferece ferramentas para melhor planejamento e
gestdo da proxima safra.

Compartihamento e monitoramento de informagoes

em tempo real sobre vendas, pedidos de —
compras, ordens de servigo, horas trabalhadas, [ e
entre outras informagoes, permitindo gestie mais b
eficiente das atividades e mapeamento de melhores

praticas.

18.

Aumento da produtividade
agricola
Redugdo de custos

Aumento da eficiéncia do
trabalho, reduzindo
tempos de atualizagio de
informacoes
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As analises resultaram no detalhamento de sete aplicagdes: monitoramento de microclima, no

eixo uso eficiente de recursos naturais e insumos, gestdo de pragas, monitoramento de

localizagdo e comportamento, monitoramento de peso e da alimentagcdo do animal,

monitoramento de saude e bem-estar do animal, no eixo seguranca sanitaria e bem-estar do

animal, gestdo de desempenho de maquinas, no eixo uso eficiente de maquinario e gestdo da
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producgéo por analytics, no eixo produtividade humana. Essas aplicagcdes foram examinadas a
seguir focando na conectividade da proposta (BNDES, 2017h).

3.4.3.1 Monitoramento de microclima

Considerou-se como proposta para monitoramento do microclima, a instalacdo de pequenas
estacOes meteoroldgicas para medicdo de temperatura, pressao atmosférica e umidade e
deteccdo de ventos e chuvas em microrregifes de aproximadamente 500 metros quadrados.
Foram concebidas duas solucdes: a primeira preveé a interconexao das estacdes meteoroldgicas
a uma estacdo radio base por rede LPWA, conforme figura 13, e a segunda solucéo, apresentada
na figura 14, pressupOe que a propria estacdo meteoroldgica estabeleceria a uma rede tipo mesh
para implementar a interconexdo. Os dados coletados seriam transportados até uma
infraestrutura computacional para tratamento que subsidiaria a tomada de decis6es relacionadas
a irrigacdo, colheita, controle de pragas e doengas, o que poderia resultar em ganhos na
produtividade (BNDES, 2017h).

Figura 13 — Monitoramento de microclima — solucéo 1
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Fonte: BNDES, 2017h, v. 7C, p. 43.
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Figura 14 — Monitoramento de microclima — solugéo 2
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Infraestrutura computacional em
nuvem publica

Devido a dispersdo geografica dos atendimentos, as solu¢bes de conectividade deveriam
permitir atingir areas extensas. Na solucdo 1, as estacdes radio base necessitariam de energia
elétrica e backhaul para conexdo com a nuvem via rede cabeada (por cobre ou fibra Optica) ou
por rede wireless (via link de radio ou satélite). Essa necessidade também se faz presente na
solucdo 2, mas restrita a poucos elementos da rede que fariam a conexdo com a Internet
(BNDES, 2017h).

3.4.3.2 Gestdo de pragas

Essa aplicacdo se baseou no envio de imagens de insetos capturadas em pontos da plantacéo
por ‘armadilhas’ inteligentes para permitir sua identificacdo e tomada de decisdo quanto a agdes
de tratamento de pragas, caso o0 inseto seja assim considerado. Essa solucdo foi apresentada na
figura 15. Para a correta identificacdo dos insetos, seria necessario a captura de imagens em alta
definicdo, o que implicaria em arquivos grandes e resultaria na implementacdo de uma rede
capaz de lidar com esse tipo de trafego (BNDES, 2017h).

Essa solucdo também exigiria conectividade de area ampla que poderia ser viabilizada por
poucas estacOes radio base utilizando tecnologia celular 10T (LTE-M) e que seriam dotadas de

infraestrutura de energia elétrica e conexdo com rede cabeada ou por satélite (BNDES, 2017h).
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Figura 15 — Gestdo de pragas
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Fonte: BNDES, 2017h, v. 7C, p. 47.

3.4.3.3 Monitoramento de localizagdo e comportamento

Essa aplicacdo, exibida na figura 16, viabilizaria a localizacdo do gado e identificacdo de
comportamento anormal que pudesse indicar doencas e necessidade de intervencdo através de
rastreamento periddico do rebanho por mddulos GPS. Os dados de localizagdo adquiridos pelos
maodulos GPS seriam coletados por estacdes radio base utilizando a tecnologia LPWA (BNDES,
2017h).

Figura 16 — Monitoramento de localizagdo e comportamento
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Fonte: BNDES, 2017h, v. 7C, p. 50.
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A conectividade de area ampla exigida por essa aplicacdo e provida pela rede LPWA
demandaria poucas estacOes radio base que precisariam ser conectadas a infraestrutura
computacional por backhaul cabeado ou por satélite. Aqui também seria necessaria
infraestrutura de energia elétrica além da conex&o a Internet. A rede precisaria lidar com grande

quantidade de pacotes de dados, porém, de tamanho pequeno (BNDES, 2017h).

3.4.3.4 Monitoramento do peso e alimentacédo do animal

A solucdo proposta, descrita na figura 17, considerou a instalacao de balancas para o gado nos
locais de alimentagdo e também no comedouro dos animais que estariam portando smart tags
(RFID) para sua identificacdo. Isso possibilitaria avaliar o peso, quantidade de alimento
consumido e necessidades de alimentacdo de cada animal. Essas necessidades seriam supridas
pela mistura da ra¢do mais adequada para o desenvolvimento do gado. A pesagem se faria de

forma natural e continua indicando precisamente o ponto de abate (BNDES, 2017h).

Figura 17 — Monitoramento de peso e alimentacao do animal
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Fonte: BNDES, 2017h, v. 7C, p. 55.

A iteracdo com os misturadores de racdo exigiria infraestrutura que opere em tempo real o que
conduziria a implantacéo de redes locais de alta banda (Wi-Fi) ou rede cabeada (Ethernet) com
backhaul por cabo ou satélite (BNDES, 2017h).
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3.4.3.5 Gestdo da saude do animal

O monitoramento periddico de indicadores de saude, previsto nessa aplicacdo e indicado na
figura 18, seria viabilizado pela implantacdo de capsulas transmissoras no rimen do animal.
Essas capsulas captariam dados de temperatura corporal e pH do meio e que, apés
processamento, permitiriam a deteccdo de doencas, estresse, predicdo de datas de parto e

otimizacdo da alimentacdo do gado (BNDES, 2017h).

Figura 18 — Gestdo da satde do animal
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Fonte: BNDES, 2017h, v. 7C, p. 53.

Essa aplicacdo também exigiria conectividade de area ampla provida por rede LPWA. Seriam
necessarias poucas estacdes radio base conectadas a infraestrutura computacional por backhaul
cabeado ou por satélite, além de provimento de energia elétrica para as estacdes. Novamente, a
rede precisaria lidar com grande quantidade de pacotes de dados de tamanho pequeno (BNDES,
2017h).

3.4.3.6 Gestdo de desempenho de maquinas

Essa aplicacdo compreenderia 0 monitoramento em tempo real de maquinas agricolas gerando

grande volume de dados sobre seu regime de funcionamento, subsidiando a manutengéo
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preditiva de quebras e promovendo reducdo com gastos de combustiveis através da defini¢do
dindmica de rotas. Os sensores instalados no maquinério capturariam dados de velocidade,
produtividade, consumo de combustivel e desgaste de pecas. Essa aplicacdo esta esquematizada
na figura 19 (BNDES, 2017h).

Figura 19 — Gestdo de desempenho de méaquinas
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Fonte: BNDES, 2017h, v. 7C, p. 58.

A conectividade necessaria a essa solucdo utilizaria gateways veiculares conectados a rede
celular 10T (LTE-M) capazes de atender ao grande volume de dados esperado e dar suporte em

tempo real a aplicacdo. O backhaul se faria por rede cabeada ou satélite (BNDES, 2017h).

3.4.3.7 Produtividade dos trabalhos por analytics

Para a melhoria geral da produtividade no campo, o BNDES (2017h) colocou como necessario
0 monitoramento da forca de trabalho em conjunto com as outras aplicagdes IoT previstas. A
solucdo concebida para tal, e apresentada na figura 20, se apoiou em dispositivos vestiveis
(wearables) que recolheriam dados de localizagcdo por GPS dos trabalhadores e os enviariam

para processamento em aplicacdes na nuvem por rede wireless.

O baixo tréafego, a tolerancia ao atraso no envio de dados e sua eventual perda e a extensa area

a ser coberta conduziu & necessidade de poucas estacdes radio base apoiadas em tecnologia
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LPWA e interligadas por backhaul por cabo ou via satélite. Seria esperado grande quantidade

de dispositivos, mas gerando poucos dados (BNDES, 2017h).

Figura 20 — Produtividade dos trabalhos por analytics
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Fonte: BNDES, 2017h, v. 7C, p. 43.

3.4.3.8 Necessidades e capacidades

As possiveis solucBes para as aplicaces loT foram analisadas pelo grau de relevancia de cada
tecnologia utilizada na solugdo procurando avaliar suas necessidades essenciais. O quadro 17
apresentou essas necessidades por tecnologia para Conectividade e Seguranca da Informacao.
A Seguranca da Informacéo nesse quadro estaria relacionada as técnicas que procuram garantir
a seguranca do dispositivo 10T (BNDES, 2017h).
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Quadro 17 — Necessidades Tecnologicas — Rural
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Fonte: Adaptado de BNDES, 2017h, v. 7C, p. 23.

O quadro 18 levantou, a partir de uma andalise qualitativa, as necessidades tecnoldgicas
utilizadas nas propostas para a vertical Meio Rural e a respectiva capacidade dos atores locais
de prové-las, considerando somente a Conectividade e Seguranca da Informacéo necessarias.
Destacou-se como mais relevante a tecnologia LPWA para Conectividade e mostrou-se que
pouco mais de 70% dos atores (cinco em sete atores) teriam facilidade para atendé-las. Quanto
a Seguranga, percebeu-se que a necessidades ndo sdo tdo relevantes, mas a capacidade local
seria suficiente para a maioria das tecnologias com atengéo para a tecnologia firmware seguro

em que héa caréncia na competéncia dos atores para seu desenvolvimento (BNDES, 2017h).
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Quadro 18 — Necessidades e Capacidades para Conectividade e Seguranca — Rural
Necessidades [%0]
25 | 50 | 75 | 100

Capacidades

F

Tecnologias

Redes cabeadas
Redes celulares
Redes Low Power Wide Area — LPWA
Redes de curto alcance e alta banda
Redes de curto alcance e baixa banda
Redes Ultra-Wide Band — UWB
Redes Mesh
Criptografia embarcada
Anti jamming
Anti tampering
Assinatura digital
Blockchain
Controle de acesso ao dispositivo
Falha segura
Firmware seguro -I
Ingresso seguro a rede de acesso
Prevencdo a negac¢do de servico
Legenda para Capacidades — Status:
B - Confianca;
- Atencéo;
B - Dificuldade.

Fonte: Adaptado de BNDES, 2017h, v. 7C, p. 25 e 27.

Conectividade

Seguranca do dispositivo

3.4.4 IndUstria

O volume 7D do estudo do BNDES abordou a implantacdo de solugfes de 10T para a industria.
Foram identificados dois ambientes nesse setor: Fabricas/Manufatura, e Industrias de
Base/Processos. Esses ambientes foram agrupados numa ‘Frente Mobilizadora de Industrias’
com o objetivo de “impulsionar iniciativas relacionadas com manufatura avancada, lideradas
por outros Orgdos, associagdes e confederagdes”. Foi destacado o impacto positivo que acdes
no setor industrial podem trazer para os demais setores da economia pela transmisséo de ganhos
de produtividade sistémicos e por servir de referéncia para esses setores. Dentro dos dois

ambientes selecionados, foram identificados dois setores por grupo:

a) Inddstrias de base:
- Exploragdo e producéo de petroleo e gés natural;

- Mineragéo.
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b) Fabricas:
- Setor automotivo;
- Setor Téxtil (BNDES, 2017i).

Um dos principais clientes de tecnologia, o setor automotivo apresentou forte expansdo nos
ultimos anos no Brasil. Entretanto, apesar de incentivos governamentais que ampliaram o
namero de féabricas de 53 em 2011 para 65 em 2015, o setor foi atingido pela crise que
sentenciou uma ociosidade de 50% para o setor em 2016. Com uma cadeia produtiva
pulverizada em empresas de menor porte, o setor téxtil enfrentou uma concorréncia acirrada
dos paises asiaticos, mas manteve sua importancia com uma expectativa de comercializacdo de
5,4 bilhdes de pecas e faturamento de US$ 37 bilhdes para 2017. O setor de petréleo e gas, com
uma cadeia produtiva robusta e empresas de grande porte, também tem enfrentado problemas
com a queda de precos internacionais e a retracdo do seu mercado. A mineracdo, setor ja
considerado maduro e competitivo, também sofreu com a desaceleracdo da China que provocou
a diminuig&o de pregos das commodities. Esses desafios colocaram as empresas em busca de
solucgdes para aumentar a eficiéncia nos processos garantindo viabilidade e crescimento. Esse

seria 0 cenario para a implantacdo de solucdes 10T nessa vertical (BNDES, 20171i).
Foram identificados quatro pilares que embasariam avangos tecnoldgicos na industria:

a) Interconex@ de objetos e pessoas que permitiriam reduzir custos de computacao,
armazenamento, sensores e hardware;

b) Novos métodos analiticos, com foco descritivo, preditivo e prescritivo, que
maximizariam o valor do grande volume de dados do setor;

c) Eliminacéo da necessidade de intervencdo humana através da robdtica e automacao;

d) Digitalizacdo de processos de negécio.

Os dois primeiros foram foco desse estudo em propostas de Conectividade e Deteccéo, e
Advanced Analytics. O primeiro permitiria maior controle do processo produtivo em geral e
tem se acelerado devido ao barateamento dos custos dos insumos para essas solugdes. Ja o
segundo pilar se beneficiaria dos avangos em machine learning e Big Data possibilitando
analises mais profundas de dados historicos dos processos de modo a identificar padrbes e
correlagdes que poderiam otimizar os processos e impulsionar os ganhos em produtividade
(BNDES, 2017i).
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Ap0s essas andlises, oito grupos de desafios foram selecionados, todos relacionados ao aumento
de produtividade e a incorporacao de elementos inovadores na produgdo. O quadro 19 descreve

esses desafios e indicou maior impacto de técnicas 10T nos seis primeiros (BNDES, 2017i).

Quadro 19 — Eixos estudados para aplicacdes 10T no ambiente da inddstria
Desafios Descrigao

= Melhorar processos em termos de consumo de material,
Recursos e velocidade de execucdo ou rendimento

processos = Aperfeicoar o desenho dos processos com o Uso intensivo
de tecnologia

= Incrementar o uso de ativos, diminuindo o tempo de
Bens de inatividade
capital = Aperfeicoar o desenho da nova geracéo de ativos

* Reduzir excesso de estoque para diminuir capital
Estoque e imobilizado

cadeia_ de = Melhorar a integracdo entre diferentes elos da cadeia de
fornecimento foiecmerito

= Reduzir tempo de espera dos trabalhadores

= Aumentar a velocidade das operacdes

M3o de obra = Mudar a forma como escritérios de projetos de engenharia
trabalham para incorporar tecnologia de forma mais ampla

= Criar novos modelos de negocios baseados em servigos

Servigos e = Ofertar solugdes para diminuir custos com servigos e

pos-venda tempo de inatividade de maquinas

* Melhorar a qualidade dos produtos
= Eliminar falhas durante o processo de criagao de valor

Qualidade

= Otimizar a cormrespondéncia de oferta de produtos com
base no que os consumidores realmente valorizam e
gquerem comprar

* |evar novos produtas para o mercado em menos tempo
. Maior impacto de laT

[ Menor impacto de loT

Fonte: BNDES, 2017i, v. 7D, p. 16.
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O quadro 20 apresenta o resultado do estudo de aplicagdes 10T que poderiam solucionar esses
seis desafios, indicando aquelas que seriam detalhadas (BNDES, 2017i).

Quadro 20 — Aplicacdes 10T — Industria, todos 0s eixos
Impacto
estimado Alavancas de impacto

Desafios Aplicagbes

= (Otimizacao de processos em = Aumento do rendimento

Recursos e

tempo real
processos
* Rastreamento e monitoramento . Reducao do indice de
remoto de equipamentos e perdas de materiais
materiais
= Consumo de energia inteligente A Diminuicdo de custos
= Manutencdo preditiva com . Diminuicdo do tempo de
insights baseados em dados inatividade das maquinas
* Desenho de equipamentos com Y Reducéo dos custos de
base em dados de uso manutencao
z * Otimizacdo de estoque em Diminuicdo dos ativos
Estoqt_ie e cadeia de tempo real J imobilizados em estogue
fornecimento
Mso de obra * Monitoramento de atividades J Redugéo do tempo de
dos funcionarios espera entre agbes

L3 3

Servigos e
pos-venda

5

Melhoria de performance pelo
uso de realidade aumentada

Controle de eguipamentos em
caso de ameaca a seguranca

Venda cruzada de itens aos
usuarios com bases em msights
dos sensares

Aumento da velocidade de
realizacao de tarefas

Diminuicdo de acidentes

Aumento de vendas de
produtos

Qualidade

R

Fonte: BNDES, 2017i, v. 7D, p. 17.

Manitoramento em tempo real
para correcbes de ermros de
producao

Aplicagdes

para detalhamento

Diminuicdo de erros de
qualidade

. Alto O Baixo
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Esse detalhamento foi realizado com base em quatro critérios: transbordamento para outros
setores, rapidez de adogéo, expectativa de adogdo a longo prazo e captura de valor esperada.

Essa analise culminou na escolha de seis aplicacdes:

a) Manutencdo preditiva de plataformas offshore;
b) Monitoramento de barragens;

¢) Monitoramento de ativos de mineracao;

d) Otimizacédo de estoque em tempo real;

e) Redesenho de plantas baseado em atividades;

f) Desenho de equipamentos baseado em dados de uso.

Essas aplicacBes foram exploradas a seguir, focando na conectividade necessaria (BNDES,
2017i).

3.4.4.1 Manutencdo preditiva de plataformas offshore

Essa solucdo, apresentada na figura 21, consistiu em um sistema de captura de dados de
sensores em tempo real, de ativos criticos a operacdo das plataformas offshore. Os dados seriam
enviados a uma infraestrutura computacional que, por meio de algoritmos preditivos e de
inteligéncia artificial, faria a analise das condi¢cBes do maquinério indicando a necessidade de
parada para manutenc¢do (manutencéo preditiva). Essa solucédo traz como beneficios o aumento
da eficiéncia operacional da plataforma, a diminuic¢do do tempo de inatividade das maquinas e

a reducdo dos custos de manutencdo (BNDES, 2017i).

Figura 21 — Manutencéo preditiva de plataformas offshore
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Fonte: BNDES, 2017i, v. 7D, p. 45.
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A conectividade da solucéo se faria por redes cabeadas ou wireless de alta banda para aquisi¢éo
dos dados das méaquinas e que seriam conectados a um gateway para conexdo com a
infraestrutura computacional remota via satélite ou por cabo de fibras Opticas submarino
(BNDES, 2017i).

3.4.4.2 Monitoramento de barragens

Foi considerada uma aplicacdo 10T para 0 monitoramento de barragens, problema téo sensivel
pelas questdes ambientais e de seguranca publica envolvidas. Previu-se a instalacao de sensores
que fariam a medicdo em tempo real do deslocamento ou deformacéo de juntas nas barragens
bem como dilatagdo de trincas e fissuras, recalque de estruturas, nivel e presséo de dgua e vazéo
da infiltracdo. Foram concebidas duas solugdes, apresentadas nas figuras 22 e 23. Na solucéo
1, sensores Opticos fariam a medicao por meio de variacdo na refracdo da luz em fibras Opticas
instaladas em pontos de interesse. Ja a solucdo 2, o sensoriamento se faria por sensores
piezoelétricos, eletrostaticos ou eletromagnéticos. Os beneficios esperados seriam a diminuicao
do impacto ambiental, mitigacdo do risco de perda de vidas e reducdo de perdas associadas a

moradias e equipamentos no caso de acidentes (BNDES, 2017i).

Figura 22 — Monitoramento de barragens — solucéo 1
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Fonte: BNDES, 2017i, v. 7D, p. 48.
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Figura 23 — Monitoramento de barragens — solucéo 2
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Fonte: BNDES, 2017i, v. 7D, p. 49.

Na solugdo 1, por fibra Optica, a conectividade se faria por rede cabeada. Ja na solugdo 2, a
interligacdo se faria através de rede sem fio de area ampla (LPWA). Nesse ultimo caso, poderia
ser necessario levar infraestrutura de energia e backhaul até as estac@es radio base. Em ambas
as solugdes, um gateway faria a concentracdo dos dados para envio a rede local ou a nuvem por

satelite ou acesso fixo a banda larga (BNDES, 2017i).

3.4.4.3 Monitoramento de ativos de mineragao

A solucdo considerada, apresentada na figura 24, previu o monitoramento da localizacdo de
veiculos em plantas de mineragdo, suas condicfes e o controle do estoque de pecas visando
otimizar a operacdo. Para esse monitoramento, foi considerada instalacdo de gateways
veiculares para acompanhamento em tempo real das condigdes de uso da frota e smart tags em
pecas e equipamentos para auxilio a manutencdo. Os dados seriam capturados por redes sem

fio e enviados a aplicacGes em nuvem para suporte a tomada de decisdo (BNDES, 2017i).
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Figura 24 — Monitoramento de ativos de mineragéo
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Fonte: BNDES, 2017i, v. 7D, p. 53.

Para conectividade com os gateways veiculares, seriam instaladas estacdes radio base que
viabilizariam o acesso de area ampla e alta banda como em redes celulares LTE-M. Ja para 0s
smart tags, a conectividade se faria por leitores de RFID de curto alcance e baixa banda. O
backhaul se faria por rede cabeada (Ethernet, GPON, ADSL) (BNDES, 2017i).

3.4.4.4 Gestdo de estoque

A gestdo de estoque através do rastreamento por tecnologia 0T no ambiente fabril traria muitos
beneficios como a diminuicdo de ativos imobilizados no estoque, melhor uso dos insumos a
disposicdo e prevencdo de roubos e fraudes. A solucdo concebida na figura 25 faria o
monitoramento em tempo real de ativos utilizando smart tags RFID. Nos casos em que ha
necessidade de precisdo na localizacdo do bem poderiam ser utilizadas RFID ativas, pontos de
acesso Bluetooth ou redes UWB (BNDES, 2017i).
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Figura 25 — Gestéo de estoque
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Fonte: BNDES, 2017i, v. 7D, p. 41.

A conectividade com as etiquetas se faria por redes de curto alcance e baixa banda (leitores
RFID) e redes Ultra-Wide Band — UWB para precisao na localizagdo. J& a conexd com a
infraestrutura computacional que daria suporte a aplicacao se faria por rede LAN — Local Area
Network (BNDES, 2017i).

3.4.4.5 Integracdo da planta produtiva

Para melhorar a eficiéncia dos processos produtivos, essa aplicacdo, apresentada na figura 26,
propbs o monitoramento de méaquinas e funciondrios com a utilizacdo de smart tags e
wearables, respectivamente. Os dados coletados seriam enviados a aplicacbes em nuvem que
os confrontariam com dados de outros sistemas visando otimizar os processos fabris (BNDES,
2017i).
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Figura 26 — Integracédo da planta produtiva
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Fonte: BNDES, 2017i, v. 7D, p. 58.

A conectividade da aplicacdo se faria por rede cabeada ou redes de curto alcance, baixa e alta
banda para conexdo com 0s smart tags e wearables, e coletada por leitores RFID. Novamente,
se for necessaria precisdo na localizagdo poderiam ser usados beacons BLE. A conexdo com a
nuvem que proveria o suporte a aplicacdo se faria por rede LAN — Local Area Network
(BNDES, 2017i).

3.4.4.6 Engenharia de produtos baseada em dados de sensores

No contexto dessa solucdo, esquematizada na figura 27, somente algumas maquinas e
equipamentos seriam monitorados visando levantar dados sobre a forma como seriam
utilizados, se todas as suas funcionalidades estariam sendo empregadas e se existiria alguma
funcionalidade ausente, mas necessaria. A solucédo capturaria dados do log da interface homem
maquina — IHM dos equipamentos que seriam enviados para aplicacdes em nuvem que
permitiriam ao fabricante das maquinas e equipamentos aperfeicoarem seus produtos (BNDES,
2017i).
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Figura 27 — Engenharia de produtos baseada em dados de sensores
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Fonte: BNDES, 2017i, v. 7D, p. 56.

A conectividade se faria por acesso cabeado (Ethernet) ou sem fio de curto alcance e alta banda
(Wi-Fi) para as maquinas e equipamentos e rede cabeada banda larga para conexdo com

aplicacdes dos fabricantes dos equipamentos na nuvem (BNDES, 2017i).

3.4.4.7 Necessidades e capacidades

O quadro 24 apresentou as necessidades para atender essa vertical considerando somente 0s
aspectos de Conectividade e Seguranca da Informacdo destacando-se o grau de relevancia de
cada tecnologia para esse ambiente. Novamente, Seguranc¢a da Informacdo nesse quadro se

referiu as técnicas que procuram garantir a seguranca do dispositivo 10T (BNDES, 2017i).
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Ja o quadro 22 apresentou um panorama das necessidades de cada tecnologia e sua capacidade

local para Conectividade e Seguranca da Informacdo. O quadro destacou as redes cabeadas e
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Fonte: Adaptado de BNDES, 2017i, v. 7D, p. 23.
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de curto alcance como mais relevantes do ponto de vista de Conectividade para a Industria.

Também indicou que 60% dos atores da vertical tem capacidade para explorar essas
tecnologias. Esse quadro fez a mesma analise para a Seguranca da Informacdo. Acentuou-se
que as necessidades de seguranca na Industria ndo séo tao relevantes como em outras verticais

e que a capacidade tecnoldgica local tem menos de 30% de atores com competéncia para seu

desenvolvimento (BNDES, 2017i).
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Quadro 22 — Necessidades e Capacidades para Conectividade e Seguranca — Industria
Tecnologias Necessidades Capacidades

Redes cabeadas
Redes celulares
Redes Low Power Wide Area — LPWA
Redes de curto alcance e alta banda
Redes de curto alcance e baixa banda
Redes Ultra-Wide Band — UWB
Redes Mesh
Criptografia embarcada
Anti jamming
Anti tampering -
Assinatura digital
Blockchain
Controle de acesso ao dispositivo
Falha segura
Firmware seguro -
Ingresso seguro a rede de acesso
Prevencdo a negacdo de servico
Legenda para Capacidades — Status:
B - Confianca;
- Atencéo;
B - Dificuldade.

Fonte: Adaptado de BNDES, 2017i, v. 7D, p. 25 e 27.

Conectividade

Seguranca do dispositivo

3.5 Seguranca da Informacéo

A definicdo de Informacdo é relativamente dificil e assunto bem debatido dentro da Ciéncia da
Informag&o. Davenport (1998) a definiu comparando-a com Dados e Conhecimento. Nesse
contexto, Dados seriam observacgdes sobre o estado do mundo, fatos brutos, realizados por
pessoas ou por dispositivos tecnoldgicos. Para definir Informacao, esse autor usou a definicédo
de Peter Drucker (1988): Informagdo seriam “dados dotados de relevancia e proposito”. A
relevancia e o propdsito da Informacgdo seriam dados pela interferéncia humana, ou seja,
pessoas transformam Dados em Informacéo. E, finalmente, o Conhecimento seria a Informacéo
dentro de um contexto que Ihe confere um significado, uma interpretagdo. Esse autor destacou
que o processo de transformacdo de Dados em Informagdo e Conhecimento pode ser
“incorporado em maquinas” ou, numa visdo mais atual, em sistemas que contextualizem os

dados adquiridos. Davenport ressaltou que essas definicbes seriam imprecisas pois a
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Informacé&o envolveria todas as trés defini¢des e essas defini¢des variariam dentro de contextos

especificos.

Silva & Pinto (2005) apresentaram uma definicdo mais recente de Informacdo: “conjunto
estruturado de representacGes de representacGes mentais codificadas (signos, simbolos),
socialmente contextualizadas e passiveis de serem registadas num qualquer suporte material
(papel, filme, banda magnética, disco compacto, etc.), comunicadas de forma assincrona e
multi-direccionada”. Silva (2009) destacou o carater transdisciplinar da Ciéncia da Informacéo
que evoluiu de um paradigma custodial, patrimonialista e historicista (a Informag¢do como um
objeto de posse) para o pds-custodial, mais informacional e cientifico, pertencente ao século
XXI. Esse ultimo paradigma permitiu a Informacédo ser multiplicada e reproduzida, a principio,

sem limites embora ainda pesassem sobre ela as questdes de propriedade.

Essa caracteristica de bem simultaneamente material e imaterial direcionou a necessidade de
meios que permitam dar seguranca a Informacéo. Citado por Freire et al. (2017), Fontes (2006)
definiu Segurancga da Informagéo como: "... 0 conjunto de orientagdes, normas, procedimentos,
politicas e demais a¢des que tem por objetivo proteger o recurso informagao, possibilitando que

0 negdécio da organizagao seja realizado e a sua missao seja alcangada™.

Kurose & Ross (2003) definiram Seguranca da Informacdo por suas -carateristicas:
confidencialidade, autenticacdo, integridade e ndo repudio da mensagem, disponibilidade e
controle de acesso. Destacaram que, além dessas caracteristicas relacionadas com a protecéo da
comunicacdo, a Seguranca da Informacdo deveria envolver ndo somente a deteccdo de falhas

na seguranca e ataques a infraestrutura de rede como também a resposta a esses ataques.

Baars et al. (2018) também procuraram uma definicdo baseada em caracteristicas a serem
preservadas: confidencialidade, integridade e disponibilidade da informacdo. Outras
propriedades, tais como autenticidade, responsabilidade, ndo repddio e confiabilidade, também

poderiam ser adicionadas.

Kurose & Ross (2003) mencionaram que as caracteristicas confidencialidade, autenticacéo,
integridade e ndo repudio da mensagem foram consideradas inicialmente como componentes
chave da Seguranca da Informacdo e a disponibilidade e controle de acesso surgiram depois,

motivadas pelo desenvolvimento das infraestruturas de rede.



96

Baars et al. (2018) afirmaram que essas caracteristicas evoluiram a partir de trés atributos
classicos da seguranga, chamado de triangulo CIA: confidencialidade, integridade e
disponibilidade que, no inglés, seriam confidentiality, integrity, avaliability. A esses atributos
se acrescentaram: posse ou controle, autenticidade e utilidade formando um conjunto de seis
elementos de Seguranca da Informacdo. Esses autores destacaram que 0s atributos ndo podem
ser divididos em partes constituintes e representam aspectos Unicos da informacao. Qualquer

violacdo seria entdo descrita como aquilo que afetaria a um ou mais desses atributos.

Vroom & Von Solms (2004) apresentaram uma definicdo baseada no Cddigo de Prética para
Gerenciamento de Seguranca da Informacéo do British Standards Institution (BS7799, 1999):
“As politicas de seguranca da informacdo da organizacdo lidam com o0s processos e
procedimentos que o funcionario deve aderir para proteger a confidencialidade, a integridade e
a disponibilidade de informagoes e outros ativos valiosos”. Além de destacar a importancia das
pessoas na questdo da Seguranga da Informacao, essa definicdo também se baseou nos atributos
considerados classicos.

O padrdo britanico BS7799 deu origem ao padrdo sobre Seguranca da Informacdo da
International Organization for Standardization — ISO, uma organizacdo ndo governamental
independente que conta com 164 instituicdes padronizadoras nacionais incluindo a ABNT —
Associacao Brasileira de Normas Técnicas. O conjunto de normas que regula a Seguranca da
Informacé&o foi publicada internacionalmente pela ISO, em conjunto com o IEC — International
Electrotechnical Commission, dentro da familia ISO/IEC 27000. O conjunto de normas é
composto de sete documentos com destaque para a norma ABNT NBR ISO/IEC 27002 —
Tecnologia da informagdo — Técnicas de seguranca — Codigo de pratica para a gestdo da
seguranca da informacao (ISO 27000, 2005). Essa norma apresentou a seguinte definicéo para
Seguranca da Informagdo: “preservacdo da confidencialidade, da integridade e da
disponibilidade da informacdo; adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas” (ABNT NBR
ISO/IEC 27002, 2005)

Apesar das pequenas divergéncias na sistematizacdo, definiu-se a seguir os atributos
considerados basicos: Confidencialidade, Integridade, Disponibilidade, Autenticidade e

Legalidade:
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a) Confidencialidade: estabeleceu que o acesso e uso da informacao deveria se restringir a
aqueles que necessitariam dela (FONTES, 2010; MANOEL, 2014) ou seja, a
informacdo ndo deveria ser disponibilizada ou divulgada para pessoas, entidades ou
processos que nao estivessem previamente autorizados (BAARS, 2018). Kurose & Ross
(2003) destacaram que, para garantir a confidencialidade, a mensagem precisaria
necessariamente ser criptografada de alguma maneira;

b) Integridade: esse atributo estipulou que a informacéo acessada deveria estar correta, na
mesma condi¢cdo em que foi disponibilizada, garantindo-se que ndo foi corrompida, por
acidente ou maliciosamente (MANOEL, 2014; FONTES, 2010) Kurose & Ross (2003)
concordaram com essa definicdo e a relacionaram ao ndo repudio da sua autoria. Fontes
(2010) salientou que a informacdo deve registrar 0 usuario que a gerou ou alterou
impedindo que ele negue a autoria;

c) Disponibilidade: atributo que determinou que a informagdo gerada, adquirida ou
disponibilizada por um individuo da organizacdo deveria estar acessivel aqueles
autorizados (FONTES, 2010; MANOEL, 2014). Kurose & Ross (2003) acrescentaram
que a disponibilidade estaria diretamente relacionada ao controle de acesso a
informacao;

d) Autenticidade: as vezes chamada de autenticacdo, esse atributo estabeleceu que as
entidades envolvidas no processo de troca de informagdes deveriam ser quem dizem ser
e que a informacdo trocada ndo poderia ser alterada durante o seu envio e recebimento
(MANOEL, 2014; KUROSE & ROSS, 2003);

e) Legalidade: determinou que o uso da informacao deveria estar em conformidade com
leis e regulamentos vigentes no local assim como contratos e licengas entre as partes
envolvidas. Além disso, deveria atender aos principios éticos que regem a organizagao
e a sociedade (MANOEL, 2014; FONTES, 2010).

O contexto dessas definicdes ressaltou 0 momento no desenvolvimento das redes de
computadores em que foram estabelecidas. Elas destacaram o foco inicial na comunicacao entre
individuos e entidades e, logo em seguida, entre computadores trocando informagdes sobre suas
rotinas e processos. No contexto da 10T, as definicdes devem ser expandidas para a

comunicacéo entre dispositivos com todas suas caracteristicas e limitacdes.

Considerando a quantidade de dispositivos que seriam acessados com a difusdo de aplicagdes
0T, o volume um do plano 1oT do BNDES previu a multiplicacdo dos desafios em seguranca

e privacidade resultantes da implantacdo dessas solucgdes destacando-se 0 acesso ndo autorizado
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a dados pessoais e seu mau uso, a facilitacdo de ataques a sistemas e 0s riscos a seguranga
pessoal. (BNDES, 2017a). Essas preocupacgdes se fundamentariam na quantidade, extenséo e

difusdo previstas pelos meios de comunicagdo propostos nas solucdes.
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4 DISCUSSOES

Apresentou-se a seguir uma compilacdo das tecnologias de Conectividade e de Seguranca de

Dispositivo apresentadas no plano loT do BNDES. Avaliou-se ainda como os atributos de

Seguranca da Informacdo seriam considerados por essas tecnologias.

4.1 Tecnologias de Conectividade propostas

Ao se analisar as propostas de conectividade em cada vertical e entre elas, destacou-se uma

superposicdo de solucBes por ambiente de aplicacdo. Varias solugbes propostas tiveram

solugdes semelhantes em outras verticais ou até mesmo dentro da prépria vertical. Por exemplo:

a)

b)

Dentro da vertical Cidades, a solucdo de conectividade para as aplicacdes Medidores
inteligentes e gestdo da demanda de energia (item 3.4.1.4) e lluminacdo publica
inteligente (item 3.4.1.5) foi a mesma: celular, LPWA, PLC e rede Mesh;

O problema a ser solucionado pelas aplicagbes Localizacdo de ativos e pessoas nas
unidades de saude (item 3.4.2.1), na vertical Saude, Gestdo de desempenho de maquinas
(item 3.4.3.6) e Produtividade dos trabalhos por analytics (item 3.4.3.7), ambas na
vertical Meio Rural, e Monitoragéo de ativos de mineragéo (item 3.4.4.3) e Gestdo de
estoque (item 3.4.4.4), na vertical IndUstria, foi basicamente 0 mesmo, localizacdo de
pessoal e equipamentos, embora as solugcdes de conectividade propostas para todos eles
ndo sejam semelhantes. Entretanto, para as aplicacdes em ambiente indoor nos itens
3.4.2.1e3.4.4.4, aproposta foi a mesma: Redes de curto alcance e baixa banda e UWB.
De modo semelhante, no ambiente outdoor, as solugdes propostas foram semelhantes
(itens 3.4.3.6 € 3.4.4.3);

O monitoramento das condi¢bes climaticas nas aplicacdes Identificacdo e controle de
epidemias (item 3.4.2.5), na vertical Salde, e Monitoramento de microclima (item
3.4.3.1), na vertical Meio Rural, também conduziu a solucBes de conectividade muito

semelhantes.

Essa superposic¢do de solugfes no mesmo ambiente de aplicacdo ou em ambientes diferentes

poderia representar um facilitador para a implantacdo dessas solugfes pelo rateio do custo de

instalacdo entre varias aplicacfes. O quadro 23 apresentou todas as propostas de conectividade
do plano do BNDES.



Quadro 23 — Tecnologias de Conectividade Propostas
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Tecnologias de Conectividade

cp [Ree] e [l o [ U2
Aplicagbes WA Cabo Celular banda | banda Mesh Band
Controle de trafego X X X
B | Monitoramento - crimes X X
g - -
_cg Monitoramento - video X
O | Medidores inteligentes X X X X
Iluminacdo inteligente X X X X
Localizacdo - ativos/pessoas X X
o | Monitoramento - diabetes X X
:(% Diagnostico descentralizado X X
U | Diagndstico - Sepse X
Controle de epidemias X X
Monitoramento - Microclima X X
Gestdo de pragas X
= Mon. comportamento animal X
5 | Mon. peso/alimentagéo animal X X
@ ["Gestdo de satde animal X
Gestdo desempenho maquinas X
Produtividade dos trabalhos X
Manut. preditiva plataformas X X
2 Monitoramento - barragens X X
bb) Mon. ativos de mineragao X X
“_g Gestdo de estoque X X
Z | Integracdo da planta produtiva X X X
Engenharia - base em sensores X X X

Fonte: Elaborado pelo autor.

4.2 Conectividade e Seguranca da Informacao

As tecnologias de conectividade propostas podem ser agrupadas em dois grandes grupos: redes

cabeadas e redes sem fio, cada uma delas com suas particularidades do ponto de vista de

Seguranca da Informacéo.

4.2.1 Redes cabeadas

O termo redes cabeadas se refere a comunicagdes que usam um meio fisico confinado para a

transmissdo de sinais, ou seja, um meio que limita sua propagacdo. Essas redes evoluiram a
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partir das redes metalicas feitas com fios de cobre que viabilizaram os primeiros sistemas
telefénicos. Com o advento da comunicacgdo de dados por redes telefénicas, as redes metélicas
existentes se mostraram incapazes de permitir as taxas de transmissdo de dados necessarias a
época. Uma solucdo para resolver esse problema ainda utilizando cabos metalicos foi a
introducdo dos cabos de pares trangados, bastante utilizados na implantacdo de redes de
computadores até hoje pela facilidade de instalacéo e baixo custo. Outra solucao foi a utilizacdo
de cabos coaxiais, mais apropriados para a transmissdo de altas taxas de dados e com alta banda
passante (da ordem de GHz). A evolucdo da necessidade de maiores taxas e banda passante
conduziu ao uso de materiais diferentes como a silica que culminou com o aparecimento das
primeiras fibras opticas na década de 70 (BNDES, 2017f; COELHO, 2003; RIBEIRO, 2005).

Apesar de ser um meio confinado, essas redes cabeadas estdo sujeitas a invasdo pela conexdo
de dispositivos ndo credenciados. Sob esse ponto de vista, as redes metalicas estdo mais sujeitas
a esses eventos por ser mais simples a conexdo com o par trangado ou com a rede coaxial. Em
redes dpticas, a insercdo e retirada de sinais ndo seria impossivel e, geralmente, implicaria na
interrupcao temporaria do sinal no cabo. Também acarretaria uma perda de sinal perceptivel e
na necessidade de uma interface dptica compativel, o que dificultaria a conexdo. Desse modo,
0 meio mais eficaz de proteger essas redes seria fazer com que os dispositivos que usam 0 meio

de comunicagéo estejam em conformidade com os atributos da Seguranga da Informacao.

4.2.2 Redes sem fio

As redes sem fio usam o ar como meio fisico para a transmissao dos sinais. Apesar do uso de
antenas que poderiam direcionar o sinal, a propagacdo dos sinais ndo é confinada, ou seja,
qualquer dispositivo que esteja no caminho de propagacdo do sinal poderia recebé-lo. Essas
redes evoluiram com os primeiros sistemas telegraficos sem fio de Guglielmo Marconi em
1901. A partir dai, surgiram as emissoras de radio em broadcasting AM e FM, iniciadas em
1906, de TV, em 1927 e as transmissfes via radio ponto a ponto, em 1947. As redes de
comunicag¢do movel tiveram seu inicio no auxilio a atividade policial na cidade de Detroit em
1921. Esses primeiros sistemas se valiam de um transceptor potente colocado em um ponto alto
que cobrisse toda a area de interesse. Os sistemas de comunicacdo maovel celular surgiram na
Escandinavia em 1981 com o Nordic Mobile Telephone — NMT, seguido do sistema AMPS —
Advanced Mobile Phone Service, em 1983. Em 1988, o sistema celular digital GSM — Global
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System for Mobile Communications comecou a ser implantado na Europa (HAYKIN &
MOHER, 2008a; HAYKIN & MOHER, 2008b).

Foerster et al. (2001) comentaram que, considerando o problema geral que todos os sistemas
de comunicacdo tentam resolver, os sistemas sem fio deveriam ser capazes de enviar muitos
dados, muito longe, muito rapido, para muitos usuarios e tudo de uma vez. Infelizmente, é
impossivel obter todos os cinco atributos simultaneamente para sistemas que suportam fluxos
de comunicacdo Unicos, privados e bidirecionais; um ou mais desses atributos precisam ser
sacrificados para gque os outros se saiam bem. Os sistemas sem fio originais foram construidos
para vencer grandes distancias, a fim de conectar duas partes. No entanto, a historia da
telecomunicagdo moderna mostra uma clara tendéncia de melhoria nos outros quatro atributos
em detrimento da distancia. A telefonia celular € o exemplo mais 6bvio. Distancias mais curtas
permitiram a reutilizacdo do espectro radioelétrico, atendendo assim a mais usuarios e a

comunicagdo entre estacBes € suportada por uma infraestrutura cabeada.

O conceito de canal de comunicagéo evoluiu com os sistemas de comunicagdo. Fora do universo
técnico, a palavra canal esta associada ainda hoje a emissora ou estacdo que transmite o sinal.
Essa ideia veio dos primeiros sistemas de radio e TV em que a frequéncia central de transmisséo
do sinal indicava a estagdo. Esses sistemas, chamados de FDM — Frequency Division
Multiplexing ou multiplexacéo por divisdo de frequéncia, baseavam-se na divisao do espectro
eletromagnético em trechos limitados por uma frequéncia inicial e final que indicavam os
limites de operacdo da estacdo. Surgiu entdo o conceito de largura de canal, ou seja, a diferenca
entre a frequéncia final e a inicial, expressa na unidade Hertz — Hz. A divisdo do espectro foi
importante para evitar a interferéncia de uma transmissao nas outras e é regulada hoje por
organismos nacionais (FCC — Federal Communications Commission, nos EUA, ANATEL —
Agéncia Nacional de Telecomunicagdes, no Brasil) e internacionais (ITU — International
Telecommunications Union). O termo multiplexacdo teria a conotacdo de multiplicacdo de uso
do meio de transmissdo e surgiu em consequéncia da expansao do broadcast de radio a partir
de 1906. A ideia da multiplexacéo evoluiu para os sistemas TDM — Time-Division Multiplexing
em que cada comunicacao ocuparia todo o espectro destinado aquele servico, e ndo parte dele,

mas por um intervalo de tempo especificado.

Haykin & Moher (2008a) definiram canal como “o caminho fisico de transporte de sinal gerado

pelo transmissor e que proporciona a entrega da informagao ao receptor” (p. 22). Essa defini¢do
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é ampla o suficiente para cobrir as redes cabeadas e aquelas sem fio. Especificamente para

sistemas sem fio, os canais de comunicagéo sofrem os seguintes efeitos do meio de transmissao:

a) Atenuacao: perdas de poténcia do sinal irradiado relacionadas as condi¢cdes do meio
(pressdo atmosférica, umidade), a dispersao do sinal na direcdo de propagacdo e a
presenca de obstaculos que dificultam ou impedem sua passagem; a atenuacdo é
diretamente proporcional a frequéncia do sistema;

b) Distorcdo: efeito causado pela chegada de mdltiplos sinais refletidos no receptor que
provocam interferéncias construtivas e destrutivas;

c) Variacdo das condicGes de propagacdo no meio: devido a mudangas atmosféricas e a
mobilidade entre as unidades transceptoras;

d) Interferéncia acidental ou intencional: causadas por fontes radioelétricas na mesma
faixa de frequéncia do sinal transmitido;

e) Ruido: sinais interferentes de ampla faixa causados por fontes naturais (Sol, descargas
atmosféricas, radiacdo cdsmica) ou artificiais como processos industriais, interferéncia
de sistemas elétricos e ignicao de veiculos (HAYKIN & MOHER, 2008?).

Por ser um meio ndo confinado, as redes sem fio sdo mais vulneraveis a invasao desde que 0
dispositivo invasor esteja dentro do alcance da rede. O invasor poderia ndo somente retirar
informacdes da rede como também poderia altera-las. Nesses casos, caberia aos dispositivos
que usam a rede garantirem a Seguranca da Informacdo. Outra forma de ataque as redes sem
fio seria pela radiodifusdo de um sinal interferente dentro do espectro destinado ao servico

(jamming).

4.2.3 Sistemas Celulares

Conceitualmente, os primeiros sistemas de comunicacdo movel eram bem diferentes dos
sistemas celulares. Nos primeiros, o principio foi cobrir toda a area de interesse com um Unico
transceptor potente que pudesse alcancar as unidades moveis. Todos as unidades moveis se
comunicavam na mesma frequéncia, ou canal, o que limitava a quantidade de comunicacfes
simultaneas. O conceito de célula colocou Vvérios transceptores fixos, chamados de estacdes
radio base ou ERBSs, na area de prestacdo do servico, todos com poténcia limitada de modo a
cobrir apenas uma determinada area no seu entorno, a sua célula. Colocando o transceptor da

ERB de cada célula em um conjunto de canais pré-definidos, as unidades méveis poderiam se
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comunicar enquanto estivessem dentro da célula. As células vizinhas seriam alocadas em um
conjunto de canais diferentes para ndo interferir na comunicac¢do umas das outras. Esse Gltimo

conceito € chamado reuso de frequéncias.

Os sistemas celulares criaram o conceito de acesso multiplo ao meio de comunicacdo. Nesse
conceito, a faixa de frequéncia destinada ao servigo de comunicagdo é compartilhada de forma
dindmica por todas as unidades transceptoras da rede. As técnicas propostas evoluiram a partir

das técnicas de multiplexacdo anteriores, a saber:

a) FDMA (Frequency-Division Multiple Access): a faixa de frequéncia destinada ao
servico é dividida em varios canais menores, de frequéncia especifica, fixos ou
variaveis;

b) TDMA (Time-Division Multiple Access): o0s usuarios do sistema tém acesso completo
ao espectro de frequéncias destinado ao servico por um determinado intervalo de tempo,
fixo ou variavel;

c) CDMA (Code-Division Multiple Access): técnica que evoluiu junto com a capacidade
de processamento de dados, baseia-se num método de codificacdo do sinal a ser
transmitido (modulacdo por espalhamento espectral) em que cada usuario tem sua
comunicagdo ‘criptografada’ por um cédigo especifico e transmitida junto com a
comunicacdo de todos 0s outros usuarios ocupando todo o espectro de frequéncia
alocado para o servico, o tempo todo. A separagdo da comunicacao de cada usuario se
da pelo uso de codigos distintos para cada um. Define-se modulacdo de um sinal,
elétrico ou de radio, como a variacdo de suas caracteristicas (amplitude, frequéncia ou
fase) proporcionalmente a informacdo de modo a permitir sua transmissdo e
recuperacao;

d) SDMA (Space-Division Multiple Access): essa técnica de acesso utiliza antenas
inteligentes que se aproveitam da distribuicéo espacial dos usuarios direcionando o sinal

para cada terminal de usuério.

Os sistemas celulares usam a combinacdo dessas técnicas para maximizar a utilizacdo do
espectro de frequéncia disponivel (HAYKIN & MOHER, 2008a).

Os primeiros sistemas celulares utilizavam tecnologia analdgica para comunicagdo. Nesses
sistemas, chamados de primeira geragdo ou 1G, os aparelhos eram grandes e pesados pois, por

néo fazerem o controle da poténcia irradiada, necessitavam de baterias maiores e, mesmo assim,
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de curta duragdo. A tecnologia de baterias da época também fazia com que os aparelhos fossem
volumosos e pesados. A proxima evolugdo levou aos sistemas 2G, que introduziram a
tecnologia digital, a criptografia na transmissao e inauguraram os servi¢cos de transmissdo de
dados mdveis através do SMS — Short Message Service. Dois padrfes surgiram nessa época: o
GSM e 0 D-AMPS ou, Digital-AMPS, que utilizavam TDMA e uma combinagdo de TDMA e
FDMA como técnica de acesso, respectivamente. Uma evolucdo dentro dos sistemas 2G,
chamado de geracdo 2,5G foi a introducdo do GPRS — General Packet Radio Service dentro
das redes GSM, o que significou um avanco na capacidade de transmissao de dados moveis
permitindo a oferta de varios servigos como MMS — Multimedia Messaging Service e servicos
P2P — Point-to-Point. Os sistemas 3G seguiram o aprimoramento da tecnologia através da
introducdo da técnica de acesso CDMA nas redes celulares com aumento na taxa de transmissao
de dados. O aprimoramento dos sistemas conduziu a geracdo 4G que possibilitou o0 acesso
moével em banda larga a Internet por laptops e smartphones. Dentro dessa geracdo, foi
introduzido o padréo de comunicagéo banda larga LTE — Long-Term Evolution que foi adotado
também pelos sistemas GSM como EDGE - Enhanced Data rates for GSM Evolution. A
préxima evolucdo, os sistemas 5G, jd esta em desenvolvimento prometendo taxas de
transmisséo de dados ainda maiores, melhoria na cobertura e na eficiéncia do uso do espectro

radioelétrico, dentre outras vantagens.

A evolucgdo dos sistemas celulares foi coordenada por 6rgdos reguladores internacionais e
nacionais e representantes dos fabricantes. Essas redes operam em faixas do espectro
radioelétrico pré-determinadas e que devem ser licenciadas. No Brasil, as empresas que podem
explorar o servico devem ter uma concessdo, autorizagdo ou permissdo, concedida pela

ANATEL, para exploragdo no espectro licenciado para do servico de telefonia celular.

Forte et al. (2019, p. 152) identificaram duas partes em uma rede celular: a rede de acesso, que
interliga as unidades moveis as ERBs, e a rede principal, que interliga as ERBs. Destacaram
que o desempenho da interface aérea, ou seja, o link entre duas esta¢des radio na comunicacao
movel, incluida na rede de acesso, aumentou drasticamente com a evolucdo dos sistemas,
proporcionando alta taxa de transferéncia e baixa laténcia. Isso permitiu atender as expectativas
dos usuérios em termos de "velocidade bruta™ de transmissdo de dados. As mudancas na rede
principal, por outro lado, teriam sido muito mais lentas e incrementais. Além disso, sua
complexidade aumentou drasticamente devido a necessidade comercial de garantir o suporte de
tecnologias mais antigas, como 2G (ou seja, GSM) e 2,5G (GPRS). Salientaram que a

arquitetura geral ndo mudou significativamente ao longo dos anos.



106

Algumas tecnologias de transmissdo de dados dentro das redes celulares estariam diretamente
relacionadas a 10T e estariam sendo desenvolvidas para atendé-las. Nesse contexto, Durant et
al. (2019, p. 2) destacaram que a loT de banda estreita (NB-IoT — Narrow Band — Internet of
Things), também conhecida como LTE Categoria NB1, seria um padrdo de comunicagédo
LPWA suportado por operadoras de rede celular, desenvolvida para atender aos novos
requisitos de cobertura estendida em locais rurais e em ambientes internos em que dispositivos
de 0T estariam presentes. O NB-IoT suportaria uma conexao loT de menor poténcia do que o
padrdo GPRS atual permitindo assim varios anos de conectividade para aplicativos de 10T
movidos a bateria. Esses autores destacaram que o NB-10T seria suportado por mais de trinta
operadoras de rede movel do mundo, tanto em GSM/GPRS quanto em LTE.

Dao et al. (2017) relataram que organizacGes de padronizacdo celular como 3GPP (3rd
Generation Partnership Project — Projeto de Parceria da Terceira Geragdo) estariam
trabalhando ativamente para os proximos estagios do padrdo LTE a fim de oferecer suporte a
comunicacédo de tipo de maquina MTC ou Machine-Type Communication, também conhecida
como LTE-M - Long-Term Evolution — Machine-Type Communications. Segundo esses
autores, 0 MTC definiria a comunicacao de dados entre dispositivos sem ajuda humana, o que
se aplicaria principalmente a dispositivos de baixo teor de dados e de baixa poténcia. Assim, 0
MTC seria considerado uma abordagem promissora para a disseminacdo de plataformas de
deteccdo da Internet das Coisas que geralmente envolvem baixa taxas de dados. Utilizando os
beneficios da infraestrutura LTE-M, espera-se que as plataformas de deteccdo de 10T cubram
uma area geografica maior com um custo economicamente viavel, uma vez que o MTC tem um

relacionamento muito préximo com os dispositivos de IoT.

As redes celulares apresentam um grau de seguranca maior hoje que no seu inicio quando a
clonagem de telefones mdveis provocou prejuizos para as operadoras e muitas ddvidas nos
usudrios. No caso dos sistemas GSM, a criptografia esteve presente desde sua concepcao inicial.
Ja nas redes que utilizam a técnica de acesso CDMA, a seguranca € obtida com a codificacdo

do sinal a ser transmitido por espalhamento espectral.

4.2.4 Redes Wi-Fi

Classificadas no plano do BNDES com redes de curto alcance e alta banda, consideram-se

Redes Wi-Fi todas aquelas que utilizam o padréo de comunicagéo 802.11 do IEEE — Institute
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of Electrical and Electronics Engineers. Tanenbaum (2003, p. 292 e 293) relatou que, a partir

do padréo original do IEEE, desenvolveram-se variantes especificas para atender a diversos

sistemas e que alteraram a estrutura do protocolo de comunicacéo e as técnicas de modulacao

e transmissdo de dados. Essas técnicas de transmissdo utilizariam comunicacdo por

infravermelho e por ondas de radio. No escopo desse trabalho, destacou-se as técnicas de

transmissdao Wi-Fi via radio, todas variacbes da modulagdo por espalhamento espectral

associadas ao modo de transmissdo CDMA, a saber:

a)

b)

d)

Espalhamento espectral por sequéncia direta (DSSS — Direct Sequence Spread
Spectrum): Nessa técnica, a informacdo binaria a ser transmitida é multiplicada com
uma sequéncia de bits muito maior, chamada de sequéncia de espalhamento, gerando
um sinal de banda larga. Varios sinais podem ocupar a mesma banda desde que utilizem
sequéncias de espalhamento diferentes. Como os sinais sdo transmitidos em banda larga,
sdo relativamente mais imunes ao ruido que mais comumente ocupa uma faixa estreita
do espectro. Na demodulacéo do sinal DSSS, é preciso conhecer exatamente a sequéncia
de espalhamento o que implica numa relativa Seguranca da Informacéo;

Espalhamento espectral por salto de frequéncia (FHSS — Frequency Hoping Spread
Spectrum): Essa técnica faz com que a informacdo a ser transmitida ocupe um canal
estreito dentro de uma faixa mais larga, mas que muda a frequéncia de transmisséo do
canal segundo um padrdo pseudoaleatério. Para demodular esse sinal, é preciso
conhecer o padrdo pseudoaleatorio de salto e o tempo de permanéncia do canal em cada
frequéncia;

Multiplexacgéo por divisao de frequéncias ortogonais (OFDM — Orthogonal Frequency
Division Multiplexing): técnica de modulagao e transmisséo considerada uma forma de
modulacdo por espalhamento espectral, diferente do CDMA e do FHSS, em que a
informacdo a ser transmitida é dividida em feixes paralelos que sdo transmitidos em
canais menores dentro da faixa o que conduz a mais imunidade ao ruido;
Espalhamento espectral por sequéncia direta de alta taxa (HR-DSSS — High Rate Direct
Sequence Spread Spectrum): variagdo do DSSS que garante maiores taxas de
transmisséo de dados. (TANENBAUM, 2003, p. 294 e 295;: GUIMARAES & SOUZA,
2012, p. 227, 228, 255 a 260).

O padrdo 802.11 também implementou, em sua versdo original, um protocolo na camada de

enlace chamado WEP (Wired Equivalence Privacy) que apresentava um nivel de seguranca em

redes sem fio tdo bom como em redes cabeadas. Como esse protocolo ndo garantia bom nivel
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de segurancga, a Wi-Fi Alliance, empresa criadora da tecnologia, implementou os formatos WPA
(Wired Protected Access) e WPA2 baseados em técnicas de criptografia mais robustas
(TANENBAUM, 2003).

A combinacdo de modulacdo e transmissdo por espalhamento espectral e criptografia mais
robusta garantem ao Wi-Fi um bom nivel de seguranga. Entretanto, como a modulagéo e
transmissdo sdo padronizadas e as frequéncias e caracteristicas do tratamento do sinal a ser
transmitido sdo de conhecimento publico persiste uma certa facilidade para a invasdo. Outra
questdo € que a seguranca e criptografia precisam ser configuradas pelo usuério e, por seu

descuido, ainda existem casos de intrusdo em redes Wi-Fi.

4.25 Redes LPWA

As redes definidas como LPWA sdo aguelas especificas para comunicacdo sem a interferéncia
humana entre dispositivos e maquinas. Podem ser implementadas dentro de redes celulares
existentes ou em outras redes. Begishev et al. (2018, p. 1) afirmaram que os exemplos mais
bem-sucedidos de sistemas que se baseiam em comunica¢fes M2M incluem o LTE-M, 0 GSM
baseado em GPRS/EDGE e o NB-IoT, que operam dentro das redes celulares e ja foram

apresentados, e também LoRa e o Sigfox, fora dos sistemas celulares.

Diferente de LTE-M e NB-10T, o LoRa funciona em uma faixa do espectro definida como nédo
licenciada, ou seja, ndo ha necessidade de reservar junto a 6rgdos reguladores nacionais uma
faixa de frequéncia para o uso. Também, em sistemas ndo licenciados, a poténcia irradiada é
limitada buscando minimizar as interferéncias. Qin et al. (2019, p. 4 e 5) reportaram que a LoRa
Alliance, organizagdo mundial de fabricantes para o desenvolvimento dessa tecnologia, definiu
0 uso da técnica de espalhamento espectral, semelhante ao CDMA, e de componentes mais
baratos que conduzem a um custo reduzido dos dispositivos. A opc¢do por espectro nao
licenciado dificulta o controle do uso do sistema. Esses mesmos autores informaram que a alta
flexibilidade e escalabilidade do sistema LoRa atraiu interesses crescentes do setor e da
academia, tornando-o uma das tecnologias LPWA mais amplamente implantadas em todo o
mundo, mas, a interferéncia de dispositivos LoRa que compartilham o mesmo slot de tempo,
frequéncia e fator de espalhamento degradariam o ambiente do canal e reduziriam a

probabilidade de cobertura dos gateways LoRa. O uso do espectro ndo licenciado tornaria o



109

problema de interferéncia mais critico nas redes LoRa, especialmente quando dispositivos de

outras redes trabalhando na mesma frequéncia estivessem presentes.

Outro sistema que compete com o LoRa é o Sigfox. Durant et al. (2019) apresentaram a Sigfox
como uma tecnologia proprietaria originada na Franga que tem como objetivo fornecer
conectividade de ponta a ponta para lIoT em redes LPWA. Os dispositivos finais usariam um
canal de 200 kHz em torno da faixa central de 868 MHz para transmitir mensagens via
modulacdo de banda estreita para estacfes base em uma topologia em estrela. A modulacédo
utilizada resultaria em niveis de ruido muito baixos, o que significa maior sensibilidade do
receptor e, portanto, os dispositivos poderiam se beneficiar do baixo consumo de energia e de
antenas baratas. Os radios da estacéo base, que recebem mensagens enviadas pelos dispositivos
e transmitem mensagens para eles, seriam implantados por operadores de rede Sigfox. A rede
limitaria a comunicacdo a 140 mensagens de uplink (do dispositivo para o gateway) e 8

mensagens de downlink por dia por dispositivo.

Ikpehai et al. (2019) compararam os dois modelos de negdcio: a Sigfox implantaria e operaria
arede, mas forneceria livremente a especificacao do protocolo aos fabricantes de chips e a LoRa
forneceria um chipset fechado, mas rede aberta onde até redes privadas seriam possiveis. Assim,
o Sigfox seria uma rede fechada, mas com chipset aberto e a LoRa, o contrério. Nesses modelos,
a Semtech, fabricante dos chips LoRa, controlaria a produgéo, suporte e prego dos chipsets,
enquanto a Sigfox controlaria o fornecimento, acesso e preco dos recursos da rede.

Outras propostas de redes LPWA seriam a RPMA — Random Phase Multiple Access e a
Weightless. A RPMA seria uma tecnologia proprietaria pela Ingenu baseada em espalhamento
espectral por sequéncia direta. A tecnologia Weightless foi desenvolvida por um grupo de
empresas que inclui Accenture, ARM, M2COMM, Sony-Europe e Telensa. Essa Gltima
utilizaria uma combinacdo das técnicas de acesso FDMA e TDMA em seu padrdo dedicado a

IoT. Ambas trabalhariam em faixas de espectro ndo licenciado.

Como ja mencionado, as redes sem fio estdo sempre sujeitas a interferéncia. No caso de uso de
solugdes em espectro ndo licenciado, a questdo é agravada pois ndo ha a reserva de um espaco
no espectro radioelétrico para a prestacdo do servico. Assim, qualquer rede pode usar o espectro
a qualquer momento, comprometendo a sua disponibilidade. O uso de criptografia e técnicas

semelhantes ao CDMA pelas redes LPWA assegura a confidencialidade da comunicagéo.
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4.2.6 Redes Bluetooth

O sistema Bluetooth, considerado no plano do BNDES como uma rede de curto alcance e baixa
banda, surgiu do interesse de varias companhias dos setores de comunicagdo e hardware para
computacdo em conectar dispositivos sem fio. Esse interesse logo se expandiu para o
estabelecimento de redes wireless que pudessem competir com o padrdo 802.11 do Wi-Fi.
Planejadas para ter alcance mais restrito, essas redes foram normalizadas pelo IEEE pelo padrdo
802.15 e classificadas como PAN — Personal Area Networks (TANENBAUM, 2003, p. 310).
A modulacéo utilizada no Bluetooth é o FHSS com boa imunidade a interferéncia de outras
fontes dentro da sua faixa de transmissédo de 2,4 GHz (BHAGWAT, 2001).

Qinetal. (2019) relataram que o sistema Bluetooth inicial evoluiu até que, em 2010, foi lancado
0 BLE — Bluetooth Low Energy, que faria parte da especificacdo principal do Bluetooth 4.0 e
ndo mais compativel com o Bluetooth ‘classico’. O BLE funcionava na faixa nao licenciada de
2,4 GHz e teria alcance da transmiss@o de até 100 metros. Posteriormente, com o Bluetooth 5
lancado em 2016, o alcance da transmissdo pode ser quadruplicado através do aumento da
poténcia de transmissdo. Em 2017, o grupo de interesse especial do Bluetooth ratificou uma
especificacdo para configuragdo mesh, permitindo que os dispositivos atuassem como
retransmissores de informacdo com base nas tecnologias BLE. Em comparagdo com o
Bluetooth cléssico, o BLE foi caracterizado como baixo consumo de corrente mesmo quando o
dispositivo se encontra em condicdo de consumo de pico, médio ou quando encontra-se 0cioso,
permitindo que os dispositivos BLE funcionem por anos com uma célula de bateria comum, do
tipo moeda. Esses autores reportaram ainda que o BLE tem varias aplicacdes em dispositivos
de baixo custo e alimentados por bateria, em areas como healthcare e smart home. Uma
caracteristica exclusiva do BLE, em contraste com o LoRa, é que a maioria dos telefones
celulares ja suporta esse padrdo. Com uma conexdo celular existente, um smartphone pode atuar
naturalmente como um né de retransmissao para fornecer conexdo LTE indireta a dispositivos
loT.

O BLE tambem padece das consequéncias do uso de espectro ndo licenciado, ou seja, pode
sofrer interferéncia de outros sistemas operando na mesma faixa. Quanto a Seguranca da

Informacéo, o BLE utiliza criptografia semelhante ao protocolo WPA.
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4.2.7 Redes UNB

A tecnologia de banda ultra larga (UWB — Ultra-Wide Band) foi inicialmente desenvolvida na
década de 80 para sistemas do tipo RADAR — Radio Detection And Ranging ou Deteccédo e
Telemetria por Radio devido a natureza de banda larga do sinal que resulta em maior precisdo
na telemetria de objetos. Atualmente, é considerada uma alternativa para sistema de
comunicacdo de alta capacidade e também para indicagdo de posi¢do dos receptores em
ambiente indoor. Embora o termo banda ultra larga ndo seja muito descritivo, ajuda a separar
essa tecnologia dos sistemas de banda estreita e banda larga normalmente mencionados na
literatura que descreve os sistemas celulares. Existem duas diferencas principais entre o UWB
e esses outros sistemas. Primeiro, a largura de banda dos sistemas UWB, conforme definido
pela Federal Communications Commission (FCC), deve ser superior a 20% de uma frequéncia
central ou 500 MHz. Como a faixa de frequéncia para o sistema foi regulamentada pelo FCC
entre 3,1 e 10,6 GHz, esse percentual conduziria a uma largura de banda de 620 MHZ, no
minimo, muito maior que a largura de banda normalmente usada pelas tecnologias de
comunicacdo. A segunda diferenca seria que o UWB € normalmente implementado sem a
insercdo de uma portadora. Os sistemas convencionais de banda estreita e banda larga usam
portadoras de radiofrequéncia para transladar o sinal no dominio da frequéncia da banda base
do sinal para a frequéncia da portadora real, ou seja, para a frequéncia na qual o sistema pode
operar e que sera transmitida. Como ja sdo sinais de alta frequéncia, as implementacGes de
UWB podem modular diretamente um sinal de transmisséo do tipo ‘impulso’, um sinal de onda
guadrada que possui um tempo de subida e queda muito acentuado, resultando em um sinal

transmitido que pode ocupar varios GHz de largura de banda (FOERSTER et al., 2001).

Apesar de reclamacgdes de interferéncia com sistemas de geolocalizacdo por satélite
relacionadas com a faixa de frequéncias previamente alocada para o0 UWB, esse sistema foi
padronizado dentro do padrdo IEEE 802.15 para redes PAN em 2007 (DIVIS, 2019).

Ha & Schaumont (2007) reportaram que ¢ dificil ‘bisbilhotar’ o sistema UWB devido ao baixo
nivel de energia das transmissdes UWB. Afirmaram ainda que as transmissdes UWB s&o mais
robustas a interferéncia do que as transmissdes de banda estreita, dificeis de obstruir e permitem
maultiplas transmissdes na mesma banda. Entretanto, destacaram que o UWB ndo tem

criptografia de dados.
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4.2.8 RFIDeNFC

Gubbi et al. (2013) descreveram a tecnologia RFID — Radio-Frequency IDentification como
uma grande inovacdo no paradigma de comunicacdo incorporado, que permite o design de
microchips para comunicacdo de dados sem fio. Esses chips ajudariam na identificacao
automatica de qualquer coisa a que estejam ligados, atuando como um codigo de barras
eletronico. As etiquetas (tags) RFID passivas ndo séo alimentadas por bateria e usam a poténcia
do sinal de interrogacdo para comunicar sua identificacdo ao leitor RFID. Isso resultou em
muitas aplicacdes, principalmente no varejo e no gerenciamento da cadeia de suprimentos. As
etiquetas passivas podem ser encontradas nos aplicativos de transporte (substituicdo de
passagens, adesivos de registro) e controle de acesso. As tags passivas estdo sendo usadas
atualmente em muitos cartdes bancérios e etiquetas de pedagio, que estdo entre as primeiras
implantac6es globais. As etiquetas RFID ativas tém sua prépria fonte de bateria e podem iniciar
a comunicacdo. Das varias aplicacdes para etiquetas RFID ativas, esses autores destacaram o

uso em contéineres portuérios para monitoramento de cargas.

Want (2006) descreveu como se processa a transmisséo de sinais nas etiquetas RFID. Existem
basicamente dois métodos: o0 NFC — Near Field Communication ou comunicacao por campo
préximo, e o Far Field ou comunicacdo por campo distante. No primeiro, que da nome a esse
tipo de comunicagdo, o leitor emite constantemente um sinal magnético na frequéncia do
sistema e, quando a etiqueta se aproxima, ela sofre a inducdo de uma tensao elétrica que da
carga no seu circuito. Como nesse sistema tanto o leitor como a etiqueta possuem bobinas, o
efeito poderia ser comparado ao de um transformador. Entdo, variando a carga inserida no
circuito da etiqueta (o secundéario do transformador) varia-se a sua corrente que pode ser
detectada no leitor (que seria o priméario do transformador). Assim, variando a carga segundo
um codigo pré-definido, é possivel fazer a transmissdo do codigo da etiqueta. Esse método é
chamado de modulacdo em carga. Entretanto, o alcance da inducéo varia inversamente com a
frequéncia, ou seja, quanto maior a frequéncia do sistema, menor a distancia para a indugédo da
tensdo. Outra limitacdo desse sistema seria que a energia do sinal do leitor diminui com a
expansdo volumétrica da onda, ou seja, com o cubo da distancia entre a bobina do leitor e a
etiqueta. Esses fatores, aliados a necessidade de muitos bits de informacdo em sistemas NFC,

conduziram a projetos de etiquetas passivas baseadas na comunicagdo por campo distante.

Na comunicacdo por campo distante sdo utilizadas antenas do tipo dipolo magnético tanto no

leitor como na etiqueta. A inducgéo de tens@o nas tags passivas se processa da mesma forma,
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mas, como elas estariam fora do alcance do campo préximo, ndo podem ser usadas técnicas
semelhantes a modulacdo em carga. Nesse caso, a técnica utilizada seria o espalhamento de
retorno que funciona com o descasamento proposital da impedancia entre o transmissor e a
antena na etiqueta diminuindo a energia irradiada. O descasamento seria codificado segundo as
informacdes a serem transmitidas de modo que a energia retornada para o leitor transmitiria o
cddigo. O alcance dos sistemas de comunicagdo por campo distante depende basicamente da
quantidade de energia irradiada que chega até as etiquetas e da sensibilidade do leitor para
receber o sinal de resposta. Valores tipicos de alcance estariam na faixa de 3 a 6 metros. Como
as etiquetas possuem um numero de série, é possivel fazer a leitura simultanea de muitas
etiquetas (WANT, 2006).

4.3 Compilacgéo de informagdes sobre Conectividade

Considerando as tecnologias de conectividade propostas, apresentou-se a seguir uma
compilagdo de informacgGes relativas a essas tecnologias e sua relagdo com os atributos de
Seguranca da Informacdo. Primeiramente, o quadro 24 apresentou as caracteristicas das

tecnologias sem fio para loT apresentadas.
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S =
L = 4 & 8 L = 6 a
[ m = o) k= - LL LL <
4| =z = - » @ x | = 5
Classifi- 1| 2| 3 2 4 3
cacdo
. Celular —
Sistema LPWA Wi-Fi LPWA BT | SmartTags | UWB
Tipo de GSM*, N
multiplex CDMA CDMA Modulagéo Direta
Espectro Licenciado Né&o licenciado
Tipo de WLA WPA WBAN WLA
rede WWAN N WWAN N NFC N
Seguranga | Muito boa | Baixa | Baixa | Baixa | Baixa | Razoavel Boa
Criptogra- . . WPA « « Tipo « « «
fia Sim | Sim 5 Né&o Né&o WPA N&do | Ndo | Néo
Legenda:

1 - Longo Alcance e Alta Banda
3 — Curto Alcance e Alta Banda
GSM* = FDMA-TDMA

Fonte: Elaborado pelo autor.

2 — Longo Alcance e Baixa Banda
4 — Curto Alcance e Baixa Banda
Valores maximos

Colakovi¢ & Hadziali¢ (2018) reuniram na figura 28 todas as tecnologias sem fio utilizadas

para loT classificadas segundo a distancia, muitas delas ja apresentadas.

Figura 28 — Alcance das tecnologias sem fio

» 2GRGAG
» NB-loT

# 5G (in the future)
7 LPWAN (Sigfox, LoRA)
» WRAN (IEEE 802.22)
7 Satellite communication
» Cognitive radio

» WiIMAX

» ETSI HipaMAN
7 ZigBee-NAN (6LoWPAN)
» Wi-SUN (6LoWPAN)
» NWave

» Bluetooth
» BLE (Bluetooth Smart)
» Z1igBee

r Z-Wave
7 6LoWPAN

&_”,—

—_—

» Wi-Fi (IEEE 802.11x)
» Wi-Fi HaLow

» ETSI HyperLAN
» WirelessHART

Wirelesw Local Area Network
(WLAN)

Wirek ss Metropolitsn Area Network
(WMAN)

Wireless Personal Area Network p
(WPAN)

Wirekess Wide Area Network
(WWAN)

< Proxamity »la -

Fonte: Colakovi¢ & Hadziali¢, 2018, p.23.
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O quadro 25 apresentou uma relacdo entre as tecnologias de conectividade propostas e 0s
atributos de Seguranca da Informac&o. Nesse quadro, as redes cabeadas e as redes celulares
foram consideradas sob dois aspectos: a seguranca do meio de comunicacdo usado e da

tecnologia de conectividade usada.

Quadro 25 — Conectividade x Atributos da Seguranca da Informagéo

Atributos da Seguranca da Informacao
3 ©
T | 8| 8| 8| s
< 5 = 2 ks
e 'z 2 = =
g &) 8| &8 | ©
b= = 2 3 -
S a)
Redes Cabeadas — meio N N A N A
Redes Cabeadas — acesso A A A A A
S § Redes sem fio — meio N N N N A
gfg Redes Celulares — acesso A A N A A
% Bl LPWA N A N A A
S €| Curto Alcance — Baixa banda N A N A A
2 S| Curto Alcance — Alta banda N A N A A
Redes Ultra-Wide Band A A N A A
Redes Mesh N A N A A

Legenda: A — Atende, N — N&o atende.

Fonte: Elaborado pelo autor.

Apresentaram-se algumas ponderacdes sobre o quadro 25:

a) O espaco como meio de propagacéo das redes sem fio ndo atende a confidencialidade
devido a facilidade de interceptacdo dos sinais; entretanto, quando implementada uma
tecnologia de transmisséo ou criptografia que dificulta o entendimento da mensagem, a
tecnologia atende a confidencialidade;

b) Os meios de transmissdo em si (cabo ou espago) ndo atendem a integridade da
informacdo ja que dificultam a passagem dos sinais devido a atenuacdo, distor¢éo,
interferéncia e ruido; entretanto, a implementagdo de métodos simples de checagem de
integridade da mensagem até uma criptografia mais complexa melhora o desempenho

desse atributo;



c)

d)
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Devido as condi¢des de propagacdo variaveis, ndo hd como afirmar com certeza que a
disponibilidade da informagdo em sistemas sem fio seré atendida; entretanto, as redes
cabeadas podem atendé-la ja que utilizam um meio confinado e, portanto, mais
controlado; uma restricdo a esse ultimo argumento pode ser feita no caso de redes
cabeadas externas;

Ambos os meios de transmissao de sinais estudados podem ser invadidos, 0 que ndo
atenderia a autenticidade da informacdo; entretanto, métodos de controle de acesso
implementados nas tecnologias consideradas podem atendé-la;

Todos os sistemas estudados foram objeto de padronizagdo internacional por 6rgaos
publicos ou de fabricantes e desenvolvedores, mesmo 0s que operam em faixas nao
licenciadas; esses padrdes foram considerados pela ANATEL e tém permissdo de uso
no Brasil, atendendo assim ao atributo legalidade; pode-se destacar ainda o esforco dos
organismos internacionais para evitar que um sistema interfira no outro em frequéncias

ndo licenciadas.

4.4 Tecnologias de Seguranca de Dispositivos propostas

Constatou-se que os dispositivos que acessam a rede 10T sofrem influéncia direta da concepcao

do sistema sob varios aspectos:

a)

b)

d)

Dimensdo: o dispositivo de acesso tem sua dimensdo fisica e peso relacionada ao objeto
ou funcdo na rede; por exemplo, um gateway veicular a ser instalado numa maquina
agricola pode ser mais volumoso e pesado do que um dispositivo de controle de
funcionarios numa fabrica;

Faixa de frequéncia: nos sistemas wireless, a faixa de frequéncia escolhida influencia
diretamente o dispositivo pois ela exerce influéncia direta nas dimensdes da antena e no
alcance do sistema; via de regra, frequéncias mais altas implicam em antenas menores
e menor alcance do sistema (maior atenuacao);

Sensores: a necessidade de monitorar parametros do objeto implica em dispositivos com
sensores proprios ou que necessitam ser conectados;

Capacidade de processamento e armazenamento: dependendo das necessidades do
sistema, o dispositivo devera possuir maior capacidade de processamento para aquisi¢éo
e transmiss&o de sinais ou criptografia e também armazenagem de informacGes em redes

tipo stop-and-foward;
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e) Necessidade de energia: Esse € um grande problema para os dispositivos; varias
caracteristicas do sistema influenciam no consumo de energia do dispositivo:
processamento de sinais para captura ou transmissdo, criptografia, armazenamento,
técnica de transmisséo utilizada e alcance da rede; usualmente, quanto mais tratamento
de informac&o ocorrer e maior alcance for necessario, mais energia o dispositivo vai
necessitar; a necessidade de muita energia pode conduzir a dispositivos mais volumosos
devido ao tamanho das baterias necessarias, ou a uma manutencdo mais frequente para
a sua troca;

f) Custo: geralmente, dispositivos mais sofisticados e que apresentam grande consumo de

energia tém um custo maior de implantacéo e reposicao.

BNDES (2017a) destacou que a grande quantidade de dispositivos previstos para as redes loT
resultaria numa infraestrutura de conectividade mais complexa com diferentes necessidades no
que diz respeito ao consumo de energia do dispositivo, cobertura da rede e largura de banda

necessaria.

Com relacdo ao consumo de energia, Dao et al. (2017) destacaram que apesar de uma grande
variedade de técnicas de eficiéncia energética tenham sido propostas em redes celulares,
existiria apenas um namero limitado de esquemas para LTE-M. Essas técnicas de eficiéncia
energética existentes e que poderiam ser utilizadas em outros sistemas para 0T, seriam
classificadas nas categorias de controle de poténcia, programacédo, e reducdo de dados a
transmitir. Com relacdo ao consumo de energia, os méetodos de controle de poténcia se
concentrariam na adaptacdo dos niveis de poténcia de transmissao as condi¢fes variaveis no
tempo do canal. Essas adaptacdes seriam realizadas usando relatério periédicos de medicéo de
canal. Ja as abordagens de programacdo reprogramariam operagdes temporizadas negociadas
entre os dispositivos e a rede em relacdo aos modos de suspensdo/ativacdo dos dispositivos,
frequéncia de rastreamento para o relatorio de posi¢do do dispositivo e periodos de medicédo de
canal para monitoramento ambiental. Essas operagdes seriam otimizadas dinamicamente com
base nos recursos de mobilidade dos dispositivos aguardando condi¢cdes mais favoraveis de
transmissdo. A abordagem de reducdo de dados visaria economizar energia, reduzindo a
quantidade de dados desnecessérios e de cabegalho transmitidos. A agregagdo/compactacdo de
dados (isto é, razdo de transporte de dados) e codificagdo/roteamento eficazes (isto €, reducéo

de processamento de cabecalho) seriam bons exemplos de reducédo de dados.
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O quadro 26 apresentou as tecnologias de seguranca de dispositivos propostas no plano do

BNDES para as quatro verticais.

Quadro 26 — Tecnologias de Seguranca de Dispositivos Propostas

Tecnologias de Seguranca de Dispositivos

Aplicacbes

embarcada

Anti
tampering

Assinatura

diaital
Blockchain

acesso

Firmware

seauro

Ingresso
Sequro

NNOS

Cidades

Controle de trafego

x| Criptografia

X | Anti jamming

X

x| Controle de

x| Falha segura

X

> | Prevencéo a

Monitoramento - crimes

XX

Monitoramento - video

Medidores inteligentes

Iluminagdo inteligente

XXX

XX

XXX

XXX

Saude

Localizacéo - ativos/pessoas

Monitoramento - diabetes

Diagnostico descentralizado

Diagnostico - Sepse

Controle de epidemias

Rural

Monitoramento - Microclima

Gestdo de pragas

Mon. comportamento animal

Mon. peso/alimentacéo animal

Gestdo de salde animal

Gestdo desempenho maquinas

Produtividade dos trabalhos

IndUstrias

Manut. preditiva plataformas

Monitoramento - barragens

Mon. ativos de mineracao

Gestdo de estoque

Integracdo da planta produtiva

Engenharia - base em sensores

Fonte: Elaborado pelo autor.

Atzori (2010) reportou que a 10T seria extremamente vulneravel a ataques por varios motivos.

Primeiro, frequentemente seus dispositivos passariam a maior parte do tempo sem vigilancia e,

portanto, seria facil ataca-los fisicamente. Segundo, a maioria das comunicagdes é sem fio, o

que torna a escuta extremamente simples. Finalmente, a maioria dos dispositivos 10T seria

caracterizada por baixos recursos em termos de energia e computacdo (especialmente, os
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componentes passivos) e, portanto, eles ndo poderiam implementar esquemas complexos de
segurancga. Mais especificamente, os principais problemas relacionados a seguranga dizem
respeito a autenticacdo e a integridade dos dados. A autenticacdo é dificil, pois geralmente
requer infraestrutura e servidores de autenticacdo apropriados que atingem seu objetivo por
meio da troca de mensagens apropriadas com outros nos. Na IoT, essas abordagens ndo séo
vidveis, uma vez que as etiquetas RFID passivas ndo podem trocar muitas mensagens com 0s
servidores de autenticacdo. O mesmo raciocinio se aplica (de maneira menos restritiva) aos nds
dos sensores. Esses argumentos sdo validos, mas, de 2010 em diante, muitos avangos ocorrem

na concepgéo das redes, na criptografia e na infraestrutura de acesso para autenticacao.

4.5 Seguranca de Dispositivos e Seguranca da Informacéao

O quadro 27 apresentou uma relagéo entre as tecnologias de seguranca de dispositivos propostas

e os atributos de Seguranca da Informacdo. Foram relacionados alguns comentarios:

a) As tecnologias anti jamming, falha segura, e prevencdo ao DDoS ndo atendem a
confidencialidade e a integridade da informacdo j& que estdo relacionadas a
interferéncias, funcionamento seguro do objeto e ataques a rede que visam
indisponibilizar o servico; o restante das tecnologias de seguranca de dispositivo esta
relacionado a inviolabilidade dos dados e registro de usuérios na rede e, portanto,
atendem a confidencialidade e a integridade da informacéo;

b) As tecnologias que atendem a disponibilidade da informacdo sdo anti jamming, anti
tampering, falha segura, firmware seguro e prevencao de DDoS pois procuram impedir
ataques que desabilitem a capacidade de conexao da rede;

c) As tecnologias de seguranca de dispositivo que ndo atendem a autenticidade da
seguranca da informacdo sdo anti jamming, falha segura e prevencdo de DDoS; o
restante das tecnologias estd relacionado de alguma forma com o processo de
autenticacéo e identificacao dos dispositivos na rede;

d) O termo legalidade como atributo da Seguranca da Informagdo tem uma conotacéo
diferente da relacionada no quadro 25 que diz respeito a conectividade. Do ponto de
vista de seguranca de dispositivo, 0 uso legal da rede esta relacionado a identificacéo
dos dispositivos na rede, atendida pelas tecnologias assinatura digital, controle de acesso
e acesso seguro. O restante das tecnologias de seguranga de dispositivos ndo esta

relacionado a sua identificagéo na rede.
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Quadro 27 — Seguranca da Informagéo x Atributos da Seguranca da Informacéo

Atributos da Seguranca da Informacéao

S ©
S| g | 8| 8| g
< S = 2 g
2 = 2 = =
g | 8§ | g | ®
= = 2z 2 -

S &)
« | Criptografia embarcada A A N A N
2 Anti jamming N N A N N
3 § Anti tampering A A A A N
o | Assinatura digital A A N A A
g»a Blockchain A A N A N
é 'g Controle de acesso A A N A A
g | Falha segura N N A N N
= g Firmware seguro A A A A N
| Ingresso seguro A A N A A
@ Prevencao ao DDoS N N A N N

Legenda: A —atende, N — ndo atende.

Fonte: Elaborado pelo autor.

4.6 Conectividade e Seguranca de Dispositivos

O quadro 28 fez um resumo de quais tecnologias de seguranca de dispositivo seriam mais

importantes no contexto de cada tecnologia de conectividade.
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Quadro 28 — Importancia de Seguranca de Dispositivos para a Conectividade

Tecnologias de Seguranga
o
=
© S S
g | |2 5 | @
2 o | 8 2 ele|a
S22l C|23lsl0
= = o | © ] @© >| 3 o o4
S o | | o D £ ¢ ©
o IS c = Q hred » 1 = Q
& 8 S 3 —5 8 c < (@) (T
< — = © o © < = % i &
S| E|E|l ||| S| Elal s
S| < | <] 4 SILl =133
g < 2 “l1E| &
= o > | &
O = =
(@}
@)
Redes Cabeadas | x| x| x| x X | X | X
Redes Celulares x | x| x X | X | x| x| x
g | LPWA x | x X | x X
85
&S| Curto Alcance — x | x X X
3 | Baixa banda
S c
S 5| Curto Alcance —
~ O| Alta banda XXX X X
Redes Ultra-Wide
Band X x ol
Redes Mesh x | x X | X X | X

Fonte: Elaborado pelo autor.

Seguiram-se alguns comentarios sobre o quadro 28:

a)

b)

As tecnologias mais importantes para as redes cabeadas sdo aquelas que dificultam a
invasdo fisica da rede;

Considerando que os dispositivos loT sdo frequentemente deixados desatendidos por
longos periodos, as tecnologias que impedem a violagdo do dispositivo (anti tampering)
sd0 essenciais ao bom funcionamento dos sistemas;

Para as redes celulares, também séo importantes as tecnologias que dificultam a invaséo;
considerando as técnicas de transmissdo utilizadas, as tecnologias de criptografia ndo

sdo fundamentais;



d)

f)

9)

h)

)
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E preciso destacar a importancia das técnicas que minimizam a interferéncia (jamming)
em todas as redes sem fio;

Considerando o alcance das redes celulares e LPWA, as tecnologias de falha segura e
firmware seguro procuram garantir a continuidade do provimento do servico facilitando
a manutencéo da rede;

Os problemas apresentados anteriormente para redes de curto alcance e alta banda (Wi-
Fi), confirmam a importéncia de criptografia mais robusta para essas redes e técnicas de
controle de acesso;

Usualmente, as redes de curto alcance e baixa banda do tipo RFID néo estdo expostas a
invasdo devido a pequena cobertura e, portanto, ndo se pode considerar importante as
técnicas de controle de acesso; essas redes tém necessidade de criptografia mais robusta,
mas que ndo exijam muito poder de processamento; o Blockchain aparece como uma
solugéo para esse caso;

Para as redes de curto alcance e baixa banda do tipo Bluetooth Low Energy — BLE e
redes Mesh, a importancia das tecnologias de seguranca de dispositivo se assemelha
mais com a das redes de curto alcance e alta banda com excecdo da criptografia
embarcada que demanda capacidade de processamento e, consequentemente, mais
energia do dispositivo;

O modo de transmissdao UWB em que o nivel do sinal transmitido esta pouco acima do
nivel de ruido do canal ndo chama atencdo para técnicas de criptografia e
disponibilidade; devido a auséncia de qualquer dessas medidas, as técnicas de controle
de acesso a rede assumem importancia nessas redes;

A prevencao de ataques do tipo DDoS é essencial em todas as redes 10T devido ao
potencial de danos considerando a quantidade de dispositivos que poderiam ser

transformados em atacantes.

O quadro 29 totalizou as necessidades de cada tecnologia e suas capacidades locais para

Conectividade e Seguranga dos Dispositivos em todas as quatro verticais. Na Conectividade,

destaca-se a importancia das redes sem fio celulares e sistemas de curto alcance. As redes

cabeadas aparecem com destaque devido a necessidade de conexdo com a Internet e

infraestruturas em nuvem que dao suporte as aplicacdes. Quanto a capacidade de atender as

aplicacbes por atores locais, existem pontos de atencdo em algumas tecnologias de

conectividade, mas o resultado geral é bom. J& na seguranca de dispositivos, a maior

necessidade em todas as aplicacdes se concentrou em técnicas de controle de acesso e resiliéncia

a falhas.
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Quadro 29 — Necessidades e Capacidades para Conectividade e Seguranca — Geral

. Necessidades [%6] .
Tecnologias >E 0 75 100 Capacidades
Redes cabeadas S I-
Redes celulares CS
R I
o | Redes Low Power CS
§ Wide Area — LPWA R I
'S | Redes de curto alcance I
S | e baixa banda
S | Redes de curto alcance
O | ealtabanda
Redes Ultra-Wide |
Band - UWB
Redes Mesh CS
|
Criptografia CS
embarcada R I
Anti jamming CS
R
Anti tampering RS
g Assinatura digital C IT
g :
& | Blockchain CS
o
o R I
= | Controle de acesso ao CS
§ dispositivo R
5 | Falha segura S R
S I
(D -
Firmware seguro S
Ingresso seguro a rede CS
de acesso R I
Prevencéo a negacdo CS
de servico R I
Legenda para Capacidades: Verticais:
Status: C - Cidades;
H - Confianca; S — Saude;
— Atencéo; R - Rural;
B - Dificuldade. | - Inddistria.

Fonte: Elaborado pelo autor.
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Por fim, cabe destacar que a literatura consultada indica problemas em redes 10T com relacéo
a criptografia, e violacéo e interferéncia nos dispositivos, 0 que ndo aparece em destaque na
totalizacdo. O quadro de capacidades para a seguranca de dispositivos € mais preocupante pois

percebe-se a auséncia de atores locais com aptiddo em areas consideradas necessarias.



125

5 TRABALHOS RELACIONADOS

Com relacdo a trabalhos que destacam a conectividade em 1oT, foram encontrados dois
documentos de interesse. Pitta (2018) propds, em sua dissertacdo de mestrado, um mecanismo
para a deteccdo da qualidade da conectividade utilizada em solugdes 10T que necessitam um
fluxo constante e ininterrupto de dados. Com maior foco em computacao e arquitetura de rede,
0 autor desenvolveu uma aplicacdo de comunicacdo inovadora que prestaria um servigo pago
de monitoramento constantemente redes loT. Andreev et al. (2015) apresentaram um panorama
da conectividade para 10T via radio para dar suporte a comunicacdo M2M. Os autores fizeram
uma revisdo das tecnologias de transmissdo via radio mais recentes com mais atencdo a
tecnologia LTE. Esses autores destacaram que a comunicacdo M2M ou do tipo maquina foi
identificada como um dos principais topicos para aprimoramento adicional no 3GPP devido a

uma diversidade de aplicativos e as correspondentes demandas dos consumidores.

Vale mencionar o trabalho de Pessoa & Branco Jr. (2016) que destaca o papel das
telecomunicagdes em sistemas 10T principalmente na area de Supply Chain Management —
SCM.

5.1 Acdes de Governo

O BNDES (2017a) apresentou varios trabalhos governamentais de planejamento, apoio técnico
e financeiro e outras atividades de fomento a I0T. Nesses trabalhos, observa-se que os Estados
escolhem ou um papel mais ativo, como na Coréia do Sul, Unido Europeia, Japdo, Cingapura e
China, ou menos ativo, como na Russia, India e Suécia. Ha ainda paises que atuariam
pontualmente em questdes relacionadas a 10T como Estados Unidos e Reino Unido. A atuagéo
mais direta se daria em temas considerados chave, como privacidade e seguranca, e em verticais

em que seriam necessarios investimentos expressivos como smart energy e cidades inteligentes.

O volume 1 do documento do BNDES destacou varias iniciativas apresentadas a seguir

segmentadas por paises ou blocos:
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a) Unido Europeia:

Digital Single Market (DSM): organizacg&o politica da Comissdo Europeia que
elabora leis e direciona financiamento para o setor de TIC e IoT,;

Alliance for 10T Innovation (AIOTI): alianga que promove parcerias entre 0s
setores publico e privado, define estratégias de pesquisa em IoT e influencia a
elaboracdo de politicas publicas;

Horizon 2020: principal programa Europeu de fomento a pesquisa e inovacao
(BNDES, 2017a);

b) Coreia do Sul:

0T Innovation Center: tem como objetivo promover parcerias entre empresas
nacionais e internacionais e oferecer apoio técnico, financeiro e treinamento para
empresas e empreendedores;

Korea loT Association: associacdo da inddstria para promogdo de novas
tecnologias, difusdo de servicos, treinamento da forca de trabalho e organizacao

de conferéncias internacionais (BNDES, 2017a);

c) Estados Unidos:

SMART (Systems and Modeling for Accelerated Research in Transportation)
Mobility Consortium: criado pelo Departamento de Energia dos Estados Unidos,
tem o objetivo de melhorar 0 entendimento dos impactos da energia e das
alteracdes climaticas decorrentes dos futuros sistemas de mobilidade;

Smart City Challenge: concurso entre cidades americanas para o0
desenvolvimento de sistemas de transporte inteligente e interligado.
Participaram 78 cidades e a vencedora, a cidade de Columbus em Ohio, recebeu
uma dotacdo de US$ 40 milhdes e alavancou outros US$ 350 milhdes em fundos
publicos e privados para a implantacdo dos projetos;

White House Smart Cities Initiative: programa de investimento da Casa Branca
com orgamento superior a US$ 160 milhGes para custeio de projetos nas areas
de mudangas climaticas, transporte e saude além de infraestrutura para cidades
inteligentes;

Smart Manufacturing Innovation Institute: parceria publico-privada com foco
na pesquisa e desenvolvimento de tecnologia para a manufatura inteligente;
Smart Grid Investiment Grant Program: programa de modernizagdo dos
sistemas de transmissédo e distribuicdo de energia elétrica dos EUA (BNDES,
2017a);
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d) Alemanha:

High Tech Strategy: Iniciativa multidisciplinar por meio de concessdes nao
reembolsaveis para estimular a inovacao e sua conversdo em produtos, processos
e Servicos;

Plattform Industrie 4.0: Iniciativa para 0 engajamento de diversos atores na
definicdo das politicas publicas para a industria 4.0 incluindo o lIoT (BNDES,
2017a);

e) Reino Unido:

f) China:

g) Japao:

loTUK: Programa de investimento de US$ 40 milhdes, langado em 2015 para
auxiliar os setores publico e privado a desenvolverem capacidade em 10T;
Petras Consortium: consorcio de nove universidades com um orcamento de US$
12 milhdes para estudo de questbes relacionadas a privacidade, ética,
confiabilidade, aceitabilidade e seguranca;

CityVerve Project: projeto de pesquisa e desenvolvimento da cidade de
Manchester com dotacdo de US$ 12 milhdes e que visa demonstrar a capacidade
de IoT em saude, transporte, energia e meio ambiente no contexto urbano;
Health and Care Test Beds: parceria com o National Health Service — NHS para
que profissionais de satde auxiliem na avaliacdo do uso de wearables no bem-

estar e monitoramento de condicdes de pacientes em casa (BNDES, 2017a);

China loT Technology Innovation Alliance: agéncia criada pelo MITI —
Ministério da Industria e Tecnologia da Informacdo que tem o objetivo de
estimular a cooperacédo entre governo, inddstria, academia e outros atores para
0 desenvolvimento da 10T;

Made in China 2025 (Manufacturing 2025): iniciativa do governo chinés
inspirada no Plattform Industrie 4.0 alem&o, visa conceber agdes de
planejamento e desenvolvimento da indUstria manufatureira chinesa (BNDES,
2017a);

0T Acceleration Consortium (ITAC): consércio criado pelo governo japonés
que coordena as acOes de diferentes atores e define areas prioritarias de
investimento;

loT Policy Committee: comité de governo que elabora politicas puablicas

relevantes para loT;
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- New Industrial Structure Committee: plano governamental em parceira com a
Alemanha para definicdo de areas de investimento com foco em manufatura
avancada (BNDES, 2017a);

h) india:

- Digital India Programme: programa do governo indiano que ambiciona
transformar a india numa sociedade digital e que tem em seu escopo a criagio
de centros de incubacéo para loT chamados de National Centre of Excellence
for 10T — CoE-IoT;

- Smart Cities Project: parte do programa anterior que almeja transformar cem
cidades selecionadas em cidades inteligentes (BNDES, 2017a);

i) Cingapura:

- Smart Nation Singapore: plano governamental que tem a IoT como elemento
central que visa direcionar investimentos, formar parcerias com o setor privado,
definir padrdes e leis e capacitar profissionais para a area (BNDES, 2017a);

J) Suécia:

- Internet of Things Sverige: principal programa do governo sueco em IoT cujo
maior objetivo é reunir atores dos setores publico e privado para alavancar a
inovacgdo em loT (BNDES, 2017a);

k) Emirados Arabes Unidos:

- Dubai Smart City: programa que busca desenvolver solugbes inteligentes
utilizando loT para melhorar a qualidade de vida da populacdo dentro da
Happiness Agenda do governo de Dubai (BNDES, 2017a);

[) Rdssia:

- Internet Initiatives Development Fund (IIDF): fundo apoiado pelo governo
russo, estatais e empresas privadas para o financiamento de tecnologias em TIC
e 10T e que criou a Internet of Things Association, uma parceria com a Bauman
Moscow State Technical University cujo objetivo é definir padrbes e protocolos
para loT;

- Russian Association of Industrial Internet: associagdo das empresas Rostelecom
e Megafon, do setor de telecomunicacdes, Peter Service, da area de TI,
Kaspersky, do segmento de seguranca cibernética, e Rosseti, do setor de energia,

para promover o mercado russo de 1oT (BNDES, 2017a).
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6 CONSIDERACOES FINAIS

Essa dissertacao discorreu sobre as propostas de conectividade contidas no documento ‘ Internet
das Coisas: Um Plano de A¢édo para o Brasil’ elaborado pelo BNDES em 2017 e que prop6s
um plano estratégico para a implantacdo de sistemas de Internet das Coisas no pais para as
verticais Cidades, Saude, Meio Rural e Industria. Além de descrever os sistemas propostos
destacando as solucdes de conectividade apresentadas, o trabalho apresentou uma visdo
sistémica dessa conectividade e procurou verificar a aderéncia dessas propostas aos atributos
de Seguranca da Informacéo: Confidencialidade, Integridade, Disponibilidade, Autenticidade e
Legalidade.

O trabalho se baseou em pesquisas em bibliotecas fisicas e virtuais e bases de dados digitais
elaborando uma revisdo ampla, mas ndo exaustiva, sobre as tecnologias de conectividade e os
atributos de Seguranca da Informacdo além da analise do proprio documento do BNDES. A
pesquisa teve um carater exploratorio, bibliografico, documental e qualitativo e procurou seguir
a teoria da Andlise de Conteido de Bardin (2002) através da pré-analise do material, sua

exploracdo e identificacdo, e o tratamento dos resultados pela sua interpretacao e inferéncias.

O assunto loT tem atraido muito interesse mundial devido ao impacto econdmico estimado para
2025 de mais de US$ 11 trilh6es em todo o globo e US$ 200 bilhGes sé no Brasil.

Foi discutido no trabalho que as aplicacdes I0T propostas trariam inimeras vantagens sociais e
econbmicas para os ambientes publicos e privados nas verticais destacadas no plano do
BNDES. Nas Cidades, a implantacdo de solucdes loT propostas trariam beneficios no
transporte, seguranca e eficiéncia energética com ganho estimado de US$ 27 bilhdes até 2025.
Na Salde, os beneficios da implantacdo das aplicacdes propostas estariam na melhoria da
qualidade de vida da populacdo em geral pelo combate mais efetivo a epidemias e melhor
atendimento no servigo publico advindo do aumento da eficiéncia das unidades de salde.
Estimou-se ganhos de até US$ 39 bilhdes até o horizonte de 2025. Previu-se ganhos em
produtividade, reducdo de custos com insumos, e melhoria da competitividade no Meio Rural
com ganho estimado até 2025 de até US$ 21 bilhdes. E na Industria, com solucdes para fabricas
e inddstria de base e seus processos, estimou-se um ganho de até 37 bilhdes no mesmo

horizonte. Todo o plano traria um ganho estimado total de até US$ 124 bilhdes até 2025.

Além dos beneficios diretos das aplicagdes 10T nessas verticais, outros ganhos indiretos

poderiam ser destacados: melhoria da qualidade de vida e seguranga nas cidades e no campo,
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melhoria das condi¢Oes de trabalho e maior cobertura de servicos de telecomunicagdes em
geral. O que se pdde perceber na analise das aplicagGes propostas foi uma superposicao de
solugdes de conectividade ou seja, uma mesmo sistema de comunicacao serviria a varias

aplicacdes propostas.

Deduziu-se dessa dissertacdo que essas solu¢des também poderiam alavancar outras aplicagdes.
Por exemplo, a infraestrutura de redes celular e Low Power Wide Area — LPWA proposta na
vertical Cidades para aplicacdes de controle de trafego, seguranca publica e gestdo de energia
poderiam impulsionar solugdes para protecdo contra vandalismo de outros ativos publicos
(pracas, sinalizacéo, parques), controle de inundacdes e outras a¢des relacionadas a defesa civil
ou sistemas de informacé&o sobre o transporte pablico como o horario de chegada de 6nibus aos
seus pontos de parada. O uso de smart tags nas unidades de salde proposto na vertical Saude
poderia fomentar aplicacdes de rastreio de medicamentos e identificacdo de pacotes nos centros
de distribuicdo hospitalar. As propostas na vertical Meio Rural certamente melhorariam a
comunicacdo de voz e acesso a Internet nesse ambiente. E as propostas de monitoramento e
gestdo propostas na vertical Industrias poderiam auxiliar a implantacdo de outras aplicacdes em
diversos setores para automatizacdao de trabalhos monotonos e repetitivos com consequente

melhoria das condi¢6es de trabalho.

Uma das preocupag0es apresentadas no plano do BNDES °‘Internet das Coisas: Um Plano de
Acdo para o Brasil’ destacada nesse trabalho foi a falta de méo de obra especializada. Nas
tecnologias de Conectividade, a capacidade dos atores esta razoavelmente resolvida com alguns
pontos de atencdo especificos para determinadas tecnologias. Mas, na Seguranca de
Dispositivos existem varias tecnologias com caréncia de capacidade o que representa
oportunidade para profissionais e empreendedores. Essas conclusdes estdo bem destacadas no
quadro 29 desse trabalho. Além disso, o interesse atual pela tematica de loT pode ser observado
pelo aumento do ndmero de atores ofertantes de TIC. Esse interesse ndo significa

necessariamente que as necessidades de cada vertical vao ser atendidas.

Foi realizada uma andlise sistémica das solu¢des de Conectividade propostas sob o ponto de
vista dos atributos da Seguranca da Informagdo que destacou algumas questdes inerentes as
tecnologias utilizadas. Quanto ao meio de transmisséo de sinais utilizado, tanto redes cabeadas
como redes sem fio poderiam ser invadidas o0 que comprometeria diretamente a
confidencialidade e integridade da comunicacdo. Dentre as cabeadas, as redes dpticas seriam

mais seguras devido a dificuldade de insergéo e retirada do sinal optico direto da fibra. Por



131

usarem um meio ndo confinado, as redes sem fio seriam mais vulneraveis considerando que
area de operacdo da rede alcance o invasor. O uso de técnicas de controle de acesso e
identificacdo de usuarios, técnicas ligadas ao atributo autenticidade na Seguranca da

Informac&o, minimizaria essas vulnerabilidades em ambas as redes.

Concluiu-se do trabalho que, nas redes sem fio, as modernas tecnologias digitais de transmissédo
e multiplexagdo de sinais utilizadas em sistemas celulares, redes Wi-Fi, LPWA, Bluetooth e
UWB - Ultra-Wide Band dificultariam a invasédo seja pela codificagdo do sinal transmitido ou
pelo seu espalhamento no espectro radioelétrico o que exigiria equipamento de comunicacao
sofisticado para a sua interceptacdo. Entretanto, o uso de frequéncias ndo licenciadas e
equipamentos fabricados em série como para BLE — Bluetooth Low Energy e Wi-Fi
aumentariam os riscos de invasdo pelo amplo conhecimento dos protocolos de comunicacgéo e
disponibilidade de equipamentos. O uso de técnicas de criptografia tanto em redes cabeadas
como em redes sem fio poderia garantir a confidencialidade, integridade e autenticidade da
comunicagédo. Entretanto, alguns dispositivos (RFID — Radio-Frequency IDentification e NFC
— Near Field Communication) geralmente ndo suportariam essas técnicas devido ao elevado

poder de processamento e consumo de energia necessario.

O atributo disponibilidade da Seguranca da Informacéo foi estudado considerando o tipo de
meio utilizado. Devido as questdes de propagacdo de sinais e interferéncia, foi considerado que
as redes em fio ndo poderiam garantir 0 bom desempenho nesse atributo. No caso da
interferéncia, considerou-se tanto aquelas naturais, quanto as maliciosas e até as advindas do

excesso de dispositivos na mesma faixa de frequéncia do sistema.

Foram citadas nessa dissertacdo as tecnologias de seguranca utilizadas nos dispositivos 10T.
Constatou-se que essas tecnologias teriam uma relacdo de dependéncia reciproca com a
concepcao do sistema, o que influenciaria diretamente aspectos como dimensao e peso do
dispositivo, sua faixa de frequéncia, capacidade de processamento, necessidade de energia e
custo. As tecnologias de seguranca que apareceram em destaque foram controle de acesso ao
dispositivo e firmware seguro. Também se destacou no plano do BNDES e nas fontes
consultadas a prevencdo de ataques do tipo DDoS — Distributed Denial of Service ja que as

redes loT teriam muitos dispositivos o0 que potencializaria esse tipo de ataque.

No levantamento de trabalhos relacionados ao tema, verificou-se a preocupacéo tanto de paises

do primeiro mundo como das economias emergentes com projetos de 10T. Tal se justificaria
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considerando um impacto estimado global de US$ 11 trilhdes dessa tecnologia. Foram listados
varios trabalhos na etapa de planejamento, programas de investimento, projetos-piloto e

sistemas ja implantados.

O estudo desse tema foi relevante na medida que contribuiu para apresentar as propostas de 10T
concebidas para o Brasil, estudar suas caracteristicas e conjuntura sob a luz da Seguranca da
Informacéo verificando o alinhamento e evidenciando pontos de atencdo, além de destacar
desafios e oportunidades. Foi possivel ainda, tangenciar as questdes sociais e econémicas que

envolvem a inclusdo da ‘inteligéncia’ no ambiente cotidiano por esses sistemas.
Especificamente, o trabalho contribui com:

a) Uma viséo geral da conectividade proposta para sistemas 10T no Brasil;

b) A discussdo sobre as caracteristicas das propostas de conectividade e questdes
relacionadas a comunicacao para sistema 1oT;

c) Uma analise qualitativa e sistémica das propostas de conectividade e sua aderéncia aos
atributos da Seguranca da Informacéo;

d) Uma discussao sobre a seguranca dos dispositivos 10T e seu impacto nas caracteristicas
desses dispositivos;

e) O conhecimento do ambiente 10T no Brasil e as ideias em estudo nesse ambiente.

O plano do BNDES poderia ser usado como base para varios outros estudos sobre Internet das
Coisas tanto técnicos como sociais. Na area técnica, poderiam ser concebidas outras aplicacfes
com base nas que foram propostas. Poderiam ainda serem realizados estudos semelhantes a essa
dissertacdo, mas com o foco no uso de dispositivos 10T e suporte as aplicacbes propostas. Na
area social, o plano do BNDES poderia ser usado como exemplo em estudos em que se discute
o0 papel do estado no fomento e regulamentacéo da tecnologia e seu impacto na qualidade de

vida e atividade econémica tanto publica quanto privada.

Outros trabalhos nédo relacionados diretamente com o documento do BNDES, mas com sistemas
IoT poderiam fazer uma avaliacdo no trafego de dados a ser inserido nas diversas redes
considerando a entrada de grande quantidade de dispositivos previstas nas aplicacdes IoT e seu
impacto nos sistemas de telecomunicagéo e de transmissdo de dados, no uso do espectro
radioelétrico, na arquitetura de informagdo e nos ambientes em nuvem para processamento e
armazenagem. Outra questdo de estudo interessante seria avaliar o impacto em Bl — Business

Intelligence que a captura automatica de dados via loT provocaria.
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O trabalho se justificou ao avaliar a aderéncia das propostas de conectividade para IoT no Brasil
aos atributos da Seguranca da Informacdo e levantar caracteristicas e pontos de atencdo nesse
contexto. O estudo de tecnologias que facam a aquisi¢do automatica de dados, transformando-
os em informacdes e conhecimento, é de grande importancia notadamente se considerarmos as
demandas de seguranca no ambiente das Cidades, a criticidade e urgéncia das informacoes de
Saude e os impactos econdémicos desses sistemas no Meio Rural e na Industria. Contribuem
para a complexidade desses sistemas o volume de dados esperados e a diversidade de ambientes
em que essas informacgdes sdo necessarias. A diversidade de atores, tecnologias e métodos de
aquisicdo, transmissdo e processamento desses dados terminam por montar o contexto das

aplicactes em IoT.
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Apéndice 1

O método inicial de pesquisa, realizado entre os dias 13.12.2017 e 20.01.2018, caracterizou-se
pela busca em bases de dados online por arquivos sobre aspectos de hardware e software de
arquiteturas de informacao que utilizam Internet das Coisas e que seriam mais adequados para
gestdo de informacbes de salde humana, arquivos esses classificados geralmente por
relevancia. A pesquisa foi feita na Sala de Estudos do Programa de Pos-Graduacao Fumec que
permite uma maior quantidade de respostas e em diferentes bases de dados. Os resultados sdo

apresentados nos quadros 30 e 31

Quadro 30 — Resultados da primeira pesquisa 1/2
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Fonte: Elaborado pelo autor.
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Quadro 31 — Resultados da primeira pesquisa 2/2
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Procedeu-se a leitura exploratéria do resumo, introdugdo e conclusdes dos 19 arquivos
selecionados acima. Apds essa leitura, foram estudados 8 textos que seriam utilizados na
elaboracdo desse trabalho nesse contexto e também considerados 4 artigos de conhecimento

prévio do autor, 1 capitulo de livro de sua coautoria sobre o assunto, totalizando 13 textos ao

final.
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Apéndice 2

Nesse novo contexto, o projeto de dissertacdo manteve a mesma orientacdo metodologica,
embora tenha ocorrido alteracdo no objetivo geral, nos topicos a serem desenvolvidos na
fundamentacéo tedrica e, consequentemente, nas fontes de informacdes a serem abordadas e
seus inter-relacionamentos. O trabalho focou entdo em conceitos de loT, arquitetura de

informacdo e contexto nacional para a area de saude.

Para os Conceitos de 10T e Arquitetura da Informagao, assuntos diretamente relacionados ao
objetivo do projeto, foi realizada pesquisa nas bases on line Google Académico, Periddicos
CAPES e ScienceDirect com as strings ‘arquitetura da informagdo’ + ‘satde’ + ‘IoT’ e
‘information architecture’ + ‘healthcare’ + ‘10T’. Em alguns casos, foram retirados acentos e
letras mailsculas por estarem afetando a quantidade de resultados obtidos. Os resultados da
pesquisa foram ordenados por sua relevancia. Alguns artigos foram descartados diretamente
por estarem repetidos dentro da mesma pesquisa ou por serem meramente informativos. Dois
artigos estavam em sua lingua original (japonés e bulgaro) e foram descartados. A falta de
acesso a artigos se deveu, preponderantemente, a sua inclusdo em bases de dados pagas que
cobram por inscri¢do ou por artigo baixado. A base de dados EBSCO estava indisponivel no
periodo em que foi realizada a pesquisa. Muitos dos resultados das pesquisas pela string ‘IoT’
no Portal de Periodicos da CAPES retornaram arquivos relacionados a 10T — Instituto de
Ortopedia e Traumatologia, sem relacdo com o objetivo desse projeto e, portanto, ndo foram
considerados. A pesquisa no site de Periodicos da CAPES apresentou algumas dificuldades
como, por exemplo: (i) informava na pagina de pesquisa que o texto estaria disponivel e, muitas
vezes, ndo estava, (ii) ao clicar no link para o arquivo, o que abria era a pagina da revista onde
o0 arquivo foi publicado gerando mais esforco de pesquisa para se localizar o artigo de interesse
em edicOes anteriores da revista e (iii) os artigos pesquisados abriam em outra pégina do
browser sem que a funcdo ‘voltar’ estivesse disponivel, sendo necessario retornar ao inicio da
pesquisa para continuar o trabalho. No total, foram selecionados 55 arquivos. Os resultados
iniciais sdo apresentados no quadro 32. Essas pesquisas também foram realizadas na Sala de
Estudos do Programa de Pds-Graduagdo Fumec, em 28.03, 11.04 e 16.04.2019. Também foi
realizada pesquisa visando encontrar as fontes primérias para as citagdes mais relevantes e
pesquisa especifica sobre o tema Arquitetura da Informacdo, no Google Académico. Foi feita a
leitura dos resumos dos arquivos que ndo estavam disponiveis diretamente nas bases
pesquisadas, quando estavam disponiveis. Os arquivos identificados como de interesse para a

pesquisa foram procurados diretamente no browser Google Chrome, na tentativa de obté-los.
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String: ‘information architecture’ + *health’ + *IoT’

8 é 2 3
: | g 5| &
= [} E (] (<5}
> S| g © 3
2 o B = @
< S| =| 3 8
@ o ©| P| E
o | & 8 g ¢
5 3| 8 S| &
£ S| X| €
2 | 8 & &
@
Base: Google Académico.
e- -200gfe. , ) , 71 |30|24]6 |0
String: ‘arquitetura da informacao’ + ’saude’ + ’iot’
Base: Google Académico.
e- 1500gIe AcA , , 602 [30| 4 |25 1
String: ‘information architecture’ + *health’ + ’iot’
Base: Periodicos CAPES.
. . . ~ . 29 201 3 |16 1
String: ‘arquitetura da informacao’ + ’saude’
Base: Periodicos CAPES.
) i 36 20 7| 3 |10
String: ’satde’+’IoT’
Base: Periodicos CAPES. 5 >l 110l1
String: ‘arquitetura da informacgao’ +’IoT’
Base: Periodicos CAPES.
] . ) . 1970 (20| 1 | 17| 2
String: ‘information architecture’ + *health’
Base: Periodicos CAPES.
. 11937 |20 | 7 (13| O
String: ’health’+’IoT’
Base: Periodicos CAPES.
. . . . 155 201 7 | 8 | 5
String: ‘information architecture’ + ‘IoT’
Base: ScienceDirect.
. . . ~ , 3 311120
String: ‘arquitetura da informacao’ + ’saude’ + ’IoT’
Base: ScienceDirect.
2219 |10 0 |9 | 1

Fonte: Elaborado pelo autor.

Também foram considerados os 8 textos inicialmente selecionados na pesquisa inicial, 4 artigos

de conhecimento prévio do autor além de um capitulo de livro de sua coautoria sobre o0 assunto.
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Apéndice 3

Ao se estudar o contexto nacional com foco na area de saude, 0 documento IoT — Um plano de
acao para o Brasil, de responsabilidade do BNDES, chamou a atencdo pela organizacao e
amplitude. A questdo de estudar a conectividade surgiu, a principio somente para a area da
salde e, posteriormente, se estendendo as quatro verticais: cidades, salude, meio rural e
industrias. Foram pesquisadas as palavras chaves representativas dos sistemas de comunicacao
que provém a conectividade necesséria as aplicacbes 10T propostas pelo plano do BNDES,
conforme apresentado no quadro z. As bases consultadas nessa etapa foram Ebsco, Web of
Science e Google Académico. A pesquisa foi realizada preferencialmente na Sala de Estudos
do Programa de Pds-Graduacao Fumec, entre outubro e novembro de 2019 considerando os 10
primeiros arquivos ordenados por relevancia (nimero de citacfes). Foi feita a leitura flutuante
daqueles que puderam ser baixados e selecionados 0s arquivos que apresentavam uma versao
sistémica sobre a conectividade proposta no documento do BNDES. No total, foram
selecionados 34 arquivos. Outros documentos identificados como de interesse para a pesquisa
foram procurados diretamente no browser Google Chrome e na biblioteca, no caso de livros.
Os textos inicialmente nas duas pesquisas anteriores também foram utilizados quando dentro

do novo escopo.
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Base pesquisada -> Ebsco Web of Science | Google Académico

= Py = Py = >

String pesquisada § g § g § g

5 | 2 | & | =2 5 =

‘gsm technology’ 741 1 2.614 1 690.000 0
‘Ite technology’ 2.641 1 4.451 0 671.000 1
‘gprs cellular’ 82 0 1.349 0 87.100 1
‘LTE-M’ 230 1 24 0 17.200 0
‘wired networks’ 3.018 0 - 1.470.000 1
‘redes por cabo’ 5 0 0 0 1.650.000 1
‘NB-IoT’ 10 1 343 1 18.700 1
‘GPON technology’ 110 0 439 0 11.800 1
‘LPWA’ 264 1 133 2 517 0
‘LoRa’ 7.530 0 969 1 386.000 1
‘sigfox’ 337 0 98 1 5.650 1
‘rpma’ 73 0 54 1 6.990 0
‘wifi technology’ 659 0 8.197 1 348.000 1
‘bluetooth technology’ 8.510 0 - 721.000 1
‘BLE’ 2.827 0 2.138 0 4.120.000 1
‘NFC’ 15.795 1 3.744 0 308.000 0
‘rfid technology’ 16.402 2 22.117 1 1.070.000 1
‘uwb technology’ 856 1 3.892 0 281.000 1
‘seguranca da informacao’ 40 1 0 0 786.000 0
‘information security’ 64.508 1 76.068 0 3.790.000 1

Fonte: Elaborado pelo autor.



