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RESUMO

Processos de mineracdo de textos e processamento de linguagem natural sdo areas de estudo
difundidas dentro da ciéncia atual e com aplicacdes reais no cendrio corporativo, sendo assim,
0 objetivo deste trabalho foi identificar qual dessas técnicas pode ser utilizada para incrementar
a seguranca documental em sistemas de recuperacdo da informacdo e também quais as melhores
formas de isto ser feito de forma aplicada. Apresentando as condi¢des dos sistemas em estudo,
a pesquisa se propde a avaliar como a combinacdo de algoritmos de inteligéncia artificial pode
auxiliar no processo de controle de acesso aos documentos, avaliando qual a acuracia dos
algoritmos selecionados de aprendizagem de maquina para identificar se o documento pertence
ao usuario que esta tentando acessa-lo. Resultados satisfatorios trouxerama possibilidade de
ser utilizadoum modulo extrade seguranca, afim de se evitar o acesso aum documentorestrito
devido a um possivel erro dentro de seus atributos e/ou metadados. A fim de ter uma base de
comparacdo de resultados e métodos utilizados, foram levantados estudos anteriores que
possuem afinidade com o tema, auxiliando, assim, a escolha de passos adotados nos futuros
métodos e encontrado o estado da arte atual dentro de mineragdo de textos em documentos.
Foram escolhidos dois tipos de algoritmos que pudessem fazer o processo de recuperar 0s
atributos do documento paraservir de base para o controle de acesso. Os algoritmos escolhidos
foram os de Support Vector Machine (SVM) e Bidirectional Long Short-Term Memory
(BILSTM). Foi realizada a aprendizagem de maquina dentro do dataset, levantado
anteriormente, de documentos de um sistema de recuperacédo da informacao pertencente a area
financeira. Durante os testes, ficou evidente que o processo de extragdo bag-of-words se torna
ineficaz, mas modelos utilizando conjuntos mais extensos de palavras foram capazes de
resultados acima de 90%. Foi testada também a utilizacdo de um segundo conjunto de
documentos utilizado por pessoas distintas, porém, a mudanca nos indicadores se mostrou
muito timida. Por fim, os testes realizados coma utiliza¢do do modelo BiLSTM obtiveram uma
melhor acuracia, proxima dos 99%. Com estes resultados foi possivel sugerir formas nas quais

possa ser incrementada a segurancados documentos com os usos dos métodos apresentados.

Palavras-chave: Processamento de linguagem natural. Aprendizagem de maquina.
Aprendizagem Profunda. Seguranca da Informacéo.



ABSTRACT

The processes of text mining and natural language processing are increasingly widespread
within different uses on our current world, so the objective of work identifies which of these
techniques can be used to increase the document security in information retrieval systems and
also which is the best way that this can be achieved. This project brings a theoretical base that
did intend to bring information on important topics on the topics of Artificial Intelligence,
Metadata, Information Retrieval Systems, Information Security, Natural language processing.
To have a basis to compare results and methods used were raised some previous studies that
have some similarities with the topic, helping on this on choosing the steps adopted in future
methods and thus finding the current state-of-the-art within document classifications. At this
point 2 types of algorithms were chosen that could classify a document to serve as a basis for
access control, the chosen algorithms were the Support Vector Machine SVMand Bidirectional
Long Short-Term Memory BIiLSTM. The learning process was executed on the dataset that
were been previously collected from documents of a financial information retrieval system.
During the tests. It was evident that the bag-of-words model becomes ineffective, but models
using a larger number of words were able to obtain results above 90% of accuracy, the use of a
different set of documents used by different people was also tested, but the change in the
indicators proved to be small on results. After all, tests were made using the BiLSTM model
obtained excellent accuracy above the mark of 99 %. With these results, it was possible to
suggest ways where the security of documents can be increased with the uses of the presented

methods.

Keywords: Natural language processing. Machine learning. Deep Learning. Information
Security.
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1 INTRODUCAO

1.1 Contexto

Grandes volumes de documentos demandam sistemas préprios para que seja possivel
chegarem ao usuéario de forma eficiente. Neste contexto, possuimosos Sistemas de Recuperacdo
da Informacéo (SRI), que, entre outras funcdes, tém o objetivo de dar acesso a informacédo
potencialmente contida nos documentos neles registrados (ARAUJO, 1994).

E possivel enxergar que a sociedade utiliza o documento como uma forma de
comunicacdo confidvel. Nota-se, principalmente no ambiente formal, que h& muita
comunicacdo sob a formade documentos, e, assim, dentro de sistemas de informacdes da area
financeira, os documentos sdo amplamente utilizados dentro do processo de comunicacgéo.

Tendo em vista que esse grande volume de documentos pode conter informacdes
sensiveis e/ou pessoais, a seguranga e um ponto crucial para a confianga do usuéario dentro dos
sistemas de recuperacdo da informacdo. Nesse sentido, ndo se deve medir esforcos para
aumentar a seguranca provida, sobretudo, em sistemas da area financeira, cujos documentos
podem conter informacBes muito sensiveis ao negocio.

Sistemas de informagdes tém origem que remonta as bibliotecas de Terracota e de
Alexandria (ARAUJO, 1994), e, caso bibliotecas fisicas tivessem a necessidade de restringir o
acesso a alguma informacédo, era necessario criar areas reservadas para tal. Dentro do meio
digital, esse controle é feito de uma forma mais eficiente, podendo o sistema possuir diversos
grupos com acesso a documentos especificos, ou mesmo um controle de acesso baseado em
atributos, em que o atributo dos usuarios e do documento ira determinar seu acesso.

Esta informacéo contida em documentos possui um valor definido por Cronin (1990)
como sendo o valor da informagao mensurado tomando como base alguns pontos, conforme

explicitado abaixo:

a) Valor de uso: baseia-se na utilizacédo final que se fard com a informacao;

b) Valor de troca: é aquele que o usuario esta preparado para pagar; esse valor varia de
acordo com as leis de oferta e demanda, podendo também ser denominado valor de
mercado;

c¢) Valor de propriedade: reflete o custo substitutivo de um bem;

d) Valor de restricdo: surge no caso de informacao secreta ou de interesse comercial,

quando o uso ficarestrito apenas a algumas pessoas.
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Com isto explicitado, percebe-se que trabalhar na seguranca do documento pode evitar
que este valor se perca como ocorre no valor da restricdo, ou mesmo que esse valor seja
transferido de formando autorizada para outra pessoa.

Com a quantidade de documentos gerados em expansdo, o estudo em SRI tem se
ampliado, juntamente com estudos em novas frentes. O presente trabalho busca explorar
estudos com aprendizagem de maquina aplicados em SRI.

A capacidade computacional tem se expandido com o passar do tempo. A Lei de Moore
diz que essa capacidade dobraa cada 2 anos. Em paralelo a este crescimento, a aprendizagem
de maquina se torna comum e disponivel para ser utilizada dentro de novos cenarios, podendo
melhorar diversos processos. Um exemplo é a Netflix, que consegue prever quais filmes as
pessoas gostariam de assistir e fazendo recomendacdes, ou 0 Google, que é capaz de identificar
0 gque a pessoa deseja saber com base em seu histérico de busca (BEAM; KOHANE, 2018).
Dessa forma é possivel atualmente encontrar pesquisas sobre diversos sistemas de
recomendacdo além dos filmes, como as musicas (CHEN etal., 2019) e os livros (PARK et al.,
2018).

AplicacOes de redes neurais tém ajudado médicos em diagnosticos com o uso de
segmentacdo de imagens, separando partes com tumores de imagens de cérebros obtidasatravés
de ressonancia magnética (HAVAEI etal., 2017; MYRONENKO, 2018; ZHOU 2020), assim
como também a segmentacao de érgdos e lesdes (GU etal., 2018; JHA etal., 2020; FAN etal.,
2020).

Dentro da area de processamento de linguagem natural isso também ocorre, através do
uso de algoritmos de aprendizagem profundos treinados que sdo utilizados no processo de
traducdo de sentencas de um determinado idioma para outro (SENNRICH; HADDOW,;
BIRCH, 2016; RIKTERS; PINNIS; KRISLAUKS, 2018; EDUNOV etal., 2018).

1.2 Lacuna a ser explorada

A pesquisa busca explorar uma lacuna de uso dos sistemas de classificacdo de
documento, com o uso de inteligéncia artificial de forma aplicada, como forma de incremento
dasegurancaemsistemade recuperagdo da informacgéo. PropGe-seaavaliar a capacidade desses
métodos de classificacdo, assim como possiveis limitagGes para seu uso.

Assim, esta pesquisa tem o foco em aumentar a segurancga de documentos, alterando o
processo padrdo de acesso a eles, e procurando descobrir se é possivel utilizar algoritmos de

classificacdo de documentos para recuperar informag@es utilizadas no processo de controle de
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acesso, fornecendo, assim, umavisdo semantica. Desta forma sera possivel definiruma camada
de seguranca que ndo se baseard em uma fonte diferente de dado. Sendo assim possivel
restringir 0 acesso a um documento mesmo que classificado de formaerrénea pelo usuario.
Durante o processo padrdo de autenticacéo, o usuario faz a autenticacdo do sistema com
0 envio de seu usuario e senha, e, assim que o sistema o identifica, ird retornar as informacoes
que seu dispositivo ird utilizar para se autenticar. Durante a navegagdo no sistema, 0 usuario
poderé fazer a requisi¢do de um arquivo que esteja disponivel; os documentos disponiveis sdo
baseados em atributos que o usuario e 0 documento possuem em comum, como fundo e
investidor. No processo normal, esse documento é enviado diretamente ao usuario x, e na
proposta desta pesquisa hd uma segunda camada de validacdo antes do documento ser enviado
ao usuario, porém esta verificacdo levara em conta os atributos do usuario, mas de maneira
automatica iré classificar com base em seu contetdo, com o uso de inteligéncia artificial. Dessa
forma, seré criada esta segunda forma de validagdo, que ndo depende somente da classificacdo

feita pelo usuéario previamente, conforme processo que pode ser observado na Figura 1.

Figura 1 - Processo de acesso aos documentos

Processo de Acesso ao Documento

Autenticacédo

Usuario

Fonte: Elaboradapelo autor

1.3 Problema

Dentro do cenario em que sistemas de recuperacao da informacao possuem sob seu
controle acesso a documentos com base em atributos, e estes atributos sdo definidos por
usuérios, uma ma classificacdo poderia colocar em risco a confidencialidade do documento.
Camadas de seguranca e criptografias podem ser anuladas, caso os dados informados para 0s
sistemas tenham sido inseridos de forma errénea. Como exemplo, um documento de um
investidor mal categorizado e exibido para outro podera causar danos tanto ao investidor
original, porter dados pessoais expostos a outrem, quanto para o sistema— que se tornara menos

confiavel.
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O caso exemplificado pode parecer distante, porém, a empresa de consultoria Delloite
(2012) classificou erros e omissdes de funcionérios como uma das trés principais ameacas para
o setor financeiro em 2011. Isto deixa claro que erros por parte do usuario ocorrem, e isto é
uma ameaca possivel a seguranca dos dados.

Para Valentime Ancanelo (2018),ainformacédoé, em si, umamercadoria, considerando
o fato de que ela pode ser negociada como qualquer outro produto. Sendo assim, qualquer
vazamento de informacio implica diretamente em perda de capital. E preciso trabalhar, entdo,
para que se diminuam ao maximo os riscos envolvidos no processo de recuperagdo da
informacéo.

Com as informacGes apresentadas, a presente pesquisa busca avaliar 0 uso de métodos
de inteligéncia artificial para identificar atributos utilizados como controle de acesso, de forma
automatica, e usar esta informacédo para melhorar o controle de acesso aos documentos,
possibilitando, desta forma, a criacdo de um sistema mais seguro em que 0s erros do usuério

poderdo ter menores impactos, trazendo mais confiabilidade.

1.3.1 Pergunta

Quais os ganhos e as limitacdes do uso das técnicas atuais da mineragédo de texto com
aprendizado de maquina visando incrementar a seguranca dos documentos dentro de sistemas

de recuperacgdo da informagéo da area financeira?

1.4 Objetivo Geral

Esta pesquisa tem o objetivo de avaliar a viabilidade do uso de mineracao de textos e
aprendizadode maquinanaotimizacdodo processode controle de acessode documentos dentro

de sistemas de recuperac¢do da informacéo pertencentesa area financeira.

1.4.1 Objetivos especificos

A fim de alcancar o objetivo principal deste trabalho, foram definidos os seguintes

objetivos especificos:

a) Identificar métodos capazes de avaliar o contetdo do documento para a analise de
permissao;

b) Evidenciar o desempenho dos métodos selecionados, incluindo performance e
acurécia;
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¢) Compararresultados obtidos para identificacéo de possivel uso e possiveis formas de
implementacéo.

1.5 Justificativa

Observa-se que a seguranca € essencial em softwares financeiros, e o controle de acesso
é parte fundamental da seguranca da informacéo, levando-nosa supor que sistemas mais
seguros tendem a ser mais atrativos aos olhos de possiveis compradores, assim como garantem
a privacidade dos envolvidos.

Documentos dentro dessessistemas podem conter informacdessensiveis, que causariam
grandes danos financeiros e a privacidade diante de um possivel vazamento ou acesso ndo
autorizado. Sendo assim, a protecdo dos documentos contidos em sistemas financeiros
representa um investimento com relevante potencial de retorno.

O documento digital oferece inimeros beneficios para sua manutengéo, como a reducdo
de espaco fisico, 0 acesso a informacao, a seguranca do documento contra a acdo de agentes
externoscomo cupins e tragas, além de situacGesimprevistascomo inundagdes, incéndios, entre
outros.

Porém, proporcional ao volume de documentos, hd um aumento de problemas a serem
resolvidos, como a dificuldade de achar a informacdo requerida, a organizagéo e o tratamento
da informacéo e o controle de acesso. Diante dessas dificuldades, os sistemas de recuperagao
de informacédo devem continuamente aumentar sua maturidade e funcionalidade.

Para isso, contamos com processos de classificacdo, estes sdo mais antigos do que o
proprio sistema de recuperagdo da informacéo, que vém evoluindo hd anos em conjunto com a
classificacéo de livros em biblioteca. Para Barbosa, a classificacdo ¢ definida como “Um
processo mental pelo qual coisas, seres ou pensamento, sdo reunidos segundo as semelhancas
ou diferencgas que apresentam.” (BARBOSA, 1969, p. 13).

Sendo assim, a classificacdo é fundamental para qualquer sistema de recuperacéo da
informacao, desde bibliotecas até sistemas atuais. Com o uso da classificacdo é possivel ao
usudério acessar e recuperar, com agilidade, o documento desejado. Nesse sentido, um Sistema
de Recuperacdo da Informacdo (SRI) que ndo é capaz de entregar o documento que 0 USU&rio
deseja € um SRI ineficiente.

Dentro da classificacdo dos documentos, os metadados sdo dados sobre o documento
que ndo necessariamente estdo contidos em seu conteudo. Estes sdo bases da classificacdo em
certos sistemas de recuperacgéo da informacao, auxiliando na interoperabilidade dos sistemase
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fornecendo ao usuario detalhes sobre a informacéo, ou criando uma listagem filtrada de
documentos, 0 que contribuiparaarapidarecuperagdo dainformacédo e também para o controle
de acesso deste documento.

Os metadados dos arquivos podem ser utilizados pelos sistemas de recuperacéo da
informacdo para o controle da permissdo do usuario aos documentos, principalmente em
questdo de visualizagdo, em que se pode observar no dataseta ser utilizado, por exemplo, a
diviséo de fundos de investimento.

Esse método de controle de permissdo, no entanto, € definido pelo usuario quando ele
preenche as informagdes de metadados, deixando uma possivel vulnerabilidade a erro durante
o preenchimento feito pelo usuario, que poderia conceder acesso indevido a documentos de
carater confidencial.

Porém, paralelamente ao crescimento, em volume, dos documentos digitais, tem-se o
aumento da capacidade computacional, trazendo a capacidade de se trabalhar com os conceitos
de inteligéncia artificial — conceito antigo que esta em amplo crescimento.

Com algoritmos baseados em inteligéncia artificial e a evolucdo da capacidade
computacional, tem-se conseguido solu¢des que antes nao eram possiveis, além de melhorias
nas ja existentes e a promocéao de outras opc¢des parao uso.

O interesse por inteligéncia artificial e aprendizado de maquina vem crescendo nos
ultimos anos, como é possivel observar na Figura 2, que demonstra o interesse em pesquisas
realizadas no Google em termos como Artificial Inteligence e Machine Learning. Com o passar

dotempo, o termo, criado porJohn McCarthy em 1956, foi difundidono mundo da computacéo.

Figura 2 - Interesse nos topicos Artificial Intelligence e Machine Learning de acordo com
0 Google Trends

® Artificial intelligence  ® Machine learning Worldwide, 3/8/14 - 3/8/19

Interest over time ¥ oL

I N\ N

Fonte: Google Trends.
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Apresentandoas condi¢cGes dos sistemas em estudo, a pesquisa se propde a avaliar como
a combinacéo de algoritmos de inteligéncia artificial pode auxiliar no processo de controle de
acesso aos documentos, avaliando qual a acuracia dos algoritmos posteriormente selecionados
de aprendizagem de maquina para identificar se 0 documento pertence ao usuario que esta
tentando acessa-lo. Resultados satisfatorios podem trazer a possibilidade de ser utilizado como
um modulo extra de seguranca, a fim de se evitar o acesso a um documento restrito devido a

um erro dentro de seus metadados.

1.6 Aderéncia ao Objetivo de Pesquisa do Programa

A atual dissertacdo foi apresentada ao Programa de P6s-Graduagdo em Sistemas de
Informagéo e Gestdo do Conhecimento (PPSIGC), o qual possui 0 objetivo, entre outros, de
disseminar o conhecimento cientifico e tecnoldgico de natureza interdisciplinar por meio de
suas linhas de pesquisas “Gestdo da Informacdo e do Conhecimento” e “Tecnologia e Sistemas
de Informacéo”, estando a atual dissertacéao relacionada a segunda linha.

Referente a trilha, relaciona-se com a trilha TI Recuperacgdo da Informacdo, na qual se
explora o uso de ferramentas para a melhor eficiénciade sistemas com o foco em recuperagao
da informacao, dentre elas técnicas de inteligéncia artificial e processamento de linguagem
natural.

Esta pesquisa busca ampliar o conhecimento académico existente sobre o tema através
dos experimentos realizados, assim como trazer uma visao adquirida de forma empirica — de
possiveis melhorias naéarea profissional —, com o vasto conhecimento cientifico gerado atraves
de pesquisas anteriores.

A pesquisa apresenta possiveis melhorias para sistemas de recuperacao da informacéo
da area financeira mediante os resultados encontrados durante a sua execucao e analisando-0s
a partir da visdo empirica em conjunto com o conhecimento académico apresentado na
fundamentacéo teorica.

1.7 Estrutura da Dissertacao

O presente documento divide-se em quatro principais capitulos: Introducdo,
Fundamentacgéo Tedrica e Metodologia, Execucdo e Consideracdes Finais.
A introducdo busca trazer o contexto que sera explorado adiante. Nela, poderé ser

encontrada umabreve introducdo ao tema explorado, assim como a lacuna a qual este trabalho
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se prop06s a preencher, o problema de pesquisa, que contém a pergunta que foi respondida no
desenvolvimento do trabalho e nas considerag6es finais. Também indica a justificativa e expde
0s motivos da realizacdo da pesquisae, por fim,como ela se adere ao PPSIGC.

A Fundamentacéao Teorica apresenta topicos a serem abordados durante a pesquisa,
informando ao leitor 0s conceitos necessarios paraa compreensdo dos itens da pesquisa. Serdo
apresentados os seguintes itens: Inteligéncia Artificial; Aprendizado de Maquina; Metadados;
Sistemas de Recuperacéo da Informacao; e Mineragao de Texto.

A Metodologia apresenta o aspecto metodoldgico necessario para a realizacao desta
pesquisa a partir do método cientifico. No capitulo é apresentado o método escolhido para a
realizacdo da pesquisa, contando com a preparacdo dos arquivos para experimento, 0s
algoritmos utilizados, assim como as formulas para a mensuracgao dos resultados obtidos.

No capitulo de execucao, os passos apontados dentro da metodologia sdo seguidos e,
com isso, sdo obtidos os resultados que sdo base para o alcance dos objetivos propostos
anteriormente. Ap6s os dados apresentados € feita umadiscussao sobre os dados obtidos, e eles
sdo colocados juntos para serem comparados.

Durante as consideracdes finais é respondida a pergunta de pesquisa e evidenciado o
resultado dos objetivos apontados durante a introducdo. Também sao indicados possiveis usos

da proposta de mineracéao de texto juntamente com a sugestdo de pesquisas futuras.
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2 FUNDAMENTACAO TEORICA
2.1 Inteligéncia Artificial

A inteligéncia artificial comecou a ser estudada logo ap6sa Segunda Guerra Mundial e
teve seu conceito definido em 1956. E considerada um dos campos mais recentes das areas de
ciéncias e engenharias (RUSSEL; NORVIG, 2014). No Quadro 1, pode-se observar a

apresentacdo de diversas visdes de cientistas sobre a inteligéncia artificial desde 1978 até 1998.

Quadro 1 - Inteligéncia artificial para alguns cientistas
Pensando como um humano Pensando racionalmente

“O novo e interessante esfor¢o para fazer os computadores
pensarem (...) mdquinas com mentes, no sentido total e
literal.”

(Haugeland, 1985)

“[Automatizacdo de] atividades que associamos ao
pensamento humano, atividades como a tomada de decisdes,
a resolugdo de problemas, o aprendizado...” (Bellman,

“0 estudo das faculdades mentais
pelo uso de modelos
computacionais.” (Charmak e
McDermott, 1985)

“0 estudo das computagdes que
tornam possivel perceber,
raciocinar e agir.” (Winston, 1992)

1978)
Agindo como seres humanos Agindo racionalmente
“A arte de criar maquinas que executam fungdes que exigem || “Inteligéncia Computacional é o
inteligéncia quando executadas por pessoas.” (Kurzweil, estudo do projeto de agentes
1990) inteligentes.” (Poole et al., 1998)
“0 estudo de como os computadores podem fazer tarefas “Al... estd relacionada a um

que hoje sdo melhor desempenhadas pelas pessoas.” (Rich || desempenho inteligente de

and Knight, 1991) artefatos.” (Nilsson, 1998)

Fonte: (RUSSEL ; NORVIG, 2014, p. 24)

Em linhas gerais, as que estdo na parte superior da tabela se relacionam a processos
de pensamento e raciocinio, enquanto as definicdes da parte inferior se referem ao
comportamento. As definigbes do lado esquerdo medem o sucesso em termos de
fidelidade ao desempenho humano, enquanto as defini¢cdes do lado direito medem o
sucesso comparando-0a um conceito ideal de inteligéncia, chamado de racionalidade.
Um sistema é racional se “faz a coisa certa”, dado o que ele sabe. (RUSSEL;
NORVIG,2014,p.24).

2.1.1 Aprendizado de Maquina

O aprendizado de maquina traz a proposta de um aprendizado automatico para as
maquinas, por meio do uso de reconhecimento de padrées. Esta proposta traz algoritmos que
sdo capazes de analisar dados e aprender a partir de seus erros.

Dentro daareade inteligénciaartificial, temos o aprendizado de maquina, que € definido
como o estudo e a modelagem computacional em suas multiplas manifestacdes (CAMASTRA,;
VINCIARELLI, 2008). Este estudo divide-se em trés principais linhas:
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a) Estudo orientado a tarefas: desenvolvimento de sistemas de aprendizagem para
melhora da performance de tarefas determinadas;

b) Simulacdo cognitiva: simulacdo computacional e investigativa sobre o processo
humano de aprendizagem;

¢) Analise tedrica: estudo tedrico sobre as possibilidades de aprendizagem, métodos e

algoritmos, independente do dominio de aplicacéo.

Algoritmos de aprendizagem precisam ser treinados para realizarem o aprendizado, o
que consiste em ajustar os pesos e coeficientes para a execu¢do da tarefa em especifico. Este

treinamento pode ser feito das seguintes formas apresentadas na sequéncia.

2.1.1.1 Aprendizado Supervisionado

O aprendizado supervisionado é uma das formas que a maquina tem para aprender. E
semelhante a aprendizagem com um professor; o dado de amostra é colocado com padrdes de
entrada e de saida. No aprendizado supervisionado, 0s objetivos ja possuem um valor definido
com classes ou valores reais (RUSSEL; NORVIG, 2014).

Como exemplo de uma tarefa para a aprendizagem supervisionada, temos o
reconhecimento de fontes manuscritas (RUSSEL; NORVIG, 2014) em que o programa
receberd, como entrada, diversas escritas e sua respectiva correspondéncia; em seguida, tentara
descobrir qual o valor equivalente a uma letra ndo apresentada anteriormente.

Esta forma de aprendizagem requer uma massa de dados rotulada para sua execucao, ou
seja, como pré-requisito, a massa de dados que sera utilizada ja deve ter sido previamente
rotulada para que, através de métodos como os apresentados abaixo, o algoritmo seja capaz de

trazer resultados esperados.

2.1.1.2 Aprendizagem de Classificacao

Similar a apresentada anteriormente, com um nudmero finito de saida, cada saida é
chamada de classe; entdo, o programaavalia a entrada para determinar uma classe ou categoria
de saida. E um método mais comum no uso de reconhecimento de padrdes segundo Russel
Norvig (2014).
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2.1.2 Support Vector Machine (SVM)

O método de maquinasde Vetores de Suporte ¢ um método de aprendizado de maquing;
é um dos mais importantes dentro da area de aprendizado pararesolver problemas de regressao
e classificagdo (RANA; SINGH, 2016). Este método recebe como entrada um conjunto de itens
e forma um novo espago de caracteristicasem uma nova dimensdo cujos padrfes poderao ser
linearmente separados, conforme apresentado na Error! Reference source not found.,
tornando o hiperplano de separacdo 6timo (CORTES; VAPINIK, 1995).

Figura 3 - Exemplo de divisdo de um problema em um ambiente bidimensional

Fonte: (CORTES; VAPINIK, 1995, p.275)

2.1.3 Deep Learning

Dentro da &rea de Machine Learning existem os estudos ligados a Deep Learning (DL)
em que Redes Neurais sdo construidas com base em uma analogia entre a estrutura presente e

a utilizada por cérebro humano por meio dos neurénios (BENGIO, 2009).

O Deep Learning permite que modelos computacionais baseados em processamentos
de multicamadas de processamento aprendam representa¢des de dados com multiplos
leveis de abstragdo. Estes métodos melhoraram drasticamente o estado da arte em
reconhecimento de fala, reconhecimento visual de objetos, deteccdo de objetos e
muitos outros dominios, como descoberta de medicamentos e genémica. (LECUN;
BENGIO; HINTON, 2015, p. 436, tradugcdo nossa).*

! Deep learning allows computational models that are composed of multiple processing layers to leam
representations of data with multiple levels of abstraction. These methods have dramatically improved the state-
of-the-artin speechrecognition, visual objectrecognition, object detection and many other domainssuch as drug
discovery and genomics
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Na Figura 4, sdo demonstrados diferentes tipos de redes neurais. Estas variam entre si
pela quantidade de camada e tipos de células, e, desta maneira, cada tipo de rede pode ser
customizado para a necessidade do cenario. Dentro desta pesquisa, por exemplo, foi utilizada a
rede LSTM, que possui as células de entradas, células de memoria, que serdo utilizadas como
memoria de cada palavra, e as células de saida, que irdo apresentar as respostas.

Figura 4 - Exemplos de Redes Neurais
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Fonte: Adaptado de (VAN VEEN, 2016)

As Redes Neurais (RN) artificiais sdo modelos computacionais baseados no sistema
nervoso central, ou seja, no cérebro, sendo geralmente apresentadas como um sistema de
neurdnios interconectados, que, segundo Caudill (1987), recebem diversos valores de entrada
e apresentam na saida o resultado esperado.

Sua estrutura base sdo nos interconectados que funcionam como simples unidades de
processamento conhecidos como neurdns, que atuam como pesos e conexdes ponderadas que
se juntam aos neurdnios. Dessa forma, os neurénios de uma rede neural artificial devem estar
conectados entre si e sdo dispostos em camadas, sendo que normalmente cada camada possui 0
seu comportamento, e quanto mais camadas, mais complexo o processamento e maior a
aprendizagem, e também maior o tempo de processamento.

Alguns procedimentos quepodemser realizados em células internas sdo: probabilistica,
recorrente, memdaria e eliminacdo de ruidos, conforme demonstrado na Figura 4. Cada um dos

usos possui aplicagdes diferentes e varia conforme o resultado esperado. Por exemplo, as redes
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neurais recorrentes, segundo Graves, Fernandez e Schmidhuber (2007), séo redes que foram
originalmente desenvolvidas como uma extenséo das redes neurais para dados sequenciais e
sdo um conjunto de algoritmos artificiais de redes neurais especialmente Uteis para o
processamento de dados sequenciais, tais como: som, dados de séries temporais ou videos.
Essas redes também permitem operar sobre sequéncias de vetores na entrada, saida, ou em
ambos.

O Perceptron de Multiplas Camadas (Multilayer Perceptron - MLP), conforme
abordado por Carlos Junior (2011), é uma rede de multiplas camadas, composta por um
conjunto de unidades sensoriais que formam a camada de entrada, uma, ou mais camadas
ocultase umacamadade saida, sendoque a funcao dessas camadas intermediariasé transformar
0 problema em linearmente separavel, de forma que possa ser resolvido pela rede.

Uma variagdo da arquiteturade redes neurais recorrentes é a Long Short Term Memory
(LSTM), capazde aprender dependénciasde longo prazo, funcionandobem para uma variedade
de problemas, porém seu melhoruso é para o audio, onde o algoritmo pode reconhecer padroes.

Pode-se observar que o0 Deep Learning possui umagrande variedade de aplicacdo, tendo
sido aplicado em diversas areas, como classificacao, recuperagdo da informagéo, como sera
explorado neste estudo, e também em regressao, reducdo de dimensionalidade, modelagem de
texturas, modelagem de movimentos, segmentacdo, robotica e filtragem colaborativa
(BENGIO, 2009).

O Deep Learning pode ser usado na mineragdo de textos, para que se possa identificar
informacdes consideradas importantes, e também no contexto da seguranca; neste Gltimo,
através dos algoritmos utilizados por ele, € possivel fazer um sistema de arquitetura profunda,
que vise processar os dados que ali estdo sendo colocados, para assim identificar se alguma
ameaca poderaestar tentando obter aqueles dados, namedida em que o avanco datecnologia e,
consequentemente, das informagdes aumenta.

DL pode ser utilizado em diversos momentos, a fim de se assegurar um processamento
de dados eficaz, mas, para que seja possivel utilizar essa metodologia, se faz necessario
entender e definir bem alguns objetivos, a instrumentacdo de sistemas, estabelecer estimativas
do trabalho e modificar o sistema inUmeras vezes para que acompanhe o0 avanco da tecnologia
em detrimento a um maior fluxo de informacgGes que circulam nas mais variadas plataformas
(SATO etal., 2018).

O Deep Learning foi otimizado devido ao avanco em conjunto dos computadorese da
tecnologiaemssi, portanto, amineracdo de texto foi possivel devidoa estes dois acontecimentos,

fazendo com que as Graphics Processing Unit (GPU) atuassem justamente para a realizacéo
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dessa atividade, em consenso com todo o aparato tecnoldgico necessario para a realizacéo de
tal ato (MARUMO, 2018). O DL atua fazendo a coleta e a extragdo desses dados que sdo
apresentadosnesses textos, para que apenas as informacoes importantes sejam extraidas e assim
possam ser levadas em consideracdo frente a todas as outras informacdes presentes naquele
documento; e descritores de texto € 0 nome dado corretamente ao que se é feito (MARUMO,
2018).

Apesar da sua otimizacéo, o DL conta com uma gama de algoritmos que podem vir a
impedir 0 uso por parte de pessoas que nao possuem o conhecimento suficiente para lidar com
ele, apesar de atualmente ser o melhor recurso para que analises sejam feitas, ndo sé
documentais, mas também em videos, sendo aplicado em fala, &udio, imagens, e em uma série
de outros componentesque podem seranalisados. O DP é o programa escolhido para a execucdo
de tal funcdo, por oferecer uma resposta e um resultado dificil de ser encontrado em qualquer
outro (PONTI; COSTA, 2017).

O DL é como umguia paraquetal informacédoseja obtidaem um curto espaco de tempo.
Isto pode ser visualizado na recuperacdo de dados, que € algo bastante utilizado na mineragéo
de textos, servindo paraa coleta de informagdes em textos muito densos, ou que as informagdes
desejadas ndo estejam claras. Desse modo, 0 DP pode ser inserido paraque assim seja possivel
obter as informacdes e seja feito o compartilhamento daquela informacéo (PONTI; COSTA,
2017).

2.1.3.1 Long Short Term Memory

De acordo com Greef etal. (2015), Long Short Term Memory foi inserido na literatura
noinicio doano de 1995, para que se pudesse utilizar e ter disponivelum novo modelo de redes
neurais, servindo para mudar o conceito frente a variantes da arquitetura que era empregada
pelas ferramentas até entdo comumente utilizadas pelas pessoas para 0 armazenamento de
informacaoes.

A LSTM foidesenvolvida por Hochreiter (HOCHREITER; SCHMIDHUBER, 1997)
como um tipo de rede neural recorrente para resolver um problema matematico. A ideiada rede
é utilizar um sistema de portdes que possibilitam escrever, ler e apagar informacdes da
memoria, permitindo uma correlagédo entre informacdes acima de mil entradas anteriores com
a entrada atual.

Dessa forma, a camada LSTM consiste em multiplas sub redes que se conectam de
forma recorrente, conhecidas como blocos de memodria, ativadas por trés unidades: o portdo de



29

entrada, o portdo de esquecimento e o0 portdo de saida. Esses portdes permitem que as células
armazenem e acessem as informacdes durante longos periodos de tempo, resolvendo, assim, 0
problema matematico do gradiente que desaparecia, conforme Graves, Fernandes e
Schmidhuber (2007).

O carregamento de informacdes, algo extremamente importante e indispensavel no
LSTM, éfeitoatravés de Células, que possuem afungdode guardar as informacdes e/ou excluir,
dependendo do que seja considerado importante ou ndo, ou seja, as informacdes podem ser
excluidas no meio do processo, se a célula interpretar que aquela informacgdo ndo € téo
importante, e desse modo pode ser excluida, dando maior espaco para aquelas consideradas
importantes e indispensaveis. Estes sdo 0s pontos de um LSTM, e essas especificacdes fazem
parte de todo um sistema que estd amplamente definido, desde o seu funcionamento, até mesmo
os dados que ndo sdo tdo importantes de serem armazenados (JUNIOR, 2019).

As redes LSTM, em seu médulo, destacam-se das demais por conta de apresentar uma
estrutura neural totalmente diferente de outras, no caso das redes neuraisndo LSTM, apenas
uma camada neural é apresentada, enquanto na LSTM séo apresentadas quatro, fazendo com
que esse tipo de rede alcance um destaque maior diante de outras, e assim seja mais utilizada,
tendo em vista que quanto mais células presentes, mais informacg6es podem ser armazenadas
por mais tempo, fazendo com que seja possivel uma analise em um determinado espaco de
tempo, sem a necessidade daqueles dados serem armazenados novamente, tendo em vista que
a LSTM executa essa fungdo de forma satisfatéria e totalmente evoluida (JUNIOR, 2019).

Como armazenamento de dadosem uma larga escala de tempo, essarede neural € muito
utilizada para que seja possivel fazer previsdes, por exemplo, o indice de chuva em
determinadas cidades, com espaco de sete meses. A rede LSTM, a partir dessas informagdes
passadas armazenadas, podera ser utilizada para que seja possivel fazer o planejamento de qual
volume pluvial poderd acontecerem umaescalados meses selecionados. 1sso € importante para
que esse tipo de programacdo seja aplicado e suas especificidades sejam utilizadas ao maximo,
em contraponto a outras redes neurais (JUNIOR, 2019).

O LSTM possui a capacidade de fazer com que aconteca umaeconomiade tempo para
que o0s arquivos presentes na célula sejam excluidos automaticamente, sem a necessidade de
uma agdo mecanica. Esse ato sé € possivel devido a umachave existente chamada de sigmoide,
que executa justamente essa funcéo, a fim de que seja possivel manter armazenados apenas 0s
arquivos realmente necessarios para a execuc¢do das funcdes para as quais a LSTM fora

designada, que é o armazenamento de dados por um longo tempo (CHRISTOPHER, 2015).
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A eficacia das Redes Neurais, por conta da quantidade de informacgdes que podem ser
processadas, faz com que esse modelo de rede neural ocupe um importante papel no que se
possuide conhecimento sobre o métodode analise de dados em células de formarapida, precisa
e eficaz, além de ser possivel o armazenamentoem grande quantidadede inameras informagdes
(CHRISTOPHER, 2015).

A rede LSTM faz a leitura sequencial das memadrias em um Unico sentido, para o
incremento de sua performance em cenarios especificos, como, por exemplo, trabalhos com
processamento de linguagem natural em que a ordem inversa pode auxiliar no processo
desejado.

Graves e Schmidhuber (2005) utilizam o conceito de Bidirecional LSTM (BIiLSTM)
utilizando a concepcédo de que a memoriadas células é lida em ambos os sentidos. O processo
de BILSTM superou o processo unidirecional existente em 2005 no reconhecimento de
fonemas, processo este utilizado no reconhecimento de fala, alcangando uma acuracia superior
com a necessidade de menosépocas de treinamento.

Com o BIiLSTM, o algoritmo passa a ser alimentado com os dados originais uma vez do
comeco ao fim, e umavez do fim ao comeco, fazendo com que, a depender datarefa, ele possa

ter uma maior capacidade de aprendizado.

2.2 Processamento de Linguagem Natural

A comunicacdo humana é feita de forma diferente da comunicacéo realizada pelas
maquinas. Com o intuito de fazeras maquinas interpretarem a comunicacao que nds utilizamos,
foi criado o processamento de linguagem natural.

Pode-se afirmar, de formasimplificada, que com o processamento de linguagem natural
0 computador passou a conversar utilizando linguagem humana por meio do tratamento de
diversos aspectos da computacdo humana, como sons, palavras, sentencas, discursos
considerando contexto, estruturas, referéncias e significados, com o entendimento classificado

em alguns niveis. Sdo eles:

a) Fonoldgico e fonético: trata do relacionamento das palavras com 0s sons que
produzem;
b) Morfologico: trata da construcdo das palavras a partir de unidades de significado

primitivas e de como classifica-lasem categorias morfoldgicas;
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c¢) Sintatico: trata do relacionamento das palavras entre si, cada uma assumindo seu
papel estrutural nas frases, e de como as frases podem ser partes de outras,
constituindo sentencas,

d) Semantico: trata do relacionamento das palavras com seus significados e de como
eles sdo combinados para formar os significados das sentencas;

e) Pragmatico: trata do uso de frases e sentencas em diferentes contextos, afetando o
significado (MAIA; SOUZA, 2010).

Exemplos praticos do uso de processamento de linguagem natural usualmente utilizados
sdo os aparelhos de assistentes pessoais: 0 aparelho deve escutar o comando enviado pelo
usuario, atraves de voz ou por escrito, e interpreta-lo considerando o contexto para executar
alguma tarefa determinada.

As referidas técnicas serdo utilizadas nesta pesquisa para avaliar a viabilidade de uma
analise do contedldo de um documento e a possivel vinculagdo do acesso ao documento pelos

usuarios que estao tentando acessa-lo.

2.2.1 Mineracdao de Texto

A mineracao de texto € o processo de extrair informacao Gtil (conhecimento) de dentro
de um documento de texto que ndo esta estruturado. Também pode ser conhecida como
Knowledge Discovered In Text (KDT). Para isso, utiliza-se de diversas outras ferramentas
conhecidas como Processamento de Linguagem Natural ou Descoberta de Conhecimento em
Banco de Dados (BARION; LAGO, 2018).

Para Aranha e Passos, a Mineragdo de textos “é um conjunto de métodos usados para
navegar, organizar, achar e descobrir informag@es em bases textuais. Pode ser vista como uma
extensdo da area de Data Mining, focada na analise de textos.” (ARANHA; PASSOS, 2006, p.
2).

Considera-se que 80% das informacdes estdo armazenadas em formato de texto de
forma ndo estruturada, conferindo a mineracéo de texto um grande valor comercial (BARION;
LAGO, 2018).

Conforme demonstrado na Figura 5, diversas técnicas sdo aplicadas para que uma
colecdo de textos possa se tornar conhecimento. Primeiramente sdo utilizadas técnicas de

Recuperacdo da Informacéao (RI) ou técnicas de extracdo da informacdo, possibilitando a
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construcdo de umafonte estruturada onde seraaplicadaa mineragdo para que todos esses textos

possam ser convertidos em conhecimento.

Figura 5 - Técnicas de transformacéao de colecGes de textos em conhecimento

PN
| @w

Fonte: Adaptada de (CORREA, 2003)

2.2.2 Pré-processamento

O pré-processamento € uma parte essencial para o funcionamento de qualquer sistema
de recuperacéo da informacdo. Busca facilitar processos de indexagdo e processamento de
linguagem natural.

O pré-processamento possui as seguintes etapas:

a) Andlise Léxica: Etapa responsavel por converter o texto dos documentos em
sequéncia de palavras em palavras candidatas a serem os termos dos indices. Além
de palavras, existem estudos sugerindo a separagdo em sintagmas nominais que
podem possuir um maior valor informacional (BARION; LAGO, 2008);

b) Remocao de stop-words: Etapa responsavel por realizar a limpeza de palavras que se
repetem em demasia durante o texto — geralmente sdo preposicdes, artigos,
conjuncdes, alguns verbos, nomes, adjetivos e advérbios (BARION; LAGO, 2008);

¢) Stemming: Etapaem que as palavras sdo convertidasem umaforma padrdo, com isso
sdo removidos sufixos e prefixos com o objetivo de eliminar o nimero de palavras a
serem armazenadas. Exemplo: a palavra construcao pode possuir diversas variagoes,
como construir, construgdo, construido, construindo (BARION; LAGO, 2008);

d) Selecdo de termos indices: Nesta etapa sdo selecionados quais itens devemiir para o
indice; a escolha é feita pela categoria da palavra ou por seu agrupamento.
Comumente, os substantivos possuem uma grande capacidade semantica (BARION;
LAGO, 2008);
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e) Determinacgdo de pesos: Etapa responsavel por determinar qual a relevancia de cada
termo indice selecionado. Diversos fatores sdo levados em conta, como quantidade
de repeticdo do indice, ou mesmo suacategoria.

f) Criacdo de Tesauros: E recomendavel que apds isso se crie tesauros ou vocabularios
controlados para criar associagdes entre termos conhecidos e possibilitar uma busca

hierarquica.

2.3 Sistemas de Recuperacao da Informacéo

Segundo Souza (2005), as funcdes desempenhadas por um sistema de recuperacdo da
informacao sao:

a) Representagdo das informacdes contidas nos documentos, usualmente por meio de
processos de indexacdo e descri¢do dos documentos;

b) Armazenamento e gestdo fisica e/ou logica desses documentos e de suas
representagoes;

c) Recuperacdo das informacdes representadas e dos proprios documentos
armazenados, de forma a satisfazer as necessidades de informagéo dos usuarios. Para
iSso € necessario que haja uma interface na qual os usuarios possam descrever suas

necessidades e questdes — e possam analisar os resultados recuperados pelo SRI.

Sistemas de recuperacdo da informacaofazem parte do grupo de sistemas de informagao
dentro da area de ciéncia da computacdo. E uma area de estudos responsével por estudar o
armazenamento e a recuperacao automatica da informacédo. Conforme Cardoso (2004), um
sistema de recuperacgdo da informacéao geralmente possui a estrutura conforme representado

abaixo na Figura 6.
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Figura 6 - Processo de recuperacéo de documentos dentro de um SRI
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Lista de documentos
recuperados

Fonte: Adaptada de (CARDOSO, 2004)

Conforme a figura acima, temos as duas entradas basicas nos sistemas de recuperacéo
da informacdo: Documentos e Necessidade do usuério. De um lado, temos a entrada de
documentos que € o lado onde sera criadaa base de dados de documentos dentro do sistema de
recuperacéo da informacéo, podendo conter tanto arquivos com formato texto quanto diversos
outros tipos de arquivos, a depender da necessidade de um sistema de recuperagdo da
informacao.

Logo apds, existe o processo de indexacdo, que € imprescindivel para uma performance
aceitavel em um sistema de recuperacdo da informacao. Esta parte, geralmente separada dos
outros servicos, faz a leitura dos documentos no sistema para a criagdo de um indice que é
posteriormente apresentado.

A criacdo do indice acelera o sistema, pois evita que a cada filtragem do usuério seja
necessario o0 acesso a todos os documentos existentes no sistema para se descobrir qual o
documento que se encaixa nos filtros fornecidos pelosusuarios.

Na outra ponta, temos a entrada feita pelo usuério que deseja recuperar alguma
informacdo que, supostamente, estara dentro do sistema de recuperacao da informacéo.

O usuario, a partir do uso da interface, podendo esta ser escrita ou visual, ird construir

uma consulta no sistema. A forma mais comum desse tipo de entrada é por meio de alguma
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palavra-chave em algum campo de busca, mas ndo se limita apenas a isso, pode-se, por
exemplo, utilizar um filtro de datas.

A consulta serd executada com base nos indices ja construidos e ird retornar uma
listagem de documentos que se encaixe na consulta criada. Apds isso, 0 usuario podera acessar
a representacao do documento, dando-se por completo o ciclo de recuperagédo da informacao.

Segundo Cardoso (2004), grande volume de informacdo é perdida durante o processo
dacriacdo daconsultaem fungdode uma distancia semantica entre a real necessidade do usuario
e 0 desejo expresso na consulta. Contanto, quanto mais informacoes sdo fornecidas para que os
usuérios possam criar sua busca, diminui-se a capacidade de perda de informacéo entre a real

necessidade do usuéario e o que ele expressou na consulta.

2.3.1 Categorizagao e Extracéo de Informagéo

Para Cardoso, “categorizacdo € o processo de classificar documentos em categorias pré-
definidas. Sua maior aplicacdo tem sido paraatribuir categorias a documentos e posteriormente
utilizar estas categorias para suportar recuperacéo e filtragem de informacéo.” (CARDOSO,
2004, p. 37).

E um processo importante, porém, pode tornar-se complexo em sistemas de recuperagio
da informacdo; pode, ainda, auxiliar muito no processo de filtro de documentos dentro do
sistema.

As categorias podem ser consideradas como um conjunto de caracteristicas que tendem
a ser mais estaticas do que os perfis de filtragem. Sistemas de recuperagdo da informacéo
apresentam um baixo desempenho no conceito apresentado devido ao alto indice de volume de
informacao que podem possuir e a uma quantidade limitada de categorias que podem ser
utilizadas (CARDOSO, 2004).

Um portal de documentos de investidores é um exemplo de categoria. E possivel haver
a categorizacdo sobre os fundos de investimentos, ou até mesmo a categoria sobre a qual

investidor pertence cada investimento.

2.3.2 Metadados

Metadado é definido por Milstead e Feldman (1999) como dados sobre os dados,

descrevendo atributos e contetdo sobre o documento ou trabalho original. O termo geralmente
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é aplicado emrecursos digitais, como sistemas de recuperacdo da informacgdo, mas nao se limita
adocumentos. Pode ser usado também em itens como dataset, imagens, musicas e outros.

Inicialmente, bancos de dados de imagens s6 permitiam buscas com o uso de textos que
estavam contidos dentro dos metadados da imagem (MILSTEAD; FELDMAN, 1999). Por
exemplo, se alguém fosse pesquisar fotos de cachorros, o software ndo abriria imagens para
identificar se existiam cachorros nela; em vez disso, buscaria nos metadados que possuiam a
palavra “cachorro”.

Ja Duvaletal. (2002) definem metadados como uma ferramenta primaria para gerenciar
informacdes de recursos no mundo web; para eles, metadados séo um ponto-chave para uma
infraestrutura de informacéo, ajudando a criar ordem dentro do caos da web. Sobre metadados,
Duval et al. (2002) ainda afirmam que este continua sendo o padrdo de maior sucesso para
encontrar livros e periddicos. Porém, é umacriacdo com custo impraticavel quando aplicada ao

cenario da web com uma grande quantidade de documentos.

[...] existe uma ampla gama de criacdo de metadados que podem ser automatizados
em algum grau, e que podem crescer em importancia a medida que avangos em areas
como processamento de linguagem natural, mineracéo de dados, perfil e algoritmos
de reconhecimento de padrdes se tornam mais eficazes. (DUVAL et al., 2002, p. 8,
traducdonossa).?

Como o termo, apesar de muito usado na web, possui um longo periodo de tempo de
criagdo, existem varios conjuntos de metadados ja definidos, como demonstrado no Quadro 2,

em que podem ser observados diversos padrdes de metadados utilizados no passado.

Quadro 2 - Conjuntos de metadados

PADRAO RESPONSAVEL ANO

MARC - Machine Readable Cataloging Library of Congress (LC) 1960
Record

Dublin Core OCLC 1968
GILS - Government Information Location | National Archives dos EUA 1992
Service

EAD - Encoded Archival Description Universidade da Califérnia 1993
RDF - Resource Description Framework W3C - World Wide Web 1998
Schema Consortium

Fonte: (MAIA; SOUZA, 2010)

2 Between these two extremes lies a broad range of metadata creation that can be automated to some degree, and
which can be expected to grow in importance as advances in such areas as natural language processing, data
mining, profile and pattern recognition algorithms become more effective.
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2.4 Seguranca da Informacéo

Esse termo pode ser entendido por mecanismos que asseguram o funcionamento de um
determinado sistema e exige umaatencao frente aos dadosque sdo solicitados paraque 0 acesso
a determinadosite sejafeito. Paraque ndo acontecao roubo de informacdes e as pessoas acabem
sendo prejudicadas por esses acontecimentos, 0s dados precisam estar seguros, em todos 0s
ambitosde coleta de dados, sejaem documentos, eletronicos e quaisquer outros modelos usados
para tal ato, as informacdes devem ser asseguradas mediante uso de sistemas de informacédo
que de fato fagcam com que os dados ndo sejam desviados dos seus respectivos fins (BIANCHI;
FONSECA, 2014).

A configuracdo ao acesso de informacoes é fundamental para que seja possivel verificar
quais pessoas estdo permitidas e aptas a fazerem isso, para que justamente se evite 0
compartilhamento dessas informagdes com pessoas ndo autorizadas, tais como dados pessoais
que sdo inseridos ao se cadastrar em determinados sites ou quando se faz algum tipo de
solicitacdo, como o login. Assim, as informacdes inseridas nos formularios devem ser
protegidas e utilizadas apenas para aquele tipo de solicitagdo requisitada. O uso néo autorizado
de dados faz com que as empresas criem mecanismos para evitar a incidéncia desses
acontecimentos (BIANCHI; FONSECA, 2014).

A segurancadainformacdoétidacomoum mecanismoforte o bastante para que se evite
o compartilhamento de informacgGes pessoais e/ou corporativas em detrimento de ameacas
existentes, que possuem o Unico objetivo de prejudicar a vitima com o roubo de informacoes,
mediante o uso dos dados obtidos, e diretamente fazer com que as pessoas fiqguem seguras e
confiantes em colocar seus dados e assim preencher os formularios presentes em sites, por
exemplo, para que determinado acesso as informagdes seja feito, como compras em sites que
ocasionalmente s6 podem ser feitas mediante cadastro, para que seja possivel identificar o
comprador e possiveis fraudes a informacéo que possam vir a ocorrer (FERNANDES, 2013).

Existem principios basicos que norteiamaseguranca da informacao: Confidencialidade,
Disponibilidade, Integridade, Legalidade e Autenticidade, todos esses sdo aspectos inerentesa
uma boa seguranca da informacéo, para que assim os dados que sdo colocados em destaque
possam estar seguros diante da grande existéncia de ameacas que trabalham para o roubo desses
dados, fazendo com que as pessoas sintam-se receosas em fazer determinado tipo de cadastro,
principalmente em redes sociais, que constantemente sdo alvos de ataques por diversos grupos
de criminosos cibernéticos (FERNANDES, 2013).
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Tendo em vista a necessidade cadavez maior de criagdo de mecanismos que evitem o
uso indevido dosdados, a ISSO/IEC 177/99 crioua CID, que é responsavel por protocolar como
a seguranca da informacéo deve ser cumprida, seguindo trés principais bases que servem
indispensavelmente para a seguranca de todos os envolvidos. Sdo elas: Confidencialidade,
Integridade e Disponibilidade, evidenciando perfeitamente que todos 0s outros pontos
colocados devem ser considerados importantes ao se tratar de seguranca da informagéo.

Quanto a seguranca da informacdo € importante evidenciar que as ameagas estao
presentes, sendo assim, todos os cuidados disponiveis devem ser adotados, de formaa proteger
dados trafegados, quantidade e tipos de acesso, entre outros (FERNANDES, 201 3).

Os hackers possuem conhecimento suficiente para adquirir as informacgdes que estéo
presentes nos sites, desse modo, o0s investimentos em Seguran¢ada Informacao estéo cada vez
mais em destaque por conta do avanco exponencial da tecnologia, e das ameacas a seguranca
crescerem na mesma proporcéo ou de uma forma infinitamente maior (JUNIOR, 2019).

Uma das formas de fazer isso é através da mineracdo de textos, capaz de identificar as
informacdes mais importantes em um site e aquelas que podem ser alvo de ataque com maior
incidénciapor parte das pessoas que trabalham para roubar essas informacdes, sendo assim, sdo

indispensaveis 0 seu uso ao se tratar de segurangada informacdo (JUNIOR, 2019).

2.4.1 Controle de Acesso

Dentro de sistemas de recuperacao da informacao, principalmente relacionados a area
financeira, a seguranca € um item primordial e torna-se mais complexa com o aumento do
numero de documentos. Nesse sentido, o controle de acesso tem se tornado um item de

importante estudo na area daciéncia da informagéo.

As organizagfes modernas acumulam grandes volumes de informagdes, incluindo
informacdes confidenciais. A violacdo dessas informac@es primeiro leva a sua
exposicao e, em seguida, pode resultar em violacdo de privacidade e perdas
financeiras. A seguranca de um sistema de informagdes baseado em computador deve,
pordesign, protegera confidencialidade, a integridade e a disponibilidade do sistema
que contém informacdes confidenciais (GORDON, 2002, p. 341, traducio nossa).?

® Modern organizations accumulate huge volumes of information including sensitive information. The breach of
this information first leads to its exposure and then may result in a breach of privacy and financial losses. Security
of a computer-based information system should, by design, protectthe confidentiality, integrity, and availability
of the system that contains sensitiveinformation.
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Os métodos de controle de acesso mais utilizados atualmente sao classificados como
Role-Based Access Control (RBAC) e Attribute-Based Access Control (ABAC). Um método

comum utilizado principalmente dentro do ambiente de redes de controle de acesso é o ACL.
2.4.2 Role-Based Access Control (RBAC)

Apresentado em 1992 por D.F. Ferraiolo e D.R. Kuhn, pode ser traduzido por controle
de acesso baseado em funcdo. Segundo Gallaher et al. (2002), este método tende a ser
implementado em empresas com mais de 500 funcionérios por tornar mais facil o
gerenciamento em grandes ambientes, atribuindo permissées ao ambiente de forma mais
proxima de como € a organizagdo da empresa, concedendo o acesso baseado nas necessidades
que a funcdo do funcionario necessita.

O método de controle de acesso RBAC possui trés principais itens: 0 usuario, que é uma
pessoa; a funcdo, que é uma colecdo de funcdes de trabalhos; e a operacdo, que representa o
modo particular de acesso aum ou amaisobjetos protegidos (Ferraiolo, Cugini, & Kuhn, 1995).

As funcdes podem assumir papéis hierarquicos definindo que algumas funcdes podem
conter outras fungbes. E uma maneira natural para fazer sua organizacéo, representando
autoridade, responsabilidade e competéncia (FERRAIOLO; CUGINI; KUHN, 1995).

A Figura 7 apresenta um exemplo de como ocorre a hierarquia em sistemas utilizando
esse tipo de framework. Arquivos relacionados a Cardiologista, por exemplo, somente
poderiam ser acessados por usuarios nesta funcao; porém, documentos da fungdo Médico
seriam compartilhados com os usuarios que estdo na parte superior da figura.
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Figura 7 - Exemplo de hierarquia dentro do Framework RBAC

Cardiclogista Reumatologista

Fonte: Adaptada de (FARRAIOLO; CUGINI; KUNH, 1995)
2.4.3 Attribute-Based Access Control (ABAC)

O National Institute of Standards and Technology (NIST), 6rgdo estadunidense
responsavel por promover competitividade industrial, define o ABAC como uma metodologia
de controle de acesso l6gica, em que a autorizacao para executar o conjunto de operagdes €
determinada pelo valor do atributo do sujeito, objeto, operacgao solicitada, e, em alguns casos,
condigbes do ambiente e de politicas, regras ou relacionamentos que descrevem a operacgéo
baseada nesta série de atributos (HU etal., 2013).

Segundo Hu et al. (2013), o ABAC ¢ um modo de controle de acesso baseado em
atributo que foi introduzido em 2003 devido ao crescimento da arquitetura orientada a servigos.
Possuium modo de permissdo mais individual e, a0 mesmotempo, mais complexo de gerenciar.

Atributos (Attributes): sdo as caracteristicas que definemos aspectos especificos de um
usuario, objeto, condigbes do ambiente e/ou acdes demandadas (HU etal., 2013).

Sujeito (Subject): é a entidade ativa que causa o fluxo de informacao entre 0s objetos
ou muda o estado do sistema. Existem alguns tipos de sujeitos: o usuario requisitante pode ser
um deles, mas o sujeito também pode seralgum mecanismo, como, porexemplo, um indexador
funcionando através da autenticacdo de um desses anteriores. Os sujeitos podem possuir
atributos (HU etal., 2013).
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Objeto (Object): é a informacéo passiva do sistema (dispositivos, arquivos, tabelas,
processos, programas) que contém ou recebe informacéao. O acesso ao objeto implica no acesso
a informacao que ele possui (HU etal., 2013).

Operacao (Operation): € a execucdo da funcdo ou tarefa demandada pelo sujeito.

Segundo C. Hu etal. (2013), a operacéo pode incluir, segundo Hu et al. (2013):

a) Ler,;

b) Escrever;
c) Editar;

d) Deletar;
e) Copiar;

f) Ser autor;
0) Executar;
h) Modificar.

Politica (Policy): representa a regra ou o relacionamento que ira definir a autorizacéo
das operacdes que o sujeito podera executar (HU etal., 2013).

Na Figura 8, pode-se ver o funcionamento basico do controle de acesso baseado em
atributos: os atributos do usuario, juntamente com atributos do objeto ao qual se deseja ter
acesso, sdo enviados parao mecanismo de controle e este ira avaliar, com base nos atributos do
sujeito, atributos do objeto e politicas de controle de acesso — se 0 sujeito em questao possui 0
acesso ao objeto. Essas informacg6es sdo analisadas de acordo com as politicas de acesso que

podem estar descritas no formato Extensible Access Control Markup Language (XACML).
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Figura 8 - Funcionamento basico ABAC
Access Control
Policy

Environment
Conditions

2d

Authentication \/
\

Access Control
Mechanism

Subject

Subject Attributes Object Attributes

1. Subject Requests Access to Object
2. Access Control Mechanism Assesses a) Rules, b) Subject Attributes, c) Object Attributes, and
d) Environment Conditions to Determine Authorization
3. Subject is Given Access to Object if Authorized and Denied Access if Not authorized
Fonte: (HU etal.,2013).

O ABAC possui algumas vantagens em relacdo ao RBAC, pois este nem sempre atende
as demandas do mundo real. Decis6es fora da funcdo do usuario — por exemplo, um usuério da
area do departamento legal precisa de um acesso a algum documento da &rea de direitos
humanos — fugiriam do escopo da funcéo (role) do usuario, mas poderia ter uma aplicagdo mais
pratica em um sistema com base em atributos.

Dentro do ABAC, diversos itens podem ser considerados para o controle de acesso do
item. Um documento que possua identificagdo com um fundo de investimento, por exemplo, s
poderia ser acessado por usuarios que possuam o mesmo tipo de atributo.

Como ABAC em sistemasde larga escala, as regras de controle de acesso para sistemas
de larga escala podem ser simplificadas. Ao mesmo tempo, ele pode fornecer flexibilidade e
escalabilidade, essenciais para grandes sistemas distribuidos (Shen, 2009).
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2.5 Trabalhos Relacionados

Este capitulo destina-se a apresentar pesquisas realizadas anteriormente com objetivos
similares, pesquisas estas utilizadas para guiar a criagdo da metodologia. Estas pesquisas se
focam nos temas de controle de acesso com uso de Linguagem natural e Classificacéo de
documentos.

O termo Natural Language Access Control Policy (NLACP) é usado por alguns autores
para denominar o controle de acesso automatico utilizando processos de processamento de
Linguagem Natural.

Inglesant et al. (2008) pesquisaram sobre a dificuldade de implementar um modelo de
controle de acesso baseadoem processamentode linguagem natural frente ao Role-based access
control (RBAC), que € o modelo mais utilizado em empresas com mais de 500 funcionarios
(GALLAHER et al., 2002). Utilizando uma linguagem controlada para designar a permissao, o
estudo concluiu que o modelo, sozinho, ndo é suficiente para gerir as permissdes gerais dos
sistemas devido aalgumas falhas que ndo puderam ser entendidas pelo analisador de linguagem
natural.

Segundo Xiao et al. (2012),em 2012, a ferramenta Text2Policy foi publicada com o
objetivo de identificar sentencas em linguagem natural sobre politicas de controle de acesso. O
objetivo foi extrair permissdes de frases como “The Health Care Personnel (HCP) does not
have the ability to edit the patient’s security question and password” (XIAO etal., 2012).

O Text2Policy passou a ser utilizado em outros artigos para explorar a extracao de
politicas de controle de acesso com base em linguagem natural, tornando-se uma fonte para
melhorias no futuro. Sua precisdo no artigo supracitado foi de 88,7% na classificacdo da
sentenca.

Em Identification of Access Control Policy Sentences from Natural Language Policy
Documents, os autores Narquei, Khanpour e Takabi (2017) fizeram o trabalho de traduzir
sentencas em linguagem natural para transforma-las em um sistema com o controle de acesso
do modo ABAC (Attribute-based access control), que poderia superar limitagdes do modelo
mais comum utilizando RBAC com uma precisdo de 90% na identificacdo de sentencas
referentes a permissdes.

Esses estudos focam na usabilidade do usuério, permitindo a este atribuir permissdes
nos sistemas, e denotam um crescente interesse sobre o uso do processamento de linguagem

natural dentro da area de controle de acesso.
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Em One-Class SVMs for Document Classification (MANEVITZ; YOUSSEF, 2001),
diversos algoritmos sdo comparados a mecanismos de Support Machine Vector (SVM). Nessa
publicacdo é feita a analise de documentos da agéncia de noticias Reuters utilizando-se de
aprendizagem supervisionada. O autor compara algoritmos e sua performance nas seguintes

classificagdes:

a) Representacdo binaria: representacdo de 0 ou 1; quando o termo aparece no
documento, é classificado como 1; caso ndo apareca, a classificagdo ¢ 0
(MANEVITZ; YOUSSEF, 2001).

b) Representacdo de frequéncia: apresenta a frequéncia de vezes que o termo
aparece no texto no documento especifico (MANEVITZ; YOUSSEF, 2001).

c) Representacao tf-idf: esta representacdo tf-idf é a abreviagdo do termo inglés term
frequency inverse document frequency, que é o resultado da funcdo tf-idf(termo) =
frequéncia(termo) * [log(n/N(termo)+1] (onde n representa o total de palavras no
dicionario, e N, a funcao dada pelo total de documentos em que o termo aparece)
(MANEVITZ; YOUSSEF, 2001).

d) Representacdo Hadamard: o autor classificaessa representacdo como

A representacdo do produto Hadamard foi descoberta experimentalmente; consiste no
vetor m dimensional em que a i-ésima entrada é o produto da frequéncia da i-ésima
palavra-chave nodocumentoe sua frequéncia em todos os documentos (no conjunto
de treinamento) (MANEVITZ; YOUSSEF, 2001, p. 141, tradugdo nossa). *

Ja Eui-Hong e Karypis (2002) apresentam um algoritmo linear para a classificacédo de
documentos. Sua andlise mostra a similaridade, permitindo classificar documentos pela
proximidade de comportamento ajustando dinamicamente o distanciamento de termos.

Nas pesquisas citadas acima, foram usados documentos na lingua inglesa; isso indica
que os mesmos estudos utilizando a lingua portuguesa podem apresentar resultados diferentes,
com performance do algoritmo diferente.

Na lingua portuguesa, Maia e Souza (2010) publicaram sobre o uso de sintagmas
nominais na classificacdo automaticade documentos eletrénicos. Os autores, utilizando-se do

processamento de linguagem natural, extrairam sintagmas nominais e avaliaram a ocorréncia

* The Hadamard product representation was discovered experimentally; it consists of the m dimensional vector
where the i-th entry is the product of the frequency of the i-th keyword in the document and its frequency over
all documents (in the training set)”
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de uma classificagcdo superior dos documentos aquela que ocorre somente com 0 uso da
classificagédo com palavras.

Também na lingua portuguesa, Aradjo et al. (2020) publicam um dataset contendo
documentos digitalizados do Supremo Tribunal Federal contendo cerca de 692 mil documentos
com informacdes rotuladas, possibilitando pesquisas dentro da area de processamento de
linguagem natural, entre outros. A base de dados é importante por se tornar uma base de
comparacao entre diversos algoritmos que buscam realizar tarefas de reconhecimento de
linguagem natural na lingua portuguesa. Este também apresenta resultados de base com
algoritmos selecionados para a classificacdo do documento se utilizando dos modelos de Naive
Bayes (NB), SVM, BILSTM, e Convolutional Neural Network (CNN). O dataset foi dividido
em trés versdes BVic com todos os dados, incluindo dados néo rotulados. O Mvic, o dataset de
tamanho médio, contendo 44.855 pastas, 628.820 arquivos e mais de dois milhdes de paginas,
porfim, apresentou também o dataset SVic para facilitar o compartilhamentocom umaamostra
limitada a 100 amostras de pastas, 94.267 documentos e 339.478 paginas.

Nas pesquisas de Araujo et al. (2020), os algoritmos utilizados para estabelecer uma
linha de base dos documentos, os algoritmos de CNN e o BiLSTM, superaram a performance
dos outros algoritmos dentro do dataset médio, sendo eles Naive Bayes e SVM, em todas as
categorias de documentos disponiveis, tendoo primeiro apresentado a pior performance. JA com
0 menor dataset SVic, as melhores performances foram de SVM e CNN, respectivamente. Na
Figura 9 pode-se observar todos os resultados do score F1 para as categorias pesquisadas, e é
interessante observar que as solucdes baseadas em redes neurais nem sempre podem obter o

melhor resultado, tornando necessariaumaanalise mais profunda para o caso de cada aplicacéo.

Figura 9 - Resultados dos modelos aplicados ao dataset VICTOR

Dataset Model Acordio  ARE  Despacho  Others RE Sentenca  Weighted — Average
NB 49.20 32.08  39.82 89.38  38.06 37.80 84.77 47.72

MVic SVM 65.41 52,62 59.34 95.85 64.52  69.75 92.88 67.92
BiLSTM 72.84 57.82  60.07 97.11 67.74  69.96 94.33 70.92
CNN 71.06 58.11  56.04 97.37 68.71 7235 94.64 70.61
NB 66.40 36.07  51.15 93.24 5589 5599 88.93 59.79

SVic SVM 81.15 58.06 67.88 96.85  74.66  79.30 94.25 76.32
BiLSTM 85.82 52.12  51.01 97.15 7406 76.70 94.65 72.81
CNN 86.43 5592 59.88 97.30  76.23  79.29 94.72 75.84

Fonte: (ARAUJOetal.,2020)

A pesquisa (OORD; DIELEMAN, 2014)foi escrita por funcionarios do site de musicas
Spotify, em que eles utilizaram redes convolucionais para criar um sistema de recomendagdes

de musica com base nas similaridades musicais. Suas entradas foram fragmentos de 3 segundos
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deduracdo e foiutilizadauma GPU NVIDIA GeForce GTX780Tique levou entre 18 e 36 horas
para o treinamento.

Os autores (CHOI, 2017) apresentam uma arquitetura hibrida, utilizando CNN e RNN,
para classificacdo musical. A CNN foi utilizada para a extracao de caracteristicas e RNN para
sumarizacao temporal das caracteristicas extraidas. O método CRNN foi comparado comoutras
trés estruturas de CNN, obtendo um resultado melhor a respeito do tempo de treinamento e

numero de parametros.
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3METODOLOGIA

3.1 Contextualizacdo do Ambiente

O ambiente escolhido para realizar a pesquisa foi um portal que prové informacgdes
financeiras para investidores. Um dos objetivos principais do referido portal € ser um sistema
de recuperacdo da informacdo. Usuarios o acessam com o objetivo de encontrar balangos e
documentos financeiros referentes a diversos temas, como informacdes fiscais, notas de
distribuicdo de capitais e informagdes sobre portfélio. Um exemplo de documento com dados
ficticios estd presente no Apéndice A, e umexemplo de um formulario real é apresentado dentro
do Apéndice B, que apresenta o endereco que pode conter o nome do fundo como Parternship
e do Investidor como Partner.

A forma de permissdo dos documentos é feita por meio dos atributos que o usuario e o
documento possuem. Cada documento ird4 possuir informacgdes de um Gnico investidor e um
unico fundo, enquanto o usuério pode possuir registros de diversos investidores e diversos
fundos. Com o cruzamento desses dados, a permissdo do documento é concedida, e a estrutura

simplificada de entidades e relacionamentos pode ser observada na Figura 10.

Figura 10 - Exemplo de relacionamentos do portal

Usuario

PK. | Usuariold

Name

icd i Investidor
SubscrigdoUsuario .
PK | SubscricioUsuariosld PK | Investidorld Documento
FK1 | Usuariold PK | Documentold
FK2 | Investidorld FK1 | InvestidorlD
FK3 | Investidorid Fundo FK2 | Fundald
L« N
PK | Fundola

Fonte: Elaboradapelo autor

Os dados disponibilizados para este estudo sdo de dois portais distintos, identificados
como portal A e portal B, ambos presentes em um portal de investidores atual. Foram criados
durante o periodo de 2016 ate 2018. O portal A conta com um total de 9.459 documentos e 0
portal B possui um volume consideravelmente menor, contando com 1.142 documentos, tendo
sido utilizados 1.102. Todos os documentos estdo na lingua inglesa e em formato PDF, alguns
sdo nato-digitais, outros sdo digitalizados apés assinatura feita @ mdo. Possuem um tamanho

médio de 218 KB, totalizando, os dois portais, um tamanho total de 2,15 GB.
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O controle atual de permissao é feito de modo préximoao ABAC, em que os atributos
do usuério e do documento sdo capazes de determinar se ao usuério est permitido acessar
aquele arquivo ou néo.

Os algoritmos serdo treinados a fim de encontrar uma classe dentro do documento, a
classe que o algoritmo devera classificar o documento baseado ao investidor e ao fundo ao qual
ele pertence. Ostipos destes documentos estdo detalhados abaixo, juntamente coma quantidade
de investidores e fundos existentes que foram utilizados para os treinamentos dos algoritmos.

Os documentos utilizados sdo de variados tipos como pode-se observar no Quadro 3,
que apresenta do lado esquerdo as categorias de documentos do Portal A e do lado direito as

categorias dos documentos presentes no Portal B.

Quadro 3 - Categorias de documentos

Portal A Portal B
Demonstracdo de Contas Demonstracdo de Contas
Distribuicdo de Lucros Distribuicdo de Lucros
Documentos Legais do Investidor Documentos Legais do Investidor
Documentos Legais do Fundo Documentos Legais do Fundo
Documentos Fiscais Documentos Fiscais
Relatdrios Trimestrais e Anuais Relatérios Trimestrais e Anuais
Auditorias de Financas Auditorias de Financas

Chamada de Capital

Diversos

Fonte: Elaborado pelo autor

O tipo de classificagdo que serd necessario realizar € a classificacdo multi-class, em que
diferente de uma saida binaria, o algoritmo, durante execucéo da classificagdo de investidores
no Portal A, precisara de — do meio de um universo de 408 investidores — classificar o
documento em uma classe deste conjunto. No Quadro 4 pode-se observar as categorias e

variedades nas quais os algoritmos irdo ser colocados para classificacao.

Quadro 4 - Descricdo de quantidade de documentos

Portal de investidores Investidor Fundo Total de documentos
Portal A 408 15 8.950
Portal B 42 3 1.102

Fonte: Elaborado pelo autor
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3.2 Escolha dos Algoritmos

Foram escolhidos algoritmos distintos com o objetivo de avaliar performance e
possibilidade de utilizacdo dentro do ambiente e do experimento apresentado. Os dois
algoritmos escolhidos séo de inteligéncia artificial, porém nem todos utilizam o conceito de
redes neurais para o seu funcionamento.

O primeiro algoritmo escolhido, o algoritmo Support Vector Machine (SVM), é um dos
mais importantes dentro da area de classificacdo (RANA; SINGH, 2016). O algoritmo néo
utiliza redes neurais e isto foi um dos motivos da escolha, podendo, dessa forma, apresentar
uma massa de resultados diferentes, ampliando a capacidade de anélise e comparacdo. Este
algoritmo permitiu também realizar testes utilizando o conceito de bag of words ou um
determinado nimero de n-gramas.

Algoritmos de redes neurais sdo predominantes dentro do estado da arte, dentro das
diversas subtarefas de classificacdo na area de processamento de linguagem natural, isto pode
ser notado ao se analisar o site paperswithcode.com, que possui uma categoria que se propde a
apresentar o estado da arte da subtarefa de classificacdo de documentosem diversos dataset
publicos, e nota-se que na data desta pesquisa todas as maiores acuracias eram atingidas com o
uso de redes neurais.

Sendo assim, 0 modelo de LSTM foi escolhido por possuir um comportamento de
memoria ao qual pode ser Util durante a analise de documento quando consideramos que a
ordem das palavras interfere dentro do sentido da frase. Este método ira analisar a sequéncia de
palavras com memoriaa aprender, e, com base nesta memoria de palavras, agregado a isso, foi
utilizado uma camada bi-direcional que faracom quea sequéncia seja analisada tanto no sentido
da leitura do texto quanto no sentido inverso, conforme arquitetura BiILSTM. O modelo foi
similar ao apresentado por Huang, Xu e Yu (2018), e partes importantes do codigo utilizado

estdo presentes no Anexo B.

3.3 Processo de Validagao

A proposta desta dissertacdo tem como metodologia um estudo quantitativo sobre a
performance percebida dosalgoritmos selecionados.

Todos os passos estdo detalhados abaixo:



b)

d)

f)

9)

h)
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O primeiro passo aser tomado é a coletadosdocumentos. A pesquisatem o objetivo
de avaliar documentos da area financeira; logo, serdo extraidos documentos
financeiros e seus respectivos metadados.

Com os documentos ja extraidos, serd necessario fazer a analise dos documentos
recuperados para tentar identificar se todos possuem o conteudo e se eles estdo em
formato de texto. (Documentos contendo contetido em formatode imagem poderiam
nao fornecer informacoes relevantes nesse caso.)

Neste passo, toda a informacao que esta contida nos documentos sera extraida para
formato de texto, criando o conceito de bag of words, sendo assim padronizada e
facilitando a leitura dos futuros algoritmos que seréo utilizados.

Nesse ponto ocorre o tratamento no texto para extrair palavras que ndo possuam
valores semanticos. Essas sao extraidas semelhantemente a forma apresentada no
pardgrafo de Indexacdo; isso se faz necessario para agilizar o processamento,
evitando tempo perdido com itens que nao auxiliardo no processo de identificagdo
do documento.

Nesta etapa ocorrera a criacdo dos algoritmos de aprendizagem de méquina.

Etapa em que serd executado o treinamento dos modelos referentes aos algoritmos:
e Bidirecional LSTM;

e Support Vector Machine (SVM).

Apb6s o treinamento, serdo realizados testes de performance para avaliar a
capacidade do modelo de identificar os atributos do documento, do usuério que
poderé acessa-lo, e 0 tempo que é necessario para esta analise ocorrer.

Com base nos resultados apresentados, sera feita a analise para identificar se o
método proposto nesta pesquisa possui viabilidade para ser colocado em prética
levando-se em conta diversos aspectos, como tempo de processamento,

investimentos necessarios e taxa de acuracia.

Os passos podem ser observados de forma visual na Figura 11.
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Figura 11 - Representacéo visual da metodologia

Extrair informacéo a ser
analisada para formato
texto

Selecionar melhores
algoritimos para
classificacdo de textos

Verificar a acurécia do
modelo treinado

l

Analisar da viabilidade do
uso

Coleta de documento e
metadatos do sistema atual

Tratar o texto extraido para
conter somente palavras
com valor seméntico

Executar treinamento do(s)
modelo(s)

Analise de DataSet Extraido

Fonte: Elaboradapelo autor

3.4 Validacao dos Resultados

Com base nos experimentos realizados, os resultados de todos os algoritmos seréo
inseridos em diversas matrizes de confusdo. Sdo matrizes direcionais com duas classes: uma ira
expressar os valores reais, e a outra, os valores preditos pelosalgoritmos.

Para avaliar a performance dos algoritmos de uma forma mais ampla sera utilizada a

matriz de confusao, como observado no
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Quadro 5, para determinar ndo somente os acertos, mas observar o resultado como um
todo. O uso da matriz de confusdo se torna interessante para o trabalho, por além de apresentar
0 acerto total do algoritmo em questdo chamado de verdadeiro positivo, esta também apresenta

outros fatores sendo eles.

e Verdadeiro Positivo

o O algoritmo previu corretamente que 0 documento pertence ao usuario

e Verdadeiro Negativo

o O algoritmo previu corretamente que o documento ndo pertence ao usuério

e Falso Positivo

o O algoritmo previu erroneamente que 0 documento pertence ao usuario, neste caso
autorizando o acesso indevido ao documento.

e Falso Negativo

o O documento previu erroneamente que o documento ndo pertence ao usuario, neste

caso negando 0 acesso ao usuario ao documento que ele deveria ter 0 acesso.

O quadro 5 demonstra visualmente a matriz de confusao.
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Quadro 5 - Matriz de confusado duas classes

Valor Previsto

Classe A

Classe B

Valor Verdadeiro

Classe A

Verdadeiro Positivo

Classe B

Fonte: Elaborado pelo autor

Verdadeiro Negativo

Com a matriz de confusdo preenchida, serdo extraidos os indicadores abaixo para

melhor base de comparacédo. Os indicadores abaixo serdo utilizados como medidas para a

comparacdo de performance dosalgoritmos.

e Acurécia

o (Verdadeiro Positivo + Verdadeiro Negativo) / Total

e Precisdo

o Verdadeiro Positivo / (Verdadeiro Positivo + Falso Positivo)

e Recall

o Verdadeiro Positivo / Verdadeiro Positivo + Falso Negativo

e F1

o 2 * Precisdo * Recall / Precisdo + Recall

e Tempo de classificacdo

o Tempo total de testes do algo110ritmo / NUmero de itens testados

Para certificar que o modelo esteja preparado para lidar com os dados futuros é

necessario aplicar um modelo de re-amostragem. Neste caso sera utilizado o processo de

validagdo cruzada, o objetivo com este processo é retirarmos 0 maximo de aleatoriedade de

dentro das analises. Enquanto no processo normal iremos escolher 80% do modelo de dados de

forma aleatoria para o treinamento e 20% para testes, processo que ird produzir os dados de

desempenho do modelo, no processo cruzado os dados serdo separados e avaliados em cenario

de amostragem. A



Figura 12 abaixo ilustra o processo de separacéo dos valores.

54
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Figura 12 - Demonstracéo da separacao da validacao cruzada
Teste (20%)

Teste (20%)

Teste (20%)

Teste (20%)

Fonte: Elaboradapelo autor
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4 EXECUCAO

4.1 Preparacao

O primeiro passo para a analise foi converter os documentos de PDF para arquivo texto,
para isso foi utilizada uma biblioteca capaz de extrair o contetdo do PDF, com isso, para cada
documento foi criado um arquivo de texto com o contetdo que foi extraido. Isso também
resultou na criacdo de uma grande quantidade de dados que podem ser considerados ruidos,
como linhas em branco e diversos espacos.

Com os arquivos de textos extraidos, o proximo passo foi converter esses arquivos de
textos para o formato CSV (Comma-separated values), formato de arquivo texto onde colunas
sdo separadas por virgula, com isso, o resultado é um arquivo Unico em que cada linha ira
representar um documento e cada virgula ira separar os valores que serdo utilizados durante o
treinamento e teste dos algoritmos. No final desse processo, teremos um novo arquivo contendo
todo o contetdo presente em todo o conjunto de documentos que pretendemos analisar, e logo
na frente as categorias rotuladas Investidor e Fundo. Este formato aberto de documento facilita
a leitura para outras linguagens e implementacao de futurosalgoritmos.

4.2 Algoritmos de Aprendizagem

Os algoritmos foram desenvolvidos e executados utilizando a linguagem Python dentro
da IDE de desenvolvimento Jupyter. Todos os testes foram realizados e mensurados dentro do
ambiente de desenvolvimento que conta com um processador Intel Core 19 9900K, 32gb de
memdria RAM e uma placa de video Nvidia 1070 TI; tais configurages podem afetar
diretamente o tempo apresentado paraexecucéo e testes.

Como forma de explorar diversos possiveis usos de algoritmos de inteligéncia artificial,
a pesquisa foi executada em diferentes experimentos variando o uso de dados e algoritmo.

Espera-se, assim, deixar de maneira mais clara a exposi¢ao dos resultados encontrados.

4.2.1 Experimento 1
4.2.1.1 Descrigéo do experimento

Neste primeiro experimento, o objetivo principal foi ter uma base inicial de acuracia
possivel de se obter na extracao das categorias pretendidas (Investidor e Fundo); foi utilizado o

modelo Support Vector Machine (SVM) e executado utilizando de um a seis de n-gramas, 0s
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quais foram criados utilizando a biblioteca TfldfVectorMachine, a API utilizada para a
modelagem foi a SciKit.

Os testes com diversos n-gramas foram feitos a fim de verificar a precisdo do modelo
bag of words (modelo no qual a ordem das palavras ndo importa). Os testes foram iniciados
com a utilizagdo de unigrama e aumentando até o 6-gram, para observar, assim, a diferenca e
se houve aumento ou ndo na precisao, e o tempo demandado parapredicdo das categorias.

O corpus utilizado foi de documentos do portal de investidor extraidos do Portal A. Este
contém 8950 documentos, que foram separados entre documentos para treinamento e
documentos para validacdo, resultando em um total de 7160 documentos para
treino/aprendizagem (80%) e de 1790 (20%) para testes de onde o algoritmo seraavaliado para

medir sua performance.

4.2.1.2 Resultados do experimento

Foi observado um aumento na acurécia do algoritmo acompanhando o aumento do
numero de n-gramas utilizado, indicando que a ordem das palavras tem bastante importancia
dentro do corpus utilizado. Entretanto, o tempo gasto para a predi¢do tem um crescimento mais
acentuado do que a precisdo, indicando também que n-grama utilizado deve ser analisado de
acordo com o experimento.

Com o uso de 6-grama o algoritmo foi capaz de ter a melhor acuracia dentro do
experimento executado, sendo capaz de predizer 93.24% das vezes o investidor correto quando
informado o documento e de acertar em 89.78% a predicao de fundo com a mesma entrada de

valores, conforme observado nasFiguras 13 e 14,

Figura 13 - Performance experimento 1 sobre Investidores
SWM - Predicdo Investidor

0.9 b3.24

0.8
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0.7

09

0.0075

0.0050

Tempeo segundos

0.0025

N-Gramas

Fonte: Elaboradapelo autor
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Figura 14 - Performance experimento 1 sobre Fundos
SWM - Predicdo Fundo
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Fonte: Elaboradapelo autor

Na Figura 15 podemos ver a acurécia juntamente com os indicadores de precisdo e F1
score, durante a classificagdo dos documentos podemos perceber que, juntamente com a
acuracia, todos os indicadores apresentam um aumento dos outros indicadores, 0 que mantém
a tendéncia observada nos estudos anteriores de que o0 uso de n-gramas torna o algoritmo em

estudo melhor.

Figura 15 - Grafico de acuracia, precisao e F1 score na classificagdo de investidores no
experimento 1
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Fonte: Elaboradapelo autor
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4.2.2 Experimento 2

4.2.2.1 Descricéo do experimento

Durante este experimento o algoritmo utilizado foi 0 mesmo do experimento anterior,
sem mudancas de c6digos, no entanto, a entrada de dados foi alterada, tendo sido inserida,
dentro do corpus, aentradade dois portais distintos: o portal do experimento 1 e um novo portal;
isto forneceréa ao software uma entrada de forma mais variada, considerando que foram criados
por dois times, com pessoas diferentes, e que estas possuem diferentes escolhas lexicais sobre
a forma que é tratado o tema.

Com este experimento procura-se entender como a entrada diversificada ira afetar a
aprendizagem do algoritmo. Os portais utilizados séo distintos e possuem usuarios e volumes
dedadosdiferentes, comisto busca-sedescobrir qual é 0 impacto que causard aumentoda massa
de dados e como ela ira afetar a acuracia, ou se ela sera degradada pois terd uma maior
complexidade.

A nova entrada resultou em um total de 10.052 documentos, sendo estes divididos em
8041 documentos para treino/aprendizagem (80%) e 2011 (20%) para testes e apuragéo da
acuracia do algoritmo de aprendizagem. Os resultados apresentados também acompanham o

uso da separacdo de palavras entre 1-grama e 6-grama.

4.2.2.2 Resultados do experimento

Em relacdo a predicdo de investidores, o resultado de maior precisdo também foi o de
6-grama, porém, o algoritmo conseguiu acuracias superiores com 0 uso de n-grama menores;
com 4-grama, por exemplo, a diferenca da acurécia foi aproximadamente 6,43% superior ao
experimento 1, umadiferenca superior a diferenca final que foi de 1,19%, o que torna possivel
sinalizar que a massa de dados maior conseguiu melhor fazer com que o algoritmo aprendesse
de forma mais eficiente em relacdo a investidores.

Ja em relacdo a predicdo de fundos, a diferenca teve uma leve queda em 0,62% na
acuracia maxima quando comparada ao experimento 1, e apresentando uma curva bem
semelhante a curva apresentada dentro do experimento anterior, indicando que dentro da
predicdo de fundos o aprendizado com uma massa mais variada teve uma performance

levemente degradada.
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A relagédo de aumento de acuracia com um menor numero de n-gramas é interessante
por conseguir obter resultados préximos, porém economizando em capacidade computacional
durante o treinamento e predicéo.

As Figuras 16 e 17 demonstram aevolug¢aodos valoresde acuracia e o tempo gasto para

a classificacdo dos documentos.

Figura 16 - Performance do experimento 2 sobre Investidores
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Fonte: Elaboradapelo autor

Figura 17 - Performance do experimento 2 sobre Fundos
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A Figura 18 demonstra, assim como no experimento 1, a apresentacdo dos demais
indicadores avaliados ja contemplando os dados de classificagdo de textos presentes dentro dos
dados propostos para 0 experimento 2, em que também podemos observar a tendéncia de

aumento em todos os critérios avaliados ao utilizar n-gram maiores.

Figura 18 - Performance de classificacao de investidores dentro do experimento 2
F1 Score, Precisao e Recall por N-Gram
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Fonte: Elaboradapelo autor

4.2.3 Experimento 3
4.2.3.1 Descricao do experimento

Neste experimento iremos utilizar a técnica de SVM, mas, no lugar de separarmos
nossos dadosentre treinamento e teste, iremos fazeravalidacdocruzada, em que iremos separar
os dados em 10 partes e o0 aprendizado ira ocorrer diversas vezes: 9 partes serdo utilizadas para
aprendizagem e 1 parte usada para treinamento. Assim, o proximo modelo utilizado parateste
serd inserido dentro do conjunto de partes para treinamento e outro conjunto sera selecionado
para os testes, isto sera feito até todas as partes serem utilizadas para treinamento e testes.

Os testes com validacdo cruzada serdo realizados com o conjunto de documentos

utilizados dentro do experimento 1 e do experimento 2. Espera-se, assim, obter uma resposta
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concretasobre amassade dados de clientes diferentes, trazendo mais desempenho e eliminando
a possibilidade da diferencaapresentada ter sido causadadevido a aleatoriedade feita durante o
momento de escolhade dados para treinamento e testes.

Os testes foram feitos utilizando o modo de 6-gram por ser o resultado de maior valor

obtido durante os experimentos anteriores.

4.2.3.2 Resultados do experimento

No grafico abaixo pode-se observar os resultados com validacao cruzada. A linha verde
representa o resultado da validagéo cruzada ao ser treinada com os exemplos e a verde o
resultado de cada treinamento.

Comparando as acuracias maximas resultantes da validagdo cruzada pode-se observar
que ha o aumento de acurdcia com o uso dos dois conjuntos de documentos juntos, porém a
acuracia que era de 92,6% passa a ser 93,0%, um aumento desprezivel diante do aumento de

mais de 2 mil documentosadicionados ao conjunto, como observado na Figura 19.

Figura 19 - Curva de treinamento com validacao cruzada
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Fonte: Elaboradapelo autor
4.2.4 Experimento 4
4.2.4.1 Descricéo do experimento

Para este experimento iremos utilizar o conceito de aprendizagem profunda (Deep
Learning), utilizando diversas camadas para a aprendizagem. O modelo é utilizado para

reconhecimento de entidades nomeadas e foi aplicado neste experimento para extrair o
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investidor e o fundo que esta contido dentro do texto. Neste experimento, para modelarmos o
algoritmo, foi feita a utilizag&o da biblioteca Keras.

Este treinamento foi executado com o uso de uma GPU, pois, devido a sua arquitetura
paralelizada, ela possui maior poder de processamento paralelo, que € demandado durante o
treinamento do algoritmo criado.

Além das camadas de entrada e de saida, o modelo foi estruturado no total de seis

camadas/features, que podem ser observadas na Figura 20.

e Embedding

o Esta camada sera a responsavel por converter a entrada de texto para um formato
vetorizado.

e Bidirecional LSTM

o Trata-se de uma camada responsavel por gerar os valores de ativacao. Estes valores
sdo baseados naentrada de dados fornecidos pela camada anterior (Embedding) e ira
calcular estes valores baseado nas palavras antecedes e subsequentes.

e TimeDistributed

o Camada responsavel por gerar ativagdes baseadas em valores temporais.

Figura 20 - Camadas do experimento 4

Layer (type) Output Shape Param #
input_2 (nputlayer)  (Nome, 100) o
embedding 2 (Embedding) (None, 1@a@, 128) 5387880
bidirectional_2 (Bidirection (MNone, 188, 188} 2408
time_distributed 2 (TimeDist (Mone, 188, 5@) S@sa
crf_2 (CRF) (MNone, 1@@, 3) 168

Total params: 5,453,418
Trainable params: 5,453,418
Mon-trainable params: ©

Fonte: Elaboradapelo autor

O conceito de entidade nomeadarequer que a entrada seja feita por sentencas, logo, 0

texto foi quebrado em um total de 9375 sentengas nas quais o algoritmo foi treinado para
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reconhecer as palavras com a funcédo semantica procurada, conforme demonstrado na Figura
21.

Figura 21 - Demonstracao de reconhecimento de entidade nomeada

Temos o prazer de anunciar uma distribuigdo de capital de US § 8,9 milhdes a Investidores do Fundo

Colaborativo IV a alocagdo Pro-Rata referente 3 Previdéncia de Funcionarios ABC jnuesidar €

$91,093 e sera transferido para sua conta designada na sexta feira, 21 de Dezembro de 2019

Fonte: Elaborada pelo autor

O treinamento acontece através de épocas, que sdo basicamente a quantidade de vezes
que o algoritmo ira percorrer o conjunto de dados fornecidos. No experimento utilizado dentro
desta pesquisa, foram seis épocas para o treinamento.

As camadas utilizadas sdo do tipo Bidirecional LSTM (Long-Short Memory), em gque o
algoritmo faz a leitura das sentencas nos dois sentidos, no objetivo de aumentar a capacidade
de identificacdo do algoritmo.

Neste experimento, apesar de todas as sentencas terem sido extraidas dos do cumentos,
somente as sentencgas que contém informacédo com fundo ou investidor foram utilizadas para
treinamento e teste, o que resultou em um total de 9375 sentencas, que foram divididas em 80%

para treinamento e 20% paratestes.

4.2.4.2 Resultados do experimento

O modelo apresentou uma acuracia final de 99,8%, conforme pode ser observado na
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Figura 22, um valor bem superior aos experimentos anteriores, e 0 tempo médio de
predicdo foi de 0.002s, um tempo semelhante aos testes com 2-grama dos experimentos

anteriores, conforme demonstrado na Figura 22.
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Figura 22 - Acuréacia do Modelo no experimento 3
Acuracia do Modelo
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Fonte: Elaboradapelo autor

Quanto a perda, o modelo também vem diminuindo durante as épocas, valor

inversamente proporcional com a acuracia, como pode ser observado na Figura 23.

Figura 23 - Perdas no modelo do experimento 3
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Em termos dos outros parametros de precisao e f1 score, este modelo teve uma média
de precisdo de 97,1% na classificagdo das palavras como Investor ou Fundo, e um score F1 de

96,3%, contando com um recall de 95,6%.

4.3 Consolidacédo dos Resultados

O Quadro 7 demonstra os valores consolidados dos resultados considerados pelo autor
como mais importantes dentro do estudo proposto. E interessante notar que o BiLSTM possui
a maior acuracia dentre os métodos selecionados e com o tempo menor que a execug¢ao do
modelo com maior acuracia dentro do SVM. Além da diferenca de algoritmos, o uso da GPU
para acelerar o processamento também pode ter afetado o tempo necessério para realizar a

classificagéo.

Quadro 6 - Desempenho de Algoritmos para categorizacao de investidores.

SVM SVM BILSTM

BAG-OF- 6-GRAM

WORDS
ACURACIA 67,3% 93,2% 99,8%
PRECISAO 79,3% 94,0% 97,1%
RECALL 70,3% 93,0% 95,6%
F1 SCORE 70,4% 92,9% 96,3%
TEMPO 0,0005s 0,004s 0,001s

Fonte: Elaborado pelo autor

Outro cenario observado foi o fato de a classificacdo do fundo ter menor eficiéncia
mesmo com um conjunto menor de possibilidades do que o observado dentro da classificacdo
de investidores. Possivelmente a causa é a posi¢do de menor destaque para o fundo, como
podemos observar no documento Anexo A, o nome do investidor pode ter um destaque maior
dentro do texto, até mesmo para a melhor visualizacdo e controle de pessoas que administram
0 SRI. Isto, com o uso de modelos que néo utilizem o modelo bag-of-words, pode representar
uma vantagem, podendo observar que com aplicacdo de 1-gram o modelo de fundo apresenta
nos dois experimentos acuracia superior de 74% contra 67% no experimento, e 76% contra66%
no experimento 2.

O uso davalidagédo cruzadademonstrou queadiferenca do experimento 1 e experimento
2 foi baixa, o que deixa em aberto se 0 aumento de precisdo com 0 aumento de uma gama mais
variada de documento de fato ird ocorrer em futuras implementacdes com conjunto de dados

separados.
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5 CONSIDERACOES FINAIS

Através da pesquisa demonstramos que grande parte das falhas nos sistemas Delloite
(2012) sao advindas de erros humanos e que podem acontecer a qualquer momento durante o
periodo que o usuario esta operando o sistema, até mesmo durante uma classificacao do
documento ou insercdo de metadados, criando, assim, um cenario onde para o algoritmo
implementado tudo esta correto, ou seja, 0s atributos do usuario compativeis com os atributos
do documento, porém, na pratica, 0 documento contém este atributo informado de forma
errdnea, e esta ma classificacdo pode ocasionar um mau permissionamento do documento.

Também com a pesquisa de estudos anteriores foi visto que a mineracdo de texto em
documentos é um assunto em constante exploragdo. Novos métodos tém sido criados, com o
avanco da capacidade computacional acessivel e cada vez mais atingindo maiores nimeros de
precisdo e performance, e constante atuacao de algoritmos de Deep Learning.

Assim, com os experimentos realizados, este trabalho se propds a analisar a capacidade
de algoritmos de mineracao de texto em serem capazes de aumentar a seguranca de sistemas de
recuperacdo da informagdo. Com esse propésito, foi tracado o objetivo de avaliar a viabilidade
do uso de mineragdo de textos e aprendizado de maquinanaotimizagdo do processode controle
de acesso de documentos dentro de sistemas de recuperacdo da informacao da area financeira.

Para o atingimento do objetivo principal, foram tracados objetivos especificos,
primeiramente com o objetivo de identificar métodos capazes de avaliar o contetdo do
documento, com o foco em extrair os atributos que sdo utilizados para o controle de acesso.
Assim, foi feito o levantamento do estado da arte, dentre a classificacdo de textos, e foi
encontrado, nas redes neurais, 0 modelo de Long Short Term Memory, aplicado de forma bi-
direcional. Este método foi explorado no trabalho com o objetivo de saber sua performance e
seu tempo de execuc¢do. Como redes neurais podem ter uma alta carga computacional, foi
avaliada também a performance do algoritmo fora da gama de redes neurais, sendo assim, foi
escolhido o Support Vector Machine devido a sua grande utilizacdo em trabalhos relacionados.

ApoOs a execucado dos algoritmos, ficou evidenciado, no trabalho, o seu desempenho,
dentro dos experimentos realizados. Cada experimento buscou analisar situacdes distintas que
pudessem ser aplicadas para atingir a melhor performance no processo proposto de extrair 0s
atributos que posteriormente serdo utilizados como base do sistema para o controle de acesso
ao documento.

No estudo do SVM foi observado um aumento de acuracia com o uso de n-gramas, 0
que descarta a possibilidade de uso do tipo bag-of-words, que obteve uma acuracia de 66.14%
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e 76.98% para a classificacdo de investidor e fundo, respectivamente. Porém, apresentou
resultados melhores a cadaaumento de n-grama durante o treinamento, chegando a acurécia de
94,43% e 89,16% paraa classificacdo de investidor e fundo, respectivamente, quando utilizado
6-gram. Foi observado no experimento 2 que o0 uso de documentos de fontes variadas teve um
impacto levemente positivo na acurécia na classificagdo do documento. Assim, para uma
melhor comparacgéo, os dois experimentos foram executados com a avaliagdo feita de modo de
validagdo cruzada, o que demonstra que o incremento de documentos aumentou a performance
de forma sutil.

Ja no campo das redes neurais, resultados de acuracia foram satisfatorios para 0s
objetivos da pesquisa, a rede neural foi capaz de alcancar uma performance de 99,8% na
identificacdo de investidores e fundos dentro de sentencas e com uma velocidade de calculo de
0,001s, mais preciso e com uma classificacdo mais agil do que outros algoritmos. Um resultado
relativamente superior ao apresentado nos outros exemplos foi que este método é baseado na
sequéncia das palavras, logo, o estudo com diferentes n-gramas nao foi relevante.

Com os dados apresentados torna-se possivel atingir o ultimo objetivo especifico, o de
analisar resultados para identificagdo de possivel uso e possiveis formas de implementacao.

Com uma acuréacia superior a 90% e um tempo de processamento inferior a 0,1s, 0s
algoritmos de SVM com n-grama 6 e o algoritmo de BiLSTM sdo uma poderosa ferramenta
para a obtencdo de informagdes sobre o documento de forma automatica, que independe da
informacé&o inserida pelo usuério do sistema. Considerando cenarios de sistemas que utilizam
métodosde controle de acesso como o ACL, ABAC, RBAC, osatributos sdo essenciais durante
este controle, e 0s experimentos realizados demonstram que é possivel a extracao destas
informacdes de dentro dos documentos, podendo assim ser utilizados das formas descritas
abaixo.

Um dos métodos pode agir de maneira preventiva, utilizando-se do codigo de anélise de
documento para a verificagdo dos atributos durante 0 momento de cadastro do documento, e
apresentando para o usuario possiveis erros de classificacdo e uma base mais confiavel, mas
documentos legados continuam sem a cobertura destanovaimplementacéo.

Outro método é uma execucdo agendada em que os algoritmos iriam analisar 0s
documentos armazenados no sistema de recuperagdo da informacéo e informar ao usuério sobre
possiveis erros durante a insercdo ou alteracdo dos atributos. Este método traz como vantagem
poder tratar documentos legados, mas como desvantagem a necessidade de umaatuacao tardia

do usuario, o que pode deixar umalacuna de tempo até o problema ser identificado e corrigido.
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Como tltimaopgédo, um médulo poderaanalisar todo o trafego requisitado pelo usuario,
e com isso executar o algoritmo no arquivo requisitado, compararando as listas de acesso as
quais 0 usuario tem permissdo. Com isso, o sistema pode blogquear a saida do arquivo caso
identifique que a classificacdo deste documento ndo é a mesma a qual o usuario deveria ter
acesso. Este método tem a vantagem de tratar todos os documentos, mas a desvantagem de
causar indisponibilidade de documentos em alguma situagéo especifica, em que existe 0,2% de
erro, e onde ndo foi possivel identificar o atributo, podendo causar uma indisponibilidade, além
de incrementar o tempo para o download do arquivo.

Documentos da area financeira podem conter informacdes altamente sensiveis, com
risco de perda de valores financeiros e/ou danos a privacidade de pessoas, sendo assim,
devemos nos esforcar cada dia mais para a protecdo de dados pessoais dos usuarios. Esta
necessidade cria gastos em seguranca da informagcdo justificaveis e relevantes, pois em casos
de vazamentos o dano a imagem da empresa e possiveis multas previstas em leis de prote¢éo a
dados — que vem sendo implantadas pelo mundo, como General Data Protection Regulation
(Lei Europeia que regula os dados pessoais de cidaddos europeus) e Lei Geral de Protecédo de
Dados (que faz o mesmo papel no Brasil) — podem exceder em muito os valores em
investimentos. Por isso, a necessidade de implementacdo das solugdes propostas.

Com o conhecimento gerado € possivel afirmar que ferramentas de mineracdo de texto
sdo uma forma de se otimizar o processo de controle de acesso de documentos dentro de
sistemas de informacdes da area financeira. Através do uso dos algoritmos é possivel se obter
os atributos através do contetdo dos documentos, com isso, uma segunda fonte de informacéo
pode ser utilizada dentro de controles de acesso como RBAC, ABAC ou ACL, todos
dependentesdo atributo inserido e se beneficiando dos algoritmos que irdo extrair a informacéao

do texto.

5.1 Sugestao de estudos posteriores

Como sugestdo para estudos posteriores, registra-se o estudo utilizando algoritmos de
pré-treinamento. Estes algoritmos demandam uma base de dados maisampla em que améaquina

saberd identificar estruturas seméanticas, mas ao custo de um maior esfor¢o computacional.
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APENDICES

APENDICE A — Exemplo demonstrativo de formato de Documento

21 de dezembro de 2018

Atencdo: Hector Vieira

Re: $X.X Milhd@es de distribui¢éo de capital de Fundo de Investimento ABC

Caro Investidor:

O Fundo de Investimento ABC esta fazendo umadistribuicdo de caixade US $ X, X
milhdes para seus associados. Esta distribuicdo é da empresade portfélio da Empresa XYZ
Ltda, na qual a Empresa investiu US $ X, X milhdes em dezembro de 2017. Esses recursos
incluem US $ X, X milhdes em distribui¢es do veiculo de investimento estabelecido para
esse investimento.

Sua alocacdo proporcional dessadistribuicdo referente ao Investidor ABC, US $

XXX. XXX, seré transferida para sua conta designada na sexta-feira, 21 de dezembro de
2018. Estimamos que suarendatributavel proporcional gerada é de US $ XXX. XXX para
o ano encerrado em 31 de dezembro de 2018.

Obrigado, como sempre, por seu apoio continuo. Se vocé tiver alguma duvida, ndo hesite
em entrar em contato conosco.

Atenciosamente,
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APENDICE B — Formulario 1065 para informacdes fiscais

Schedule K-1
(Form 1065)

Department of the Treasury
Internal Revenue Service

2019

For calendar year 2019, or tax year

651119

| Final k-1 || Amended K-1 OMB No. 1545-0123

Partner’s Share of Current Year Income,
Deductions, Credits, and Other ltems

1 | Ordinary business income (loss) 15 Credis

1 2019 | ending 5 |

Partner’s Share of Income, Deductions,
Credits, etc.

beginning ‘ /

» See back of form and separate instructions.

2 | Net rental real estate income (loss)

3 Other net rental income (loss) 16  Foreign transactions

[ IE=XN Information About the Partnership

A Partnership’s employer identification number

4a | Guaranteed payments for services

B I Partnership's name,liddress, city, state, and ZIP code

4b | Guaranteed payments for capital

4c | Total guaranteed payments

[+ IRS Center where partnership filed returm b

5 | Interest income

D Check if this is a publicly traded partnership (PTP)

m Information About the Partner

6a | Ordinary dividends

E Partner’s SSN or TIN (Do not use TIN of a disregarded entity. See inst.)

6b | Qualified dividends

F I Name, 'ddress, city, state, and ZIP code for partner entered in E. See instructions.

6c | Dividend equivalents 17 Alternative minimum tax (AMT) items

7 | Royalties

G | General partner or LLC _|
member-manager

Limited partner or other LLC
member
_I Foreign partner
H2 | | If the partner is a disregarded entity (DE), enter the partner's:
TIN Mame
n What type of entity is this partner?

H1 [ | Domestic partner

8 Met short-term capital gain (loss)

9a | Net long-term capital gain (loss) 18 Tax-exempt income and

nondeductible expenses

9b | Collectibles (28%) gain (loss)

12 If this partner is a retirement plan (IRA/SEP/Keogh/etc.), check here _

J Partner's share of profit, loss, and capital (see instructions):

9c | Unrecaptured section 1250 gain

Beginning Ending 10 | MNet section 1231 gain (loss)
Profit % a4 19 | Distributions
Loss ag ag 11 | Other income (loss)
Capital ] %
Check if decrease is due to sale or exchange of partnership interest |
20  Other information
K Partner's share of liabilities: 12 | Section 179 deduction
Beginning Ending
Monrecourse . . g ] 13 | Other deductions
Qualified nonrecourse
financing . . . § &
f .. . 8 $
:_ Check this box if tem K includes liability amounts from lower tier partnerships.
L Partner's Capital Account Analysis
14 | Self-employment earnings (loss)
Beginning capital account %
Capital contributed during the year . k]
Current year net income (loss) . E
Other increase (decrease) (attach % 21 | More than one activity for at-risk purposes®
Withdrawals & distributions $( ] 22 | More than one activity for passive activity purposes*
Ending capital account $ *See attached statement for additional information.

M Did the partner contribute property with a built-in gain or loss?

Yes No If “Yes,” attach statement. See instructions.
N Pariner’'s Share of Net Unrecognized Section 704{c) Gain or (Loss)
Beginning . . . . . . . . %

—io -

IRS Use Only

For
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APENDICE C - Cddigos utilizados para cria¢do do modelo utilizado no treinamento

LSTM

from keras.models import Model, Input

from keras.layers import L5TM, Embedding, Dense, TimeDistributed, Dropout, Bidirectional

from keras_contrib.layers import CRF

# Model definition
input = Input(shape=(MAX_LEMN,)}}

model = Embedding(input_dim=n_words+2, output_dim=EMBEDDING, # Entrada
input_length=MAX_LEN, mask_zero=False)(input) # Embedding recebendo vetores da palavras

model = Bidirectional(LSTM{units=58, return_sequences=True,

recurrent_dropout=0.1))(model) # BiDirecional LSTM

model = TimeDistributed(Dense(58, activation="relu"))(model)
crf = CRF(n_tags+1) # CRF layer, Reconhcimento padrdes
out = crf(model) # saida

model = Model({input, out)

# Camada Dense

model.compile(optimizer="rmsprop”, loss=crf.loss_function, metrics=[crf.accuracy])

model.summary ()

history = model.fit({X_tr, np.array(y_tr), batch_size=BATCH SIZE, epochs=EPOCHS,

validation_split=8.2, verbose=1)

history = model.fit{X_tr, np.array(y_tr), batch_size=BATCH_SIZE, epochs=EPOCHS,

validation_split=8.2, verbose=1)

# Eval

import time

time_start_predict = time.time()
pred_cat = model.predict(X_te)
time_stop_predict = time.time()

time_predict = (time_stop_predict - time_start_predict)/len(X_te)
print(f'|Predict AVG Time:{time_predict:2f}|")

pred = np.argmax(pred_cat, axis=-1)
y_te_true = np.argmax(y_te, -1)

from sklearn_crfsuite.metrics import flat_classification_report,flat_accuracy_score,flat_precision_score,flat_recall_score,flat_f1_score

# Convert the index to tag
pred_tag = [[idx2tag[i] for i in row] for row in pred]
y_te_true_tag = [[idx2tag[i] for i in row] for row in y_te_true]

report = flat_classification_report(y_pred=pred_tag, y_true=y_te_true_tag)

print("acuracia”,flat_accuracy_ score(y_pred=pred_tag, y_true=y_te_true_tag))

print("precision”,flat_precision_score(y_pred=pred_tag, y_true=y te true_tag,average="macro'))
print(“recall”,flat_recall_score(y_pred=pred_tag, y_true=y_te_true_tag,average="macro’))

print("f1",flat_f1_score(y_pred=pred_tag, y_true=y_te_true_tag,average="macro"'})

print(report)
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APENDICE D - Cédigos utilizados para criacdo do modelo utilizado no treinamento
SVM

predicted_percent = []
predicted_time = []
#Aumento de N-Gramas
for i in range(1,7):

#Criacdo do modelo
model_investor = make_pipeline(TfidfVectorizer(stop_words=stopset,ngram_range=(1, 1)),
sGDClassifier(loss="hinge", penalty="12"', alpha=le-2,
random_state=42, max_iter=25,
tol=None,n_jobs=-1,verbose=False))

#Treinamento do modelo
history = model_investor.fit(train_document_investor, train_investor)

#Criando teste com 28% e computando tempo

time_start_predict = time.time()

predicted labels investor = model_investor.predict(test_document_investor)
time_stop_predict = time.time()

time_predict = (time_stop_predict - time_start_predict)/len(test_document_investor)

#cTeste de acurdcia
test_accuracy_investor = accuracy_score(test_investor,predicted_labels_investor)
test_loss_investor = classification_report(test_investor,predicted_labels_investor,cutput_dict=True)
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APENDICE E - Codigos utilizados para criacdo do modelo utilizado no treinamento

SVM comvalidagéo cruzada

predicted_percent_fund = []
predicted_time_fund = []
for i in range(1,7):
model_fund = make_pipeline(Tfidfvectorizer(stop_words=stopset,ngram_range=(1, 1)),
SGDClassifier(loss="hinge', penalty='12",
alpha=1e-2, random_state=42,
max_iter=25, tol=None,n_jobs=-1))

#Treinamento
model_fund.fit(train_document_fund, train_fund)

time_start_predict = time.time()

predicted_labels_fund = model_fund.predict(test_document_fund)

time_stop_predict = time.time()

time_predict = (time_stop_predict - time_start_predict)/len(test_document_investor)

#Calculo acuracia
test_accuracy_fund = accuracy_score(test_fund,predicted_labels_fund)

predicted_percent_fund.append([i,test_accuracy_fund])
predicted_time_fund.append([i,time_predict])

#Imrpimir acuracia

test_loss_fund = classification_report(test_fund,predicted_labels_fund,output_dict=True)

print(“Weigthed AVG",test_loss_fund["weighted avg"])
print("Marco AVG",test_loss_fund["macro avg"])

print(f'|Test Acc:{test_accuracy_fund*1@e:.2f}%|")
print(f'|Predict AVG Time:{time_predict:.2f}|")

fig, axes = plt.subplots(3, 2, figsize=(1@, 15)ﬂ
cv = Shufflesplit(n_splits=1@, test_size=0.2, random_state=8)

plot_learning_curve(model_fund, “"Curva de Treinamento”, train_document_fund, train_fund, axes=axes[:, @], ylim=(2.7, 1.81),
cv=cv, n_jobs=4)
plt.show()



