UNIVERSIDADE FUMEC
FACULDADE DE CIENCIAS EMPRESARIAIS — FACE
Programa de Doutorado e Mestrado em Sistemas de Informacao
e Gestédo do Conhecimento da Universidade FUMEC

EUSTAQUIO LAGES DUARTE

SEGURANCA DA INFORMACAO EM SMART CITIES USANDO BLOCKCHAIN

Belo Horizonte
2021



Eustaquio Lages Duarte

SEGURANCA DA INFORMACAO EM SMART CITIES USANDO BLOCKCHAIN

Dissertacdo apresentada ao Programa de
Doutorado e Mestrado em Sistemas de
Informacdo e Gestdo do Conhecimento da
Universidade FUMEC como requisito parcial
para obtencéo do titulo de Mestre.

Area de Concentracdo: Sistemas de
Informacao e Gestdo do Conhecimento.

Linha de Pesquisa: Tecnologia e Sistemas de
Informacéao.

Orientador: Prof. Dr. Luiz Claudio Gomes
Maia.

Belo Horizonte
2021



Dados Internacionais de Catalogacéo na Publicacéo (CIP)

D812s  Duarte, Eustaquio Lages, 1957-
Seguranca da informacdo em smart cities usando
blockchain / Eustaquio Lages Duarte. - Belo Horizonte, 2021.
121 1. : il

Orientador: Luiz Claudio Gomes Maia

Dissertagdo (Mestrado em Sistemas de Informagdo e
Gestdo do Conhecimento), Universidade FUMEC, Faculdade de
Ciéncias Empresariais, Belo Horizonte, 2021.

1. Smart Cities. 2. Blockchains (Databases). 3. Tecnologia
da informagdo. 4. Internet. I. Titulo. 1l. Maia, Luiz Claudio
Gomes. Il1l. Universidade FUMEC, Faculdade de Ciéncias
Empresariais.

CDU: 681.3.12.004.4

Ficha catalografica elaborada pela Biblioteca Universitaria-FUMEC




21/05/2021 Abaris Web

Dissertagao intitulada  “SEGURANCA DA
INFORMACAO EM SMART CITIES USANDO
BLOCKCHAIN” de autoria de FEustaquio Lages
Duarte, aprovada pela banca examinadora constituida
pelos seguintes professores:

Prof. Dr. Luiz Claudio Gomes Maia — Universidade FUMEC
(Orientador)

Profa. Dra. Cristiana Fernandes De Miiylder — Universidade FUMEC
(Examinador Interno)

Prof. Dr. Rodrigo Moreno Marques — UFMG
(Examinador Externo)

Prof. Dr. Fernando Silva Parreiras
Coordenador do Programa de Pos-Graduagio em Sistemas de Informacio e Gestio do
Conhecimento da Universidade FUMEC

Belo Horizonte, 26 de fevereiro de 2021.

iy Maia.
Cristina De Weizleler Rodrige Morene Marguer

https://fumec.abaris.com.br 1/5



21/05/2021

(5) ABARIS

TITLE

Abaris Web

Assinatura de ata e contra-capas Universidade

FILE NAME 8b5248cc-22c6-4ec2-8cde-26b83e416hc3.pdf
RESQUEST ID signature_request_d5b9530d-fdb3-4fc7-a294-da47f

REQUESTED

RESQUESTEDBY  Jalio César Teixeira e Silva

STATUS

® Completed

Professor (luiz.maia@fumec.br)

SENDED

02/03/2021 09/03/2021
19:42:23UTC+0 19:49:57UTC+0
SIGNED 191.185.140.62

Professor (cristiana.muylder@fumec.br)

SENDED

09/03/2021 10/03/2021
19:49:57UTC+0 11:40:20UTC+0
SIGNED 189.59.181.9

Professor (rodrigomorenomarques@yahoo.com.br)

SENDED

COMPLETED

https://fumec.abaris.com.br

10/03/2021 10/03/2021
11:40:21UTC+0 12:38:24UTC+0

SIGNED 168.195.101.145
10/03/2021

12:38:24 UTC+0
The document has been completed.

2/5



21/05/2021 Abaris Web

Assinado Por:

EVELYN FERNANDA DE LELIS
MOREIRA DE
FREITAS:03475835630
Validade: 15/06/2022

Emissor: AC LINK RFB v2

Data: 10/03/2021 16:29

https://fumec.abaris.com.br 3/5



Agradecimentos

Gostaria de agradecer a coordenadora de area onde trabalho na ANATEL em Séo
Paulo, Maria Aparecida Lourenco que foi a primeira a dar o sinal verde para que eu
pudesse realizar esse projeto, e que também me deu o suporte durante essa longa
jornada de 26 meses. (mais metade desse tempo passando pela pandemia do Co-
vid-19).

Agradeco a Deus e aos meus familiares pelas vigilias durante esse periodo.

Agradeco ao orientador, o Professor Doutor Luiz Claudio
Gomes Maia, pela maestria na conducgéo dos trabalhos.

Aos professores do curso que “asfaltaram” minha estrada.

E colegas de percurso durante a temporada, pelo sofrimento em comum, pela unido
de forgas e pelos momentos de descontragéo e brincadeiras, pois tudo isso faz parte
da vida académica e deixa saudades.

Agradeco ao Professor Doutor Rodrigo Moreno Marques pelo inicio de tudo.
Agradeco a amiga Doutora Maria Angela de Souza Fernandes pela inspiracéo.

E em especial, a professora Doutora Cristiana Fernandes De Muylder pelos ensina-
mentos e pela amizade.



“A Idade da Pedra chegou ao fim, n&o por falta de pedras”.
Sheikh Ahmed Zaki Yamani (1973).



Resumo

Uma das abordagens que lidam com os desafios atuais no campo do planejamento
urbano e tecnologico € o desenvolvimento de smart cities. Mas, com a chegada de
novos modelos para smart cities (cidades inteligentes) em ambiente de internet com
"coisas" conectadas, vieram também as ameacgas de ataques, fraudes e golpes.
Portanto, urge desenvolver e adotar novas tecnologias para prover a seguranga da
informacéao frente a agentes maliciosos. Nessa visdo, a presente investigacdo traz
respostas a seguinte indagacgdo: quais seriam as técnicas de blockchain que podem
contribuir para aumentar o nivel de seguranca da informac&o em smatrt cities? Para
se obter essas respostas, tracou-se uma metodologia para fazer a revisao sistematica
de literatura em sites de pesquisa cientifica na internet. A revisédo foi baseada nos
ensinamentos registrados na literatura. A fundamentacao tedrica passou por internet
das coisas (loT), blockchain e smart cities, aplicada a tecnologia de informacéo e
comunicacdo. A pesquisa responde aos objetivos com variada gama de opcgdes e
aplicacdes. Dada a natureza descentralizada da blockchain, ja se pode dizer que
muitos problemas/ameagas sdo evitados/minimizados. Baseados nesse atributo,
somos levados a concluir que o mais importante € que a blockchain, uma vez
implementada, sempre vai melhorar as condicbes de seguranca da informag¢ao no
sistema. Entende-se que nao foi objetivo da pesquisa esgotar o assunto, mas deve-
se ressaltar que instiga trabalhos futuros como o aprimoramento do uso de blockchain
usando inteligéncia artificial.

Palavras-chave: Smart Cities. Cidades Inteligentes. Internet das Coisas (loT).
Blockchain. Seguranca da Informacéo.



Abstract

One of the approaches that deals with the current challenges in the field of urban and
technological planning is the development of smart cities. But, with the arrival of new
models for smart cities in an Internet environment with "things" connected, threats of
attacks, frauds and scams also came. Therefore, there is an urgent need to develop
and adopt new technologies to provide information security against malicious agents.
Within this view, the present investigation provides answers to the following question:
what are the blockchain techniques that can contribute to increasing the level of
Information Security in smart cities? To obtain these answers, a methodology was
drawn up to systematically review the literature on scientific research sites on the
internet. The review was based on literatures' teachings. The theoretical foundation
went through the internet of things (IoT), blockchain and smart cities, always applied
to information and communication technology. The research responds to objectives
with a wide range of options and applications. Given the decentralized nature of the
blockchain it can already be said that many problems / threats are avoided / minimized
based on this attribute. Therefore, we are led to conclude that the most important thing
is that the blockchain, once implemented, will always improve the information security
conditions in the system. It's understandable that it was not the objective of the
research to exhaust the subject, it should be emphasized that the present study
instigates future works such as improving the use of blockchain using artificial
intelligence.

Keywords: Smart Cities. Internet of Things (IoT). Blockchain. Information Security.
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1 Introducéo

O conceito de smart cities é oriundo das primeiras iniciativas de implantacdo de
servigos de tecnologia de informag&o e comunicacao (TIC) nas cidades que entdo se
passaram a ser denominadas de cidades digitais, plugadas ou conectadas. Smart
cities transcendem esse conceito, por irem além: elas devem integrar todas as
solugdes tecnologicas disponiveis a ela, incluindo nesse processo, principalmente, em
tese, o cidadéo, oferecendo-lhe condi¢cdes para que ele atue como protagonista das
solucdes e servicos (INATEL, 2019).

Smatrt city, cidade inteligente, € aquela que supera os desafios do passado e conquista
o futuro, sendo importante ressaltar que a tecnologia tem que estar presente para

desempenhar esse papel (Cunha, Przeybilovicz, Macaya & Burgos, 2016).

Elas representam o assunto de interesse, com caracteristicas de multidisciplinaridade,
constantemente moldado com pensamento no desenvolvimento urbano, crescimento

econdmico e desenvolvimento da tecnologia urbana (Angelidou, 2017).

A complexidade envolvida na realizacdo de smart cities com variadas redes de atores
demanda um entendimento diferente do desenvolvimento de politicas urbanas,
processos de dire¢do e gestdo operacional, até entdo percebidos. E necessario ter o
entendimento de que o préprio governo urbano é uma das partes interessadas, e

entre outras atuacdes deve priorizar a seguranca da informacao.

Entretanto, segurancga e privacidade ndo vinham tendo énfase em bases de sistemas
de smart cities e ndo eram abordados prioritariamente, até quando chegaram o0s
inesperados ataques Denial of Service (DDos) Conducting Distributed Denial of
Service e ameacas de ransomware como cryptolocker (Liao et al., 2016), cryptowall
(Cabaj & Mazurczyk, 2016) e wannacry (Mohurle & Patil, 2017). Os reflexos foram em
escalas mundiais, fatos que geraram sentimento de desconfianga contra a internet das
coisas (loT), um dos trés pilares das smart cities além de pessoas e processos. Alguns

criticaram a loT por ter se tornado a “internet das vulnerabilidades” (Angrishi, 2017).
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A partir desse evento, pesquisadores envolvidos com IoT e comunidades de smart
cities reagiram focando também em uma nova onda de pesquisas voltadas para a
investigacdo da seguranca cibernética e da privacidade de dados naquele ambito. As
empresas comecgaram a anunciar produtos seguros para smart cities. No entanto, as
consideracdes aqui mencionadas sobre a seguranca cibernética de smart cities
transformaram muitos desses produtos seguros em vulneraveis a ataques
cibernéticos ndo convencionais (Arias, Wurm, Hoang & Jin, 2015). O projeto de
servicos robustos e seguros depende da compreensdo de varios aspectos da

pesquisa de seguranca cibernética.

Com a chegada da tecnologia de blockchain, vieram as oportunidades de vencer tais
desafios (Dai, Zheng & Zhang, 2019). Nesse contexto sao explorados temas sobre a
seguranca da informacéo nessas cidades, bem como mostrar qual a melhor maneira

de fazé-la eficazmente.

Ja o conceito de blockchain surgiu ha quase 12 anos, com o aparecimento da
criptomoeda, a Bitcoin, introduzida por Satoshi Nakamoto (2008). A ideia original da
blockchain foi proposta como seguranca em criptomoeda. Ao investigar o potencial da
blockchain, tem-se que ela foi reconhecida como a espinha dorsal das areas onde o
termo "inteligente" estd associado. Ela oferece abordagem néo centralizada, em que
nenhum ente apenas detém o controle, e que os dados nunca sdo apagados,
proporcionando a imutabilidade. Houve grande énfase no uso de blockchain em uma
variedade de aplicacfes, como em solucdes que atendem a privacidade de identidade
e protecao de transagdes usando uma estrutura ndo centralizada por meio de diversos
métodos de contrato (inteligente). Exatamente em espagos progressivamente
digitalizadas, como em smart cities (Aggarwal, Chaudhary, Aujla, Kumar, Choo &
Zomaya, 2019).

Outros autores, como Sharma & Park (2018), reforcam que blockchain opera na vida
real prometendo trabalhar para criar ambiente confiavel, transparente, robusto e néao
centralizado. Fornece assisténcia segura, na qual smart cities podem ampliar o valor
da vida, garantir processos administrativos e sustentabilidade ambiental. Oferece

servicos nao centralizados, seguranca, preservacao da privacidade, imutabilidade e
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autenticidade e rastreabilidade. O conceito e a necessidade de smart cities atrairam
muita atencéo devido ao seu contexto pratico e realista. O reconhecimento de smart

cities esta intimamente ligado ao mesmo ponto de vista da IoT.

Este trabalho aborda os conceitos de internet das coisas (IoT), smart cities e
blockchain, e 0 modo como eles se integram para prover a seguranca da informacéao

em smart cities.

1.1 O problema de pesquisa

A seguir, conforme explicam Georgescu & Popescul (2016), serd visto que as
vulnerabilidades na loT s&o resultantes de sua natureza especial dos objetos
interconectados e da grande variedade e sensibilidade dos dados coletados. Essas
vulnerabilidades da loT enfraquecem a seguranca da informacdo em smarts cities,
pois estas se baseiam naquela. Esse € um dos motivos de se falar em melhorar o

nivel de seguranca.

A urbanizagdo sem planejamento adequado levou as cidades a degradacéo e criou
condicbes que ndo apenas levaram ao colapso certas cidades, como também
deteriorou a qualidade de vida dos cidadaos. Ficou impossivel, com os métodos atuais
de administragdo e desenvolvimento urbano, reverter tal nivel de degradacdo. Uma
das abordagens que lidam com os desafios atuais no campo do planejamento urbano
e tecnoldgico é o desenvolvimento de smart cities. Com a chegada de seus novos
modelos em ambiente de internet com "coisas" conectadas, vieram também as
ameacas de ataques, fraudes e golpes. Portanto, urge desenvolver e adotar novas

tecnologias para prover a seguranga da informacao frente a novos agentes maliciosos.

Esta pesquisa visa ampliar o leque de possibilidades de se usar outras técnicas mais
aprimoradas para a seguranca da informacéo. Aqui sera enfocada a blockchain e,
portanto, serdo pesquisadas quais técnicas de blockchain podem ser adotadas para

contribuir com o aumento do nivel de seguranca da informacdo em smart cities.
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1.3 Lacuna a ser explorada

Este trabalho pretende buscar o conhecimento necessario para entender e analisar o
assunto seguranga da informagao e, a partir disso, recomendar a aplicagéo e o0 uso
de tecnologia de blockchain como um fator a mais para aumentar seguranca da
informacao em smart cities, bem como internalizar esse conhecimento no Brasil para

orgaos de governo, estatais e autarquias.

1.4 Justificativa/lmportancia do tema

Pode-se argumentar a relevancia do tema frente a duas posi¢des. A primeira, em
relacdo ao cenario brasileiro. O Brasil € o segundo no mundo em perdas econdmicas
por ataques cibernéticos, conforme revelou audiéncia realizada no Senado em
05/09/2019. Essa foi a posicdo no indice de seguranca cibernética da Unido
Internacional de Telecomunica¢Bes (ITU, 2014), na sigla em inglés, 6rgdo da
Organizacdo das Nacdes Unidas (ONU) que coordena, regulamenta e obtém as

estatisticas em TIC.

Ainda segundo esse organismo internacional (ITU), naquela data, a partir de estudo
realizado por 12 meses nos anos de 2017 e 2018, os prejuizos advindos dos ataques
cibernéticos no Brasil ultrapassaram US$ 20 bilh6es (mais de R$ 80 bilhdes). Ainda
em 5 de fevereiro de 2020, o Decreto n° 10.222 (Brasil, 2020a) exarou diversas
iniciativas com a publicidade da estratégia de seguranca da informacdo e
comunicacdes e de seguranca cibernética (E-Ciber). Um dos objetivos € elevar o
estagio de maturidade e atender as necessidades do pais em seguranca cibernética,
considerando os aspectos relativos ao ecossistema digital, nos ambitos nacional e
internacional. Desse modo, objetivos estratégicos visam nortear as acoes estratégicas
do pais em seguranca cibernética e representam macrodiretrizes basilares para que
0 setor publico, o setor produtivo e a sociedade possam usufruir de um espaco

cibernético resiliente, confidvel, inclusivo e seguro.

A segunda frente refere-se aos esforcos do governo federal para tornar o pais

moderno, agil, com burocracia minima, transparente e seguro, levando o Brasil a
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estagio de maturidade tecnoldgica, e atender as necessidades do pais em seguranca
cibernética, considerando aspectos relativos ao ecossistema digital, nacional e

internacionalmente.

1.5 Objetivos

O objetivo principal é indicar aplicacdes e usos da tecnologia de blockchain que podem

ser implementadas como alternativa de seguranca da informagdo em smatrt cities.

Como objetivos especificos, sdo pesquisas que vao pavimentar a estrada até se atingir

0s objetivos especificos, quais sejam:

a) Analisar, qualificar e listar aplicacdes e usos de blockchain que podem ser
implementadas em smart cities, para aumentar seu nivel de seguranca.

b) Mostrar suas implicagbes e impactos.

c) ldentificar e caracterizar como as tecnologias de blockchain se relacionam aos
sistemas de informacdo de smart cities, evidenciando suas caracteristicas,
parametros, aplicacbes e usos, que também fardo parte essencial deste

estudo.
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2 Fundamentacao Tedrica

Neste capitulo apresentam-se conceitos e ensinamentos de obras consolidadas na

literatura sobre smart cities, internet das coisas (IoT) e blockchain. Sdo mostradas

também as integracdes entre essas trés tecnologias e o modo como elas se

interpenetram, preparando o ambiente para o entendimento da seguranca da

informagao nesse particular.

2.1 Smart cities

Inicialmente, faz-se necessario entender como a comunidade envolvida define,

conceitua ou aborda smart cities em suas diversas dimensdes e perspectivas:

Tabela 1

Exemplos de definicdo de smart cities

Fonte Referéncia

Definicdo/conceito

Meijer &
Rodriguez
Bolivar,
2013

Académical

“Acreditamos que uma cidade ¢ inteligente quando investimentos em capital
humano, social e infraestrutura de comunicacdo tradicional (transporte) e
moderna (TIC — [Tecnologia da Informacdo e Comunicac¢éo]) impulsionam o
crescimento econdmico sustentavel e a alta qualidade de vida, com uma
gestéo inteligente dos recursos naturais, por meio de governanca participativa”.

Corporativa
Hitachi, 2014

A visdo da Hitachi para a cidade inteligente busca alcanc¢ar a preocupagéo com
0 meio ambiente global, a seguranca e conveniéncia do estilo de vida por meio
da coordenacdo da infraestrutura. As cidades inteligentes sustentaveis
realizadas por meio da coordenacdo de infraestruturas, consistem em duas
camadas de infraestrutura que oferecem suporte ao estilo de vida dos
consumidores, juntamente com a infraestrutura de gestdo urbana que as
conecta usando TIC.

Orgéos
e
aoverno
Giffinger,
Fertner,
Meijers &

Kramar,

2007

“Uma cidade com bom desempenho de maneira voltada para o futuro em
economia, pessoas, governan¢a, mobilidade, meio ambiente e vida,
construida sobre a combinacdo inteligente de dotacdes e atividades de
cidadaos autodecididos, independentes e conscientes”.

Agéncia
Internacional
ITU Focus

Group

E uma cidade com grande, eficiente e difundida rede tecnoldgica que fomenta
o dialogo entre os cidaddos e os objetos do cotidiano. Integra a grande
quantidade de informacéao disponivel para gerar inteligéncia e melhorar o dia a
dia num estilo de vida cada vez mais “inteligente”. Combina inovagdo com meio
ambiente, mobilidade e qualidade de vida. E um fendmeno novo, complexo e
em rapida mudanca. A inovacdo tecnoldgica avanca em varias direcdes
(edificios verdes, mobilidade inteligente, e-saude, e-governo).

rganizacao f

padronizacéo
ITU/UNECE,
2017

@)

“Uma cidade inteligente e sustentavel € uma cidade inovadora que usa
tecnologias de informagdo e comunicacdo (TICs) e outros meios para
melhorar a qualidade de vida, a eficiéncia da operagdo, servi¢cos urbanos e a
competitividade, garantindo que atenda as necessidades do presente e do
futuro das geracdes no que diz respeito aos aspectos econémicos, sociais e
ambientais”.

Unece: United Nations Economic Commission for Europe.

TraducgBes nossas.
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Conforme descrito pela Unido Internacional de Telecomunicacdes (ITU, 2012), a
sustentabilidade estd melhorando a qualidade da vida humana enquanto se vive
dentro da capacidade de suporte dos ecossistemas. Entre outras defini¢des,
atualmente “sustentabilidade” € usada como um termo genérico para toda atividade
humana projetada para atender as necessidades atuais, sem prejudicar a capacidade
de atender as necessidades das geracbes futuras em termos de desafios

econdmicos, ambientais e sociais.

A International Telecommunication Union (ITU) € a agéncia especializada das
Nacdoes Unidas na area de telecomunicacfes, informacfes e tecnologias de
comunicacdo (TICs). A International Telecommunication Union Standardization
Sector (ITU-T) é um érgao permanente da ITU. A ITU-T é responsavel pelo estudo
das questdes técnicas, operacionais e tarifarias e por emitir recomendacdes sobre
estas, com o objetivo de padronizar as telecomunicacdes em nivel mundial (ITU-T,
2014).

Acredita-se que nédo faz sentido estabelecer smart city que ndo seja sustentavel.
Portanto, quando se mencionar no texto smart cities, esta-se referindo a sustainable

smart cities sustentaveis.

Novas pesquisas e relatérios de politicas revelam sinergias e beneficios na
intersecdo de desenvolvimento urbano inteligente com sustentabilidade, conforme
pode ser visto no referenciado estudo da série World Urbanization Prospects das
Nacdes Unidas (United Nations, 2014), que ndo apenas documenta consistente
tendéncia a urbanizacéo global, mas também assevera que essa tendéncia evoluira
até pelo menos 2050. E, mais importante, demanda politicas integradas para
melhorar as condi¢gbes de vida urbana e rural e destaca o papel da tecnologia na
mitigacdo dos crescentes desafios da sustentabilidade. De acordo com esse
relatorio, as implicagcdes politicas decorrentes desse estudo incluem, entre outras, a
necessidade de ter dados precisos, consistentes e atualizados para municiar a
elaboracdo de politicas relacionadas a cidade, bem como o uso de tecnologias de
informacéo e comunicacéo (TICs) para facilitar um modo sustentavel de urbanizacao

que aprimore e ofereca servicos de maneira mais eficiente as partes interessadas.
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As NacOes Unidas comecaram a pesquisa orientada a acdes nessa direcao,
explorando o papel das tecnologias para o desenvolvimento sustentavel e, segundo
esse conceito, smart city € baseada em trés elementos principais: pessoas,

tecnologia e processos.

Smart cities basicamente se apoiam em TIC (tecnologia), no seu tripé citado. A TIC
permeia todas as dimensdes de smart city. Portanto, sistemas de informagéo e a
seguranca da informacao estédo presentes ubiquamente em todos 0S Seus processos.

Desse tripé, nesta pesquisa a abordagem é feita apenas no elemento tecnoldgico, e
dentro deste a seguranca da informacgéo, que € 0 nosso objeto de estudo, e também
seus reflexos que abarcam toda a estrutura de smart cities.

2.1.1 Os seis ambitos de smart cities

Essa proposigao foi posta em “Smart cities: ranking of European medium sized cities”,
Centre of Regional Science, Vienna University of Technology, outubro de 2007. Esse
estudo apresenta multiplos angulos e focos de atencéao, razdo pela qual o conceito

smart city foi decomposto em diferentes ambitos.

A Uni&do Europeia, por exemplo, decompde tal conceito da mesma maneira: esse
conceito geral tem influenciado empresas e instituicées em todo o mundo e foi adotado

pelo Parlamento Europeu (European Comission, 2014).

a) Smart economy; (Economia): refere-se a competitividade de uma cidade com
base em sua abordagem inovadora de negécios, pesquisa e desenvolvimento,
empreendedorismo oportunidades, produtividade, flexibilidade dos mercados
de trabalho e o papel econbmico da cidade nos mercados nacional e
internacional.

b) Smart people; (Educacgdo): refere-se a fornecer alto nivel de educacéo
consistente aos cidadaos, bem como descrever a qualidade das interagbes
sociais, a consciéncia cultural, a transparéncia e o nivel de participacdo do

cidadao na vida social.
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Smart mobility (logistica e infraestrutura): a mobilidade inteligente da suporte
a sistemas de transporte mais eficientes (por exemplo, opc¢cdes nao
motorizadas) e impulsiona novas atitudes sociais em relacdo ao uso de
veiculos, o0 que garante o acesso dos cidaddos ao transporte publico. A TIC
aumenta a produtividade integrada. As smart cities buscam promover o
movimento de pessoas, mercadorias e veiculos em um ambiente urbano.
Smart environment (meio ambiente, sustentabilidade): o ambiente inteligente
enfatiza a necessidade de uma gestdo responsavel de recursos e do
planejamento de cidades sustentaveis. A beleza natural da cidade pode ser
aumentada reduzindo as emissdes de gases de efeito estufa e os esforcos
para proteger o meio ambiente. As smart cities promovem a eficiéncia
energética, e a integracdo da inovacao tecnoldgica leva a ganhos de
produtividade.

Smart living;(seguranca, saude e qualidade de vida): vida inteligente, busca
melhorar a qualidade de vida dos cidadéos por meio da oferta de condi¢des
de vida seguras e saudaveis. Cidaddos em cidades inteligentes tém facil
acesso a servicos e cuidados de saude, gerenciamento eletrénico de saude e
Servicos sociais.

Smart governance (gestdo publica de smart cities): governanca inteligente,
aborda especificamente a participacdo dos cidaddos no nivel municipal. O
sistema de governo é transparente e permite que os cidadaos participem na
tomada de deciséo. As TICs facilitam a participacao dos cidadaos e o acesso
as informacdes e dados relacionados a gestdo de sua cidade. Ao criar um
sistema de governanca estavel e eficaz, as barreiras a comunicacdo e
colaboragédo podem ser eliminadas. Os comentarios a respeito de cada uma
dessas dimensbes da smart city sdo de autoria de Pourahmad, Ziari,
Hataminejad & Parsa (2018).
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2.1.2 Conexao de dispositivos em smart cities

As cidades usam dispositivos em solugdes especializadas, como monitoramento de
trafego, medicdes de qualidade do ar e contaminagéo da 4gua, entre outros. Solucdes
de IoT sdo compradas por linhas de negécios com um problema especifico para ser
resolvido, como mostrar o progresso de limpadores de neve no inverno. Isso se torna
uma prioridade politica e deve ser feito com rapidez e eficiéncia. Consequentemente,
0 projeto é conceituado e adquirido fora dos processos usuais de aquisicdo e
implementacéo de tecnologia que esta em vigor.

Por isso, muitas implementacdes de smart cities hoje sdo colecdes desordenadas,
com dispositivos que tém pouca ou nenhuma interoperabilidade e séo dificeis de
gerenciar. Eles foram adquiridos por alguém com necessidade tatica em um dominio
especifico, mas ndo de acordo com qualquer iniciativa de tecnologia central geral ou
visdo estratégica. E importante considerar isso ao trabalhar com tecnologia de smart
cities, pois elas apresentam uma série de desafios arquitetdbnicos que podem ser muito
dificeis e caros de se trabalhar (Lisdorf, 2020). Ou seja, as compras de solucdes

técnicas devem ser planejadas e as tecnologias devem ser compativeis entre si.

2.1.3 Gerenciando dispositivos em smart cities

Apesar da utilidade dos dispositivos conectados, eles também podem se tornar um
grande desafio. Sistemas de tecnologia da informacé&o (Tl) em um contexto de smart
cities tém uma janela de servico, existem sistemas para implantar novas versdes do
cadigo e é facil reverter se algo der errado. Por exemplo, um sistema de contabilidade.
Ninguém estaria usando esse sistema no domingo a noite, entdo, ele pode ser
completamente fechado e atualizado. Ao inicializar, os funcionarios testam e, se nao
funcionar, a cidade pode simplesmente voltar para a versao antiga e corrigir a

atualizacao (Lisdorf, 2020).

Lisdorf continua, e afirma que para dispositivos conectados as coisas nao funcionam
assim. Mesmo para os dispositivos menos criticos, como medidores de agua, é dificil

encontrar um mecanismo para implantar um novo cédigo. Lembre-se de que os
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sistemas embarcados geralmente vém pré-codificados de fabrica e normalmente néao

sao feitos para serem atualizados constantemente.

Uma sistematica sdo as atualizacfes, mas outra coisa € a conectividade bésica.
Normalmente, € desejavel ter algum tipo de conexao a um dispositivo e obter leituras
dele se for um sensor ou controla-lo se for um atuador. Uma das preocupacdes deve
ser a seguranc¢a. Quando um dispositivo estava em uma rede fechada em casa, isso
ndo era um grande problema, j& que a seguranca baseada no perimetro da rede
garantia que ninguém pudesse obter acesso ao dispositivo se 0 usuario protegesse
sua rede pessoal doméstica. Cameras de seguranca eram originalmente em circuito
fechado ou pelo menos em uma rede interna cabeada conectada a um computador,

onde se podiam assistir as imagens/videos das cameras (Lisdorf, 2020).

Segundo o mesmo autor, ha pouco tempo, as cameras de seguranca tornaram-se
cameras internet protocol (IP) baseadas na internet. A parte boa é que ndo se precisa
preocupar tanto em construir a rede, como adicionar novas cameras. Todas as
cameras ficaram faceis de alcancar a partir de qualquer computador com ligacéo a

internet, em qualquer lugar do mundo.

Nesse aspecto, fica claro que a seguranca da rede pessoal acabou, pois a
conectividade com o dispositivo na internet ndo pode ser considerada confiavel. Para
garantir a protecdo da confidencialidade do dispositivo € necesséario dispor de
mecanismos. A autenticacao torna-se importante para dispositivos quando eles estao
na Internet e ndo mais atras de um firewall em uma rede interna. Existem solucfes
boas e comprovadas para isso, como usar certificados para autenticar e estabelecer
uma conexao confidvel. Todas as principais plataformas em nuvem do mercado
possuem algum tipo de seguranca para gerenciar dispositivos conectados. A Amazon
Web Services (AWS) tem a plataforma AWS loT, Azure, o Hub IoT (Lisdorf, 2020),

que serdo vistas a seguir em blockchain-as-a-Service (BaaS).

Quando se deseja gerenciar dispositivos em uma cidade inteligente, a escalabilidade

rapidamente se torna um grande problema. Quando se vai além da prova de conceito
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(POC) e das implementacdes maiores, com grande quantidade de dispositivos, 0 jogo

muda radicalmente.

Uma cidade como Nova York tem mais de 30.000 veiculos em sua frota. Cada veiculo
possui um dispositivo para rastrear sua localizacdo. Ela também tem centenas de
milhares de medidores de agua. Ou seja, a geracao de informacdes € enorme (Lisdorf,
2020). Naquela cidade foi necessario desenvolver mecanismos diferentes, mas
eficientes, que foram empregados para dimensionar as implementacdes de smart
cities envolvendo dispositivos conectados. Os grandes fornecedores de tecnologia
gue vendem plataformas de loT ndo tém, ainda em 2020, grandes solu¢cdes prontas
para fazer isso em escala, o que é uma limitagcdo importante ao se considerar 0 uUso

de suas plataformas como base para iniciativas de smart cities (Lisdorf, 2020).

2.1.4 Comunicacédo com dispositivos

Quando um dispositivo estiver conectado a uma plataforma ou solucdo central,
geralmente opera-se com uma representacdo central desse dispositivo. Isso é
chamado de gémeo digital ou sombra digital, dependendo do fornecedor. A ideia é
gue o sistema centralizado monitore o estado atual do dispositivo. Assim, pode-se

gerenciar esse dispositivo conectado (Lisdorf, 2020).

O mesmo autor sugere considerar um semaforo que pode assumir os valores de
vermelho, amarelo e verde. A sombra digital pode relatar que atualmente esta verde.
A central deverda ler esse status verde e poderd enviar um comando para mudar o
status de verde para vermelho. Ou seja, a central tem que trocar dados com o0s
dispositivos para que isso aconteca. Os dados/informacdes recebidos do dispositivo
sdo chamados de dados de telemetria. Essa medicdo pode ter muitos formatos
diferentes e frequentemente é codificada em algum protocolo proprietario que €
ininteligivel. As vezes, as leituras estdo em um formato de maquina que precisa de
interpretacdo para fazer sentido; as vezes, é criptografado. E dificil trabalhar com

dados de dispositivos em seu formato bruto.
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O padrdo emergente para comunicacdo com dispositivos € o0 protocolo Message
Queue Telemetry Transport (MQTT). Esse padrdao foi inicialmente criado pela
International Business Machines (IBM). E um protocolo leve que usa um padrio
publicar-assinar. Isso significa que certas informacdes, como leituras de dispositivos,
sao publicadas em um topico. Os clientes podem se inscrever nesse topico e receber
informacdes. O protocolo MQTT é construido sobre o protocolo Transmission Control
Protocol / internet protocol (TCP/IP). Ressalta-se que o TCP era o protocolo usado na
camada de transporte. A vantagem do sistema TCP/IP € que ele € seguro e confiavel
e garante que todos os pacotes de dados sejam recebidos e contabilizados. E a base

da internet e, portanto, muito difundido (Soni & Makwana, 2017).

Santos, Silva, Celes, Borges Neto, Peres, Augusto, Vieira, Vieira, Goussevskaia e
Loureiro (2016) reforcam que o MQTT € um protocolo projetado para dispositivos
limitados, tal e qual dispositivos de tecnologia 10T, e utiliza a estratégia de publish/
subscribe para transferir mensagens. Seu principal objetivo é minimizar o uso de
largura de banda da rede e economizar recursos dos dispositivos. Além disso, prové
mecanismos para a garantia de entrega de mensagens. O MQTT utiliza os protocolos

das camada de transporte e rede da arquitetura TCP/IP.

Muitos dispositivos usam User datagram protocol (UDP). Este tem um modelo de
conexao muito mais simples e ndo fornece o handshake que o TCP oferece. Isso
significa que o UDP é considerado menos seguro e mais sujeito a erros, pois nao ha
reenvio de pacotes em caso de perdas ou erros, como no TCP. A vantagem é que ele
tem muito menos sobrecarga e é mais rapido. Aplicativos sensiveis ao tempo que néo
precisam ter a ordem correta dos pacotes e que podem lidar com um pouco de ruido,
portanto, muitas vezes empregam UDP. Por exemplo, se se estiver transmitindo
continuamente localizagfes ou um feed de video, pode n&o ser um grande problema
se algumas coordenadas de localizacdo ou alguns quadros forem perdidos. Pode-se
facilmente reconstruir a rota do veiculo e seguir a imagem/video gerado e transmitido
(Lisdorf, 2020).
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2.2 Internet das coisas — 10T (internet of things)

Khan (2019) entende que a loT é um sistema distribuido de TIC que integra sensores,
dispositivos de computacao, algoritmos e objetos fisicos conhecidos como coisas que
séo identificaveis de forma Unica. As coisas tém a capacidade de coletar e transferir
dados a sistemas conectados sem qualquer intervencdo humana, oferecendo, assim,
capacidade de processamento de dados autbnomos. Uma rede de comunicagao € um
dos elementos-chave de um sistema IoT que permite o fluxo de informacdes entre
uma variada gama de tipos de sensores, atuadores, dispositivos, controladores e

armazenamentos de dados, etc.

Animada por tecnologias, Khrais (2020) explica que a Quarta Revolugcao Industrial
esta em curso, crescendo exponencialmente a medida que o mundo se transforma
em uma conexdo web. Novos mercados surgem, como smart cities que utilizam
tecnologias como pagamento online, conectividade com a internet e blockchain, entre
outras, para realizar transacdes de forma rapida e segura. Para Khrais (2020), a
Quarta Revolucédo Industrial é movida a dados e, portanto, qualquer tecnologia que
faca uso intensivo de dados como a internet das coisas, computacdo em nuvem,
aprendizado de maquina e inteligéncia artificial agrega valor e tende a ser amplamente

utilizada.

Xia, Yang, Wang & Vinel (2012) entendem que o objetivo da loT é permitir que as
coisas sejam conectadas. Os objetos tornam-se reconheciveis e obtém inteligéncia
ao tomar ou possibilitar decisfes relacionadas ao cenario, regidas pelos smart
contratcs, e pelo fato de que podem trocar informacgdes sobre si mesmos, obtendo
informacgdes de outros. Eles podem acessar informacdes que foram agregadas por
outras coisas ou podem ser componentes de servigcos complexos. Essa transformacéo
foi possivel gragas ao surgimento de capacidades de computacdo em nuvem, a
transicdo da internet para Internet Protocol version 6 (IPv6) com capacidade de
enderegcamento quase ilimitada, Big Data, entre outros.

Internet das coisas (loT) € um conceito e um paradigma que considera a presenca
generalizada no ambiente de uma variedade de coisas/ objetos que, por meio de

conexdes sem fio e com fio e esquemas de enderecamento exclusivos, sdo capazes
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de interagir entre si e cooperar com outras coisas/ objetos para criar aplicativos/
servicos e atingir objetivos comuns. Dessa forma, os desafios de pesquisa e
desenvolvimento para criar um mundo inteligente sao significativos. Um mundo onde
o real, o digital e o virtual estdo convergindo para criar ambientes inteligentes que
tornam a energia, 0s transportes, as cidades e muitas outras areas mais inteligentes
(Xia et al., 2012).

O numero de dispositivos presentes na |0T é alto e variado. Questdes relacionadas
a representacdo de informacdes, armazenamento de informacdes, interconexdes,
busca e organizacdo das informacdes produzidas pela loT tornaram-se muito
complexas. Diferentes abordagens categorizadas como abordagens estruturais,
abordagens metodoldgicas e abordagens de design tém sido discutidas. Na internet
atual, os dominios de aplicativos sdo separados. S&8o necessarias técnicas de
padronizacdo para unir, logicamente, todos os dominios de aplicativos separados de

maneira inteligente (Haroon, Ali, Asim, Naeem, Kamran & Javaid, 2016).

A diversidade dos dispositivos € uma caracteristica peculiar da IoT, o que levou ao
problema principal, que é interoperabilidade. Considera-se que a normalizacdo das
tecnologias conduz a melhor interoperabilidade, ja que a interoperabilidade depende
de padrdes para funcbes e interfaces. O desafio € resolver as falhas de
interoperabilidade técnica entre diversos dispositivos. Destaca-se que, no cenario de
comunicacdo maquina a maquina (M2M), as técnicas de padronizacao fornecem um
middleware para lidar com os mecanismos de comunicac¢do, gerenciamento de
dispositivos e acessibilidade entre terminais. Além disso, € necessario seguir padrées
para que os dispositivos funcionem juntos na mesma plataforma da loT (Haroon et al.,
2016).

2.2.1 Aplicagdes tipicas de IoT

O IoT facilita o desenvolvimento de uma quantidade de aplicagGes orientadas para a
industria, comércio, governo, além de aplicacdes especificas do usuario. Enquanto os
dispositivos e as redes fornecem conectividade fisica, os aplicativos 10T permitem

interacOes entre dispositivos e entre pessoas. Os aplicativos 10T precisam garantir que
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os dados/mensagens foram transmitidos, recebidos e tratados de maneira correta e
em tempo habil. Por exemplo, os aplicativos de transporte e logistica monitoram o
estado dos bens transportados, como frutas, produtos minimamente processados,
carnes e laticinios. Durante o transporte, o estado de conservacdo (temperatura,
umidade, etc.) € monitorado constantemente e as acdes apropriadas sdo tomadas
para evitar problemas nos alimentos quando a conexao esta fora de area de cobertura
(Lee & Lee, 2015).

Por exemplo, a Federal Express (FedEX) usa o software SenseAware para controlar
a temperatura, a localizac&o e outros sinais vitais de um pacote, incluindo quando ele
é aberto e se foi adulterado ao longo do caminho. Cada vez mais os aplicativos 10T
centrados no ser humano fornecem visualizagdo para apresentar informagdes aos

usuarios finais. e permitir a interacdo com o ambiente.

Com base nas tendéncias de tecnologia, Lee & Lee (2015) identificam trés categorias
de 10T para aplicativos corporativos:

a) Monitoramento e controle;
b) big data e analise de negdcios;

c) compartilhamento e colaboracéo de informacgoes.

Compreender como essas trés categorias de 10T podem aumentar o valor para o
cliente de uma organizacdo € um pré-requisito para a adocdo de IoT com sucesso
(Lee & Lee, 2015).

A seguir, além dessas trés categorias de |oT, tem-se uma ilustracdo de diversas

ideias de aplicativos de 10T do mundo real.
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Casos de uso nos principais ambientes de aplicacdo de I1oT.
Fonte: Banco Nacional de Desenvolvimento Econémico e Social (BNDES, 2017)..
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A Figura 2 mostra as seis dimensdes principais necessarias para implantar a loT

orientada a servicos. Cinco fatores-chave para implantar a internet do futuro:

dispositivos inteligentes, redes avancadas, computacdo em nuvem e big data

analytics, que neste trabalho nédo terdo énfase. Ja o fator mais critico, a seguranca,

recebera mais atencao, pois é nele que a chave desta pesquisa se encontra (Haroon
et al., 2016).

Dispositivos inteligentes com sensores e tecnologias de rede.
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As seis dimensdes principais necessarias para internet das coisas.
Fonte: Haroon et al. (2016). Tradug&o nossa.

2.2.3 Quantidade de dispositivos conectados

Para facilitar a vida dos cidadaos, como tornar a casa inteligente ou chamada de casa

inteligente, controlando o interruptor elétrico da casa, controle do interruptor do ar-

condicionado, otimizando a temperatura da casa, detectando fumaca em caso de
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incéndio na casa, etc. Atualmente, os dispositivos de 10T se aplicam a muitos grupos
para sustentar a vida. Existem casas inteligentes, rede inteligente, cidade inteligente,
saude inteligente, vestiveis inteligentes, agricultura inteligente, transporte/
mobilidades inteligentes, industrias/ manufatura inteligentes e cadeia de suprimentos

inteligente, entre outros (Pukkasenung, 2020).

O mesmo autor afirma que, de acordo com estatisticas relatadas pelo Departamento
de Pesquisa Statista, no final de 2018 havia aproximadamente 22 bilhdes de
dispositivos 10T conectados em todo o mundo. E € provavel que continue a aumentar.
As previsfes sugerem que até 2030 aproximadamente 50 bilhdes de dispositivos 0T

sejam usados em todo o mundo (Figura 3).

E importante enfatizar que esses dispositivos poderfo estar conectados em uma
smart city e que as tentativas de intrusdo serdo maiores, pois cada dispositivo desse
atuard como pelo menos uma porta de entrada para as smart cities. Portanto, &
necessario estar atento a seguranca da informacao, lembrando que dispositivos 0T
estdo dentro das salas de cirurgias. Segundo Costa, Sola e Garcia (2020), a

telemedicina j& é uma realidade, fazendo a seguranca de grandes instituicoes

financeiras ou até conduzindo veiculos autbnomos.
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Number of internet of things (loT) connected devices worldwide in 2018, 2025 and
2030 (in billions)

60

NUmero de dispositivos em bilhGes
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devices in billions
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2018 2025° 2030°

Source Addttional Infermation:
5 yti Waorldwide; 2018 W
Figura 3

Numero de dispositivos conectados de internet das coisas no mundo.
Fonte: Statista (2020).

2.2.4 Vulnerabilidades de seguranca loT

As vulnerabilidades na 10T séo resultantes de sua natureza especial dos objetos

interconectados e da grande variedade e sensibilidade dos dados coletados.

Os objetos interconectados na IoT e usados em smart cities sdo caracterizados pela
ubiquidade, miniaturizagdo, autonomia, comportamento imprevisivel e dificil
identificagdo. Sua grande heterogeneidade varia de objetos minusculos/ invisiveis a

sistemas embarcados muito sofisticados (Georgescu & Popescul, 2016).

Numa cidade, podem-se identificar facilmente os sensores usados para monitorar a
poluicdo e a qualidade do ar, o trdfego e a maior infraestrutura viaria, seguranca
publica e privada, consumo de energia e agua, gestdo de residuos, etc.: sensores
vestiveis colocados na roupa ou sob a pele; coisas usuais como chaves, reldgios,
filtros de café, geladeiras, controladores de aquecimento doméstico, livros, portas,
etc.; e dispositivos com muita poténcia computacional, como smartphones, tablets,

impressoras, TVs, dispositivos médicos, controle de supervisdo e dados aquisicdo
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sistemas (SCADA), carros, etc. Seu numero aumenta diariamente, assim como as
conexdes entre eles.

Tais dispositivos podem ser muito “smarts” no desempenho operacional, mas ndo em
termos de seguranca de dados. Hossain, Fotouhi & Hasan (2015) afirmam que as
limitacbes de software, hardware e rede restringem a inclusdo de mecanismos de
seguranca adequados (por exemplo, criptografia) diretamente em objetos inteligentes.
Por esse motivo, as medidas de seguranca geralmente séo deixadas de lado e a
exposi¢do a ataques é alta. Estudo da Hewlett-Packard (2016) mostra que 80% das
coisas na loT falham ao exigir senhas de complexidade e comprimento suficientes,
70% permitem que um invasor identifique contas de usuario validas por meio da
enumeracao de contas, 70% usam rede nao criptografada de servigos e 60% levantam
questdes de seguranca com suas interfaces de usuario. Fica 6bvio que € necessario
o desenvolvimento de seguranca da informacdo suplementarmente (Georgescu &
Popescul, 2016).

Outro autor, Lisdorf (2020), enumera algumas razdes dos dispositivos serem tao

ingerenciaveis:

a) Dificil de interagir - precisam ser acessados por meio de algum console ou outro
equipamento. Quando eles vém com Application Programming Interface (API)
geralmente sdo APIs que oferecem dados em um formato proprietario e apenas
as ferramentas do fornecedor podem fazer interface com eles.

b) Producédo de baixo custo - a maioria dos dispositivos € produzida em um
mercado em que o baixo custo é a propriedade mais importante. As medidas
de seguranca sempre aumentam 0s custos, e a configuracdo de sistemas e
processos exige tempo e esfor¢o. Além disso, a seguranca geralmente torna a
implantacéo e a usabilidade mais dificeis.

c) Falta de foco na seguranca - para fornecedores de dispositivos, € raro que a
empresa tenha um diretor de seguranca da informacéo (CISO). Se comparar
essa situacdo com os dos grandes fornecedores de nuvem, ha muita diferenca.
Esses fornecedores estdo lidando com uma equipe de Tl experiente que
conhece todos os fundamentos de seguranca de seus aplicativos corporativos,

e essa seguranca € o principal motivador na ado¢éo de solu¢gées em nuvem.
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d) Inércia de desenvolvimento - tradicionalmente, os dispositivos sdo implantados
em uma rede fechada que n&o pode ser acessada facilmente sem controle
fisico. Isso ndo exige medidas de alta seguranga. Os desenvolvedores
continuam desenvolvendo dispositivos como se estivessem em um circuito
fechado, porque foram condicionados a fazé-lo na época das solucdes de
vigilancia circuito fechado de televisao (CCTV).

e) Escala - cada dispositivo € como um pequeno computador e precisa ser
gerenciado como tal. Quando se tém milhares, isso se torna um problema
agravado pelos fatores anteriores. Torna-se necessario construir sistemas
elaborados para controlar cada dispositivo individualmente, para que ele possa
ser acessado com seguranca.

f) Todos esses fatores podem e devem ser melhorados. As cidades estdo em
uma posicao Unica para impulsionar isso. Uma iniciativa-chave seria, portanto,
desenvolver e adotar um conjunto robusto de praticas para melhorar as
deficiéncias do mercado de dispositivos atual. Lisdorf (2020) alerta que isso faz
parte do desafio que enfrentam na cidade de Nova York. A estratégia foi iniciar
um esforco interagéncias para desenvolver e adaptar os padrdes existentes

para o novo mundo da loT.

2.3 Blockchain
Para conceituacdo inicial, € importante conhecer as trés definicbes de blockchain

sugeridas por Holbrook (2020):

Essa tecnologia foi claramente transformadora nos setores financeiro, logistico e
governamental. As seguintes definicdes estdo alinhadas aos publicos especificos de
técnicos, comerciais e juridicos. Como um profissional de relacionamento com o
cliente, é necessario definir o jargdo de blockchain certo para o publico certo. Nem
todos serdo técnicos, nem todos estdo apenas preocupados com 0s aspectos do
negécio. Quando se discute blockchain com clientes, tem-se que verificar a funcéo

gue eles desempenham, para trabalhar com a definicdo para cada contexto.
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a) Definicdo técnica - uma estrutura de dados protegida e compartilhada globalmente
gue mantém um banco de dados de back-end (servidor computacional interno a
rede), transacional que € imutavel.

b) Definicdo de negdcios - uma rede de negdcios que é usada entre pares para trocar
valor. O valor pode ser moedas, informacdes de rastreamento ou qualquer coisa
que as partes interessadas requeiram para ser mantida no livro razdo da
blockchain.

c) Definicdo legal - uma string (cadeia de caracteres) resistente a corrupg¢do de
entradas do razéo (livro) compartilhada em uma rede por varias partes que nao

requerem um intermediario centralizado para apresentar e validar transacodes.

Por que a blockchain é considerada revolucionéria? Durante o curso dos ultimos 100
anos ou mais, o avanco das tecnologias de mudanca de vida foi dramatico. A
tecnologia muitas vezes pode ser revolucionaria e a tecnologia blockchain parece que
serd uma delas (Holbrook, 2020).

A tecnologia blockchain é revolucionéria de varias maneiras, conforme se segue:

a) A tecnologia blockchain é uma sincronizacao de tecnologias que agora faz
sentido implementar estrategicamente.

b) A confianca esta no centro da tecnologia de blockchain e, por meio do uso
de consenso, remove intermediarios da rede e, assim, cria novas eficiéncias
das quais as empresas podem realmente se beneficiar, como fornecer
transparéncia, uma raiz de confianga, uma reducdo em custos de mao de
obra e vérios outros beneficios.

c) A tecnologia blockchain em seu verdadeiro sentido, conforme especificado
por Nakamoto, € um livro-razdo publico de valor a prova de violacdo. A
plataforma Bitcoin permitiu aos cidaddos do mundo fazer transagbes sem a
necessidade de intermediarios.

A tecnologia blockchain € perturbadora para o status quo, uma vez que 0S processos
anteriores, como 0s processos de negocios, sdo eliminados com a introducdo da
tecnologia, uma plataforma com varios casos de uso para empresas. O nimero e a
qualidade das organizac¢des que investem em testes de blockchain, implementacéo e
especificacdes de producao sao impressionantes (Holbrook, 2020).

De acordo com estudo do Tribunal de Contas da Unido - TCU (Brasil, 2020b, p. 7)

foram feitas as seguintes consideracoes:
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A blockchain também pode ser enquadrada como uma tecnologia de propdésito geral,
ou seja, uma tecnologia com caracteristicas Unicas e capazes de impactar
drasticamente as relacdes econdmicas e sociais preexistentes, bem como prover
significativas melhorias e facilitar a criagdo de inovagbes em diversos setores da
economia. Destaca-se que a transformacéao tecnoldgica vai além da inovacao trazida
pelas blockchains do Bitcoin e da Ethereum. Segundo a empresa de consultoria
Gartner, até 2023 a tecnologia blockchain suportard& o movimento global e
rastreamento de dois trilhdes de dblares de bens e servicos anualmente. A empresa
de consultoria também afirma que a blockchain tem, no minimo, o potencial de otimizar
e, possivelmente, transformar, de forma disruptiva, os servicos publicos. A tecnologia
blockchain € indicada quando ha necessidade de aumentar a confiabilidade de
informacgdes e processos em situagdes que envolvem muitas partes interessadas e
heterogéneas. Por meio de trilhas de auditoria confiaveis € possivel rastrear todas as
operacdes sobre os dados que sdo armazenados em um livro-razéo digitalizado na
internet, aumentando a transparéncia e aperfeicoando o processo de prestacédo de

contas.

2.3.1 Conceitos importantes

2.3.1.1 Ledgers

Esse conceito remete ao antigo livro de Contabilidade: O livro-raz&o em versao on-

line.
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The word “ledger” originates from the 15th
century Dutch word, “leggen,” meaning “a
book that lies permanently in some

specified place.”

A palavra “razao” origina-se da palavra
holandesa do século 15, “leggen”, que
significa “um livro que esta
permanentemente em algum lugar

especificado”.

Figura 4
Definig&o e origem da palavra ledger.
Fonte: Moore, Rainwater & Stahl (2018). Tradug&o nossa.

Lewis (2018) enfatiza que, para entendimento do tema, é preciso diferenciar entre

tecnologias de blockchain e livros-razdo de blockchain especificos:

As tecnologias de blockchain séo as regras ou padrbes de como um razéo
(livro) é criado e mantido. Diferentes tecnologias tém diferentes regras de
participacao, diferentes regras de rede, diferentes especificagbes sobre como
criar transacoes, diferentes métodos de armazenamento de dados e diferentes
mecanismos de consenso (Lewis, 2018, p. 326).

Quando uma rede é criada, a blockchain ou livro de registro fica inicialmente vazio de
transacgfes, assim como um novo livro de capa de couro fisico estd vazio. Alguns
exemplos de tecnologias de blockchain sdo: Bitcoin, Ethereum, NXT, Corda, Fabric e

Quorum, que serao vistas a frente (Lewis, 2018).

Existem varias instancias do mesmo tipo de banco de dados: uma corporagéo pode
usar mais de um banco de dados. O mesmo acontece com blockchains. Algumas
tecnologias de blockchain operam de uma maneira, outras de outro modo (Lewis,
2018).
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2.3.1.2 Categorizacao de tipos de blockchain

Blockchains publicas (ndo necessita de permissao): as blockchains mais populares,
como Ethereum ou Bitcoin, ndo precisam ter permissdo para entrar e sdo publicas.
Em principio, sdo acessiveis a todos, desde que haja infraestrutura adequada. Os
participantes sao geralmente anbnimos e se representam apenas por uma
identificacdo digital (ID) aleatéria como endereco pessoal. Em primeira instancia, ndo
h& um provedor central para supervisionar o trafego em andamento. As blockchains
publicas tém duas vantagens principais sobre as blockchains privadas ou
consorciadas: em primeiro lugar, permitem a participacdo de dispositivos aleatdrios
(maquinas, telefones celulares, tablets, etc.), que sdo desconhecidos uns dos outros
e ndo precisam ser confidveis. Em segundo lugar, ndo h& necessidade de um
consorcio ou provedor privado admitir novos aplicativos baseados em blockchain. Em
um cenario futuro de loT, com dispositivos aleatérios se comunicando quase em
tempo real, essas duas caracteristicas sdo fundamentais para o sucesso dessas

tecnologias (Treiblmaier & Beck, 2018a).

Blockchains privadas (necessitam de permissao): , o acesso é concedido apenas a
participantes conhecidos, mediante autorizacao/permisséo que podem ler e/ou gravar
dados. O provedor tem controle total sobre ela e conhece todos os participantes a
priori. De modo geral, as blockchains privadas ndo possuem as propriedades de
anonimato e irreversibilidade. Com blockchains privadas é possivel desenvolver e
implantar novos aplicativos rapidamente. Os campos de aplicacdo mais promissores
podem ser processos de negdcios internos, voltados para alto rendimento de dados.
E possivel cortar e arquivar a blockchain em intervalos frequentes, por exemplo,
anualmente, o que pode reduzir o tamanho do volume de armazenamento
significativamente. As blockchains privadas ndo precisam necessariamente de uma
moeda digital subjacente, ja que nenhum incentivo financeiro precisa ser definido para

os mineradores (Treiblmaier & Beck, 2018a).

Blockchains em consércio: ou de propdsito especial, como blockchains semiprivadas
(com permissao compartilhada), podem ser vistas como um meio termo entre

blockchains publicas e privados. Aqui, apenas participantes verificados tém permissao
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para validar blocos. Algoritmos de consenso otimizados permitem transacdes
significativamente mais rapidas do que blockchains publicas. Geralmente, as
blockchains em consoércio oferecem a possibilidade de serem ajustadas as
necessidades especificas do mercado de energia, por exemplo, renunciando ao
anonimato ou aumentando o volume de transacdes dependendo da aplicacdo. Nesse
sentido, a questdo da interoperabilidade entre tipos de blockchain publica, privada e
consércio com industrias é considerada um dos principais fatores de sucesso dessa

tecnologia (Treiblmaier & Beck, 2018a).

2.3.1.3 Mecanismo/algoritmo de consenso

De acordo com Restuccia, Kanhere, Melodia & Das (2019), o objetivo da blockchain é
permitir transacdes parte a parte, que sdo validadas, organizadas em blocos e

armazenadas em um razao (livro) distribuido.

Numa blockchain, algoritmos especializados de consenso, descentralizados

determinam como e quando um grupo de transacdes pode ser incluido no razéo.

Cada novo bloco s6 pode ser incorporado a blockchain se a maioria dos nés da rede
concordar com sua incluséo, ou seja, somente se houver consenso entre 0s usuarios

da cadeia (Restuccia et al., 2019).

Cada n6 na rede mantém uma copia local da blockchain. Quando um novo bloco
chega a consenso, ele é transmitido pela rede. Assim, cada né anexa o novo bloco a
sua copia local da blockchain. Portanto, muitas cOpias consistentes séo criadas na
blockchain, de forma que assim que a maioria dos nds possuir a mesma cépia da
blockchain, a rede pode ser considerada confiavel e segura.

As primeiras implementac¢des da blockchain adotaram o mecanismo de consenso de
prova de trabalho (PoW), que fornece um mecanismo distribuido para manter e validar
a blockchain. A ideia por tras do PoW é obter consenso entre 0s nés da rede por meio
de quebra-cabecgas computacionais dificeis de computar, mas faceis de verificar. Por
exemplo, uma blockchain pode pedir a seus usuarios (também chamados de

mineradores) para encontrar um numero aleatorio de 4 bytes, ou seja, o nonce, de
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modo que o valor de hash secure hash algorithm (SHA256) de um novo bloco seja

igual ou menor que determinado limite (Restuccia et al., 2019).

Embora o calculo do nonce seja dificil e exigente em termos computacionais, verifica-
lo é tarefa simples. Consequentemente, o primeiro né que encontra um possivel nonce
notifica a rede blockchain e transmite o novo bloco. O nonce obtido, que representa o
PoW do minerador, é testado por outros nés que determinam se o0 nonce € ou hao
uma solucao real do quebra-cabeca de hashing. Quando a validagcéo do nonce é bem-

sucedida, os nés adicionam o novo bloco a blockchain (Restuccia et al., 2019).

Proof of work, proof of stake, delegated and proof of stake (prova de trabalho, prova

de participacao e delegado prova de aposta).

Com a evolucdo da blockchain criaram-se muitas politicas de mecanismos de
consenso. O primeiro foi criado pela Bitcoin e muitos outros foram construidos para

resolver problemas que existem em mecanismos. Os mais usados s&o:

a) Prova de trabalho (PoW);
b) prova de aposta (PoS);
c) prova de aposta delegada (DPoS).

Além desses trés, existem outros consensos, como prova de importancia, prova do
tempo decorrido (PoET), prova de autoridade (PoA), prova de queima, prova de

capacidade, prova de atividade,etc. (Restuccia et al., 2019).

PoW foi o primeiro e mais popular mecanismo; € usado por Bitcoin e Ethereum, que
sdo as criptomoedas mais populares até entdo. A PoW é alcancada tendo uma rede
de mineradores para os quais é apresentando um problema matematico. Quando os
mineradores resolvem o problema, eles sdo recompensados com uma criptomoeda.
A recompensa € a prova do “trabalho” realizado, e € dai que vem o nome. PoW
determina qual par faz o trabalho pela quantidade de poténcia do computador (taxa
de hash) e aloca o trabalho como uma porcentagem para que seja pago e pelo preco

justo. A PoW néo confia em par algum na rede individualmente, mas a rede confia em
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todos eles como uma rede coletiva. Um minerador precisa encontrar uma solucéo para
um problema mateméatico complexo para se tornar o lider e ser capaz de criar 0
proximo bloco a ser adicionado a blockchain. Quanto mais mineradores existirem na
rede, mais complexa e mais dificil sera a questdo matematica que precisa ser

resolvida para validar a transacdo (Restuccia et al., 2019).

2.3.1 4 Contratos inteligentes

Esse conceito € muito importante e se constitui em um dos pilares da tecnologia.
Internet das coisas (loT), conforme o entendimento de Restuccia et al. (2019), tem
como caracteristicas a capacidade de permitir comunicacdes autbnomas e a auto-
organizacdo maquina a maquina (M2M). E importante projetar mecanismos de forma
gue as interacfes sejam iniciadas automaticamente; e que ndo haja a necessidade de
controlar e verificar individualmente a confiabilidade de cada comunica¢édo. Contratos

inteligentes demonstraram ser eficazes para resolver os problemas citados.

Contratos inteligentes sdo programas de software que especificam e impdem
contratos entre duas ou mais partes. Para entender como eles funcionam, vamos
considerar: Alice aluga uma casa para Bob. Bob é obrigado a enviar um pagamento
mensal para Alice. O contrato pode ser facilmente codificado em um contrato
inteligente. Na verdade, € suficiente escrever algumas linhas de cédigo para gerar e
vincular o contrato a Bob, de modo que o pagamento mensal possa ser acionado
automaticamente por um programa de software. Ou seja, é semelhante ao débito
automatico.

Os contratos inteligentes tém sido amplamente usados na Ethereum, onde cada
contrato € representado por uma seérie de operacdes computacionais que s&o
expressas por meio de uma linguagem de programacao especificada por uma

interface binaria de aplicativo (ABI).

Contratos inteligentes podem implementar operagbes muito complexas e podem ser
ligados um ao outro, gerando assim uma estrutura aninhada (por exemplo,
sublocacédo). As vantagens dos contratos inteligentes sdo inUmeras, e seu impacto

nas redes loT é consideravel. Como o0s contratos sdo armazenados dentro da
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blockchain, seu contetudo é confiavel entre as partes, pois ndo pode ser modificado
ou corrompido apdés sua inclusdo na blockchain. E, ainda, cada contrato recebe um
endereco inequivoco na blockchain e pode ser acessado diretamente da internet,
tornando, assim, os contratos inteligentes adequados para serem acessados por
dispositivos 0T, conectados remotamente. Esses contratos consistem em poucas
linhas de codigo que os dispositivos podem entender e executar facilmente (Restuccia
et al., 2019).

A aplicacdo de contratos inteligentes a loT ainda esta em evolucdo. Resultados
mostram que varias aplicacdes loT se beneficiam de tecnologias de blockchain, por
exemplo, controles de acesso que dependem de contratos inteligentes para regular o
acesso a rede IoT. Atividades desse tipo aproveitam a imutabilidade da blockchain
para gerar uma lista de controle de acesso em tempo real que também regula e
descreve as politicas de acesso aos recursos do dispositivo. Pode-se conseguir o
monitoramento inteligente da cadeia de suprimentos por meio de contratos
inteligentes. Nao apenas os contratos inteligentes podem ser usados para regular
transacbes e taxas relacionadas aos processos de producdo e remessa de
mercadorias, mas também para controlar sua posicdo, como normalmente o é
(Restuccia et al., 2019).

2.3.1.5 Criptografia

a) Criptografia classica

Existem varias técnicas criptograficas que foram usadas em cifras historicas. Essas
cifras ad hoc ndo sdo mais seguras o suficiente para serem usadas em aplicativos
atuais, mais por causa de sua simplicidade, mas ainda assim elas ajudam a entender
0 conceito envolvido. Explorar os pontos fracos da criptografia classica também ensina

mais sobre alguns dos principios da criptografia (Raj, 2019).
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Canal seguro

f: 1 Texto cifrado (
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Texto cifrado : i ? . Texto cifrado
entrada Encryption Decryption saida
Algorithm Algorithm
Figura 5

Modelo de criptografia convencional.
Fonte: Raj (2019). Tradug&o nossa.

A Figura 5 mostra o modelo de criptografia convencional usado para criptografar um
texto simples usando uma chave secreta que € compartilhada com o outro usuario por
um canal seguro. O usuario que deseja ler o texto tera que descriptografar o texto
cifrado usando a chave secreta, que retornara o texto ao original. A chave é privada e
os algoritmos de criptografia e descriptografia tornam-se publicos porque € impossivel
descriptografar o texto cifrado sem a chave (Raj, 2019).

Dois tipos de operacao sdo usados para transformar texto simples em texto cifrado:
substituicdo e transposicdo. Ambas as técnicas garantem que a operacao seja
reversivel e, portanto, podem ser usadas em algoritmos de criptografia. Uma cifra de
substituicdo € um método de criptografia no qual os caracteres do texto simples sao
substituidos por outros caracteres de maneira fixa. O problema ébvio com essa cifra
€ que o método é fixo e ndo ha chave envolvida. A cifra polialfabética foi o estagio
seguinte na evolucdo das cifras. Essa cifra introduziu varias substituicbes em
diferentes posi¢cdes na mensagem. Uma cifra de transposicdo é um método de
criptografia em que as posi¢des das letras do texto simples sao alteradas de acordo
com um sistema conhecido. Apenas a ordem do texto simples é alterada. Todas as
letras do texto simples permanecem as mesmas. Esse tipo de técnica de cifra pode
ser descriptografado encontrando os padrbes de transposicdo usando anagramas
(Raj, 2019).
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Conforme Gaur, Desrosiers, Novotny, Ramakrishna, O’'Dowd & Baset (2018), a
criptografia € um dos principais blocos de construcdo de uma solucéao de blockchain.
A seguranca fundamental da cadeia de blocos de Bitcoin é a elegante ligacédo
criptogréfica de todos os principais componentes do livro-razdo. Transac¢des sdo
vinculadas umas as outras, principalmente por meio da arvore Merkle. Uma arvore
Merkle é baseada no conceito de uma estrutura de dados em arvore onde cada né
folha tem um hash calculado de seus dados e onde o n6 ndo folha tem um hash de
todos os seus filhos subjacentes. Esse método fornece uma maneira de garantir a
integridade dos dados, mas também propicia privacidade, permitindo remover uma
folha que é considerada privada, mas deixa o hash, preservando, assim, a integridade
da arvore. A arvore Merkle tem suas raizes incorporadas ao cabecalho do bloco, que

inclui uma referéncia aos cabecalhos do bloco que o precedem.

As transacdes também sdo criptografadas e conectadas ao resto da estrutura da

cadeia de blocos por meio da arvore Merkle (Gaur et al., 2018).

2.3.1.6 Arvore Merkle

Merkle tree € um add-on (acessorio), de acordo com Hassija, Chamola, Saxena, Jain,
Goyal & Sikdar (2019), que pode ser adicionado a estrutura de dados da blockchain
para aumentar a seguranca dos dispositivos conectados. Essa técnica também ajuda
a reduzir o numero geral de blocos que estéo sendo adicionados a cadeia. Uma arvore
Merkle € como uma arvore binaria onde cada né contém dois nos filhos, exceto os nos
folha. Os nés da folha contém os dados ou transacdes, e as raizes sdo os valores
hash dos dados nos nés folha. Com base no tamanho da arvore, varias transacoes
podem ser combinadas para gerar um unico hash de raiz. Em vez de tratar cada
transacdo como um bloco, cada hash raiz pode ser considerado um bloco na cadeia.
Isso pode ajudar a reduzir o numero de blocos. Além disso, devido a varios niveis de
hashing, em cada nivel da arvore a seguranca dos dados é aprimorada. Os
dispositivos 10T envolvem muitas pequenas comunicac¢des entre si e, portanto, usar a
arvore Merkle junto com a blockchain pode ser uma solu¢cdo promissora, como

preleciona Mufioz (2014, como citado em Hassija et al., 2019).
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2.3.2 Funcionamento basico datecnologia

Kim & Deka (2020) demonstram que o substrato da blockchain ndo é um conceito
novo. Foi inspirado no algoritmo de ordenagéo de carimbo de data/hora dos anos 90,
que era usado para evitar adulteracdo de documentos. Essa marcacao/registro de
tempo foi estendida para o uso de livros e transacoes, a fim de facilitar mecanismos

de pagamento seguros.

Desde 2008, porém, apds artigo de Nakamoto (2008), varios programadores,
criptégrafos e cientistas trabalharam nesse conceito de blockchain para produzir uma
rede de criptomoeda chamada Bitcoin. O principal objetivo do projeto e a introducao a
blockchain e a IoT seria resolver dois problemas principais. Um era o gasto duplo
(significa gastar o mesmo dinheiro duas vezes); e o segundo, eliminar a necessidade
de uma terceira parte, central, confiavel nas transacfes. Blockchain € considerada a
segunda revolucao digital apds o advento da internet. Tem-se observado o crescente
uso de blockchain em seguranca de smart cities. Smart city abarca uma gama de
variedade de dimensdes, como educacéo, mobilidade, casa, energia, saude, industria,
seguranca, privacidade, etc. Como muitas estruturas inteligentes ainda estdo sendo
atualizadas, os problemas de seguranca e protecdo se converteram em um temor, o
gue requer contramedidas eficazes. Metodologias habituais de garantia de seguranca
digital ndo podem ser aplicadas eficazmente a essas aplicacdes, considerando as
qualidades dinamicas, a heterogeneidade e a adaptabilidade das smart cities (Cui,
Xie, Qu, Gao & Yang, 2018).

Em uma abordagem centralizada, diferentes dominios da smart city tém, portanto,
diferentes desafios. A internet das coisas depende de padrdes com capacidade e
processamento, ainda limitados. E mais dispendiosa, pois esta sujeita a despesas
causadas pela instalacdo e manutencgéo de servidores. Por essa razéo a blockchain
se torna possivelmente o fator mais preponderante desse sistema. A utilizacdo de uma
abordagem néo centralizada, distribuida, padrdo ndo apenas reduzira 0s custos
relacionados & manutencao e implementacao de grupos de servidores, mas também
compartilhara as necessidades de planejamento e espaco de muitos dispositivos na

arquitetura da loT, sem outros recursos adicionais. Ficou claro que a blockchain
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oferece uma resposta que se adapta a necessidade de cada etapa do processo
(Ahmed, Shah & Wakil, 2020).

E bom ressaltar que ha divergéncias entre Quiniou (2019) e a maioria dos outros
autores em relagao ao termo “descentralizado”, amplamente usado para se referir a
blockchain ou seus aplicativos, que ndo se parece totalmente apropriado para se
referir a arquitetura blockchain. De fato, a descentralizagdo conceitualmente é um
movimento do centro para as bordas ou extremidades. A arquitetura da blockchain
nao € descentralizada; faz parte de modelos paralelos centralizados ou parcialmente
descentralizados, portanto, os termos “distribuido” ou “ndo centralizado” parecem
mais apropriados. Doravante, devido a esse detalhe e para ser mais rigoroso, o termo

“nao centralizado” sera adotado neste trabalho.

A internet revolucionou e mudou a vida das pessoas, da sociedade e dos negocios.
Paradoxalmente, o0 processo em que as pessoas e as corporagdes executam
transacdes entre si ndo mudou muito. A grande expectativa € de que a blockchain seja
o fator de mudanca para tornar a internet tecnicamente mais segura. Para entender
como ela funciona, € necessario compreendé-la sob a perspectiva dos negocios
guanto a perspectiva técnica.

Panda, Dhameja & Singhal (2018) ensinam que a blockchain é um sistema de
registros para transacionar ativos, ndo apenas dinheiro, moeda. A transacdo é
realizada de maneira ponto a ponto, somente entre as duas partes envolvidas.
Significa que ndo ha necessidade de um intermediario confiavel, como bancos,
corretores ou outros servigos de custodia, para atuar como um terceiro confiavel. Por
exemplo, se Alice paga a Bob R$ 10, por que esse valor deveria passar por um banco?
Isso representa perda de tempo, despesas e burocracias. Ao passo que se essa
transacéo fosse realizada de uma pessoa para outra diretamente, ndo haveria tais

inconvenientes (Figura 6).
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Figura 6

Transacao por meio de intermediério vs transacao direta parte a parte.
Fonte: Singhal, Dhameja & Panda (2018). Traducao nossa.
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A seguir, tem-se outro exemplo. Uma transacdo envolvendo acdes tipicamente

acontece em segundos, mas sua liquidacédo pode levar muitos dias. A Figura 7 ilustra

essa situacgao.

=
- Company-A
—— $
Charlie
Allce Liquidag&o por meio de institui¢do financeira
Stocks scttlement through clecaring houscs

Bob

-~

Company-B

Figura 7

Negociacao de acdes por meio de uma instituicdo ou camara intermediaria.
Fonte: Singhal et al. (2018). Tradug&o nossa.

Noutro caso, se alguém deseja comprar algumas acdes de uma empresa ou pessoa,

pode simplesmente compré-las diretamente com liquidagdo instantanea, sem a
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necessidade de corretores, camaras de compensacdo ou outras instituicdes
financeiras entre elas. Uma solucdo descentralizada e ponto a ponto para essa

situacao esta representada na Figura 8.

=
- —— )
Charlie . + Company-A
i ~ 1 1
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Alice Bob
$ 1 $ 1
= - =L
Company-B
i 1 . .
- Comeércio ponto a ponto com blockchain
==
Peer-to-Peer trading: Blockchain

Figura 8
Transacao de agles parte a parte.
Fonte: Singhal et al. (2018). Tradug&o nossa.

Atentem que essa transacdo e mais a liquidacdo ndo sao tratadas como duas
entidades diferentes em uma configuracéo da tecnologia blockchain. Essa é a grande
diferenca. As transac¢fes sdo analogas a transacdes em moeda fiduciaria, nas quais
se alguém paga outra pessoa com o valor monetario de R$ 10, este alguém nao o
possuira mais, e esse valor de US$ 10 é fisicamente transferido para o novo

proprietario (Panda et al., 2018).

2.3.3 Plataformas blockchain

Perwej, Dhameja & Singhal (2013) consideram algumas das organizacdes que estao
desenvolvendo novas tecnologias para blockchain. O numero de empresas
desenvolvendo novas ferramentas e solugcdes esta em constante expansao, e aqui

mostram-se trés exemplos de diferentes tipos de blockchain:

a) Ripple: é uma blockchain com foco no setor de servigos financeiros. Perwej,

Dhameja & Singhal (2013) afirmam que nao estdo usando a blockchain, mas
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outra, a distributed ledger (DLT). Eles desenvolveram uma tecnologia de razao
distribuida para permitir que bancos em todo o mundo enviem pagamentos
internacionais em tempo real, sem a necessidade de uma autoridade
centralizada. Na realidade, € uma rede de pagamento para transferir
instantaneamente qualquer tipo de moeda em todo o mundo. Eles
desenvolveram uma rede global distribuida que hospeda nés de pagamento
para transferir valor em todo o mundo.

b) IOTA: € uma criptomoeda completamente diferente porque ndo usa uma
blockchain, mas sim um grafico aciclico direcionado (DAG) chamado tangle.
Ele foi desenvolvido especialmente para a Industria 4.0, onde os dispositivos
conectados devem ser capazes de realizar micro ou nanotransagdes entre si.

c) Ethereum: o britanico Wood (2014) codesenvolveu a blockchain Ethereum
como uma plataforma para servir como base primaria para o uso de aplicativos
de “contrato inteligente” do livro-razdo da blockchain. Fornecer esse tipo de
plataforma permitiu que os desenvolvedores comegassem a implementagéo de

contratos autoexecutéveis ou “inteligentes”.

Os aplicativos da Ethereum sédo executados em uma blockchain personalizada, uma
infraestrutura global compartilhada que pode movimentar valores e representar o
registro da propriedade. E uma plataforma descentralizada para desenvolver
aplicacdes descentralizadas (DApps) que funcionam por meio de contratos
inteligentes. Esses contratos inteligentes sdo pequenos programas de software que
executam uma tarefa, uma espécie de declaracao If, This, Then, That (se, entéo,
sendo...). Eles sédo executados em uma blockchain personalizada e, como tal, ndo ha

chance de fraude, censura ou interferéncia de terceiros (Perwej et al., 2013).

Wood (2014) afirma que se pode dizer que Ethereum € uma versdo muito
especializada de uma maquina de estado baseada em transacdes criptograficamente
segura. Sistemas de acompanhamento, como o Namecoin, adaptaram essa aplicacéo

“moeda original” para outras aplicagoes.

Ethereum é um projeto que tenta construir a tecnologia generalizada, na qual todos

0s conceitos de maquina de estado baseados em transa¢des podem ser construidos.
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Além disso, visa fornecer ao desenvolvedor final um sistema totalmente integrado de
ponta a ponta para a construcdo de software em um paradigma de computacao até
entdo inexplorado no mainstream: uma estrutura de computacdo de mensagem de

objeto confiavel.

As estratégias nesse sistema proposto tém varios atributos, nem sempre encontrados
no mundo real. A incorruptibilidade do julgamento, muitas vezes dificil de encontrar,
vem naturalmente de um intérprete algoritmico desinteressado. Transparéncia ou ser
capaz de ver exatamente como um estado ou julgamento ocorreu por meio do log de
transacdes e regras ou codigos de instrucdo, coisa que nunca acontece perfeitamente
em sistemas baseados em humanos, uma vez que a linguagem natural é
necessariamente vaga, muitas vezes faltam informacdes e eivadas de preconceitos
antigos, dificeis de mudar (Wood, 2014).

Na Tabela 2 veem-se as principais plataformas de blockchain e suas especificagcoes
técnicas.

Esses parametros sao importantes, pois séo eles que decidem qual a plataforma a ser
implantada de acordo com as aplicacdes e com o grau de seguranca a ser adotado
em smart cities, 6rgaos de governo, empresas estatais, cartorios notariais, autarquias
ou quaisquer outras entidades. Também, importante é ter acesso ao site do
desenvolvedor da plataforma.

Tabela 2

Plataformas de blockchain e especificacdes

Memory

Blockchain Hash Secondary Consensus . .
Platform Function Data Storage Protocol Project Website
Structure
1 Bitcoin SHA-256  MeKle ) oieipB Proof of Work ~ Ntps://bitcoincore.org
Tree https://bitcoin.org
. Level DB, .
2 Ethereum Keccak256 Trie Rocks DB Proof of Work (Ethash) https://ethereum.org/
Supports pluggable
SHA3 Bucket- consensus like
3 Hypgrledger SHAKE tree, Rocks DB Practical Byzantine  https://www.hyperledg
Fabric 256 Merkle Fault Tolerance er.org/
Tree (PBFT), Raft, PoWw,
PoS
Validity consensus,
H2 Uniqueness

4 CordaR3 SHA-256  Merkle tree https://www.corda.net/

database consensus, pluggable
consensus
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QuorumChain
pluggable consensus https://www.jpmorgan.

5 Quorum Keccak256 Trie Level DB (PoS, Raft, Istanbul — com/global/Quorum
BFT)
. Trytes
i . Acyclic !
6 IOTA Winternitz Directed Bal_anced Pow https://www.iota.org/
hash Trinary
Graph
System
Merkle
. Tree, Rocks DB, XRP Ledger s
7 Ripple SHAZ2-512 Knowledge NuDB Consensus Protocol https://ripple.com/
Grap
8 Kadena BLAKE2 Merkle Oracle BFT Raft, ScalableBFT https://kadena.io
SHA-256, Distributed ) .
9 Tezos BLAKE? Merkle Database Proof-of-Stake https://tzscan.io
SHA- Béocég(;ih Plugg;blgrict:rc:rr:]ssensus https://www.hyperledg
10 Sawlooth 512,SHA25 7 BlockStore 9 . er.org/projects/sawtoo
6 Merkle Proof of Elapsed Time th
Tree (PoET), PoW, PBFT
Web, Web

Portable or Database,

11 NEM SHA-256d Proof of Importance  https://nem.io/
Network Access
database database
12 Multi Chain  SHA3-256  Me™KI® | oveiDB PoW hitps:/fwww. multichain
Tree .com
13 Hydra Chain SHA3-256 Merkle tree Level DB PBFT https:/{glthub.com/Hyd
raChain
14 Big ChainDB SHA3-256 Associative Mongo DB BET https://www.bigchaind
Array b.com
I SQLite, . i
15 Open Chain SHA-256 Associative SqlServer, Proof of Work https://www.openchai
Array n.org/
Mongo DB

Fonte: Shrivas (2019).

2.3.4 Combinando IoT com blockchain

No entendimento de Reyna, Martin, Chen, Soler & Diaz (2018) (2018), a integracao
de tecnologias promissoras como loT e computacdo em nuvem provou ser
inestimavel. Da mesma forma, reconhecem o enorme potencial da blockchain em
revolucionar a 10T. A blockchain pode enriquecer a IoT, fornecendo um servigo de
compartiihamento confiavel, cujas informacdes s&o confiaveis e podem ser
rastreadas. As fontes de dados podem ser identificadas a qualquer momento e o0s
dados permanecem imutaveis ao longo do tempo, aumentando sua seguranca. Nos
casos em que as informacoes de IoT devem ser compartilhadas com seguranga entre
muitos participantes, essa integracao representa uma revolugdo fundamental. Por
exemplo, uma rastreabilidade exaustiva em varios produtos alimentares € um aspecto

fundamental para garantir a seguranca alimentar. A rastreabilidade dos alimentos
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pode exigir o envolvimento de muitos participantes: fabricacdo, alimentacéo,
tratamento, distribuicdo, e assim por diante. Um vazamento de dados em qualquer
parte da cadeia pode levar a fraude ou retardar os processos de busca de evidéncias
de doencas, o que poderia afetar seriamente a vida dos cidadaos.

Portanto, uma agéncia de saude de nivel municipal, estadual ou federal tem valiosa e
precisa ferramenta de avaliagdo. Tem melhor controle nessas areas, aumenta a
seguranca alimentar, melhorando o compartilhamento de dados entre os participantes
e reduzindo o tempo de busca em caso de surto alimentar, que pode salvar vidas
humanas. Além disso, em outras areas, como smart cities e carros autbnomos, o
compartilhamento de dados confiaveis pode favorecer a inclusdo de novos
participantes nos ecossistemas e contribuir para melhorar seus servicos e sua adogao.
Portanto, o uso de blockchain pode complementar a IoT com informacfes confiaveis
e seguras. Isso ja bem reconhecido e mencionado. A tecnologia blockchain é
identificada como a chave para resolver problemas de escalabilidade, privacidade e
confiabilidade relacionadas ao paradigma IoT (Reyna et al., 2018).

Ja Cao, Li, Zhang, Zhang, Mumtaz, Zhou & Peng, (2019) referem em outra analise
gue a implementacao de loT e blockchain estd em pauta na indlstria e outras areas
onde ja existem solu¢Bes promissoras em diversas areas. Na industria da cadeia de
suprimentos existem modelos de cadeia de suprimentos habilitados para blockchain.
Nesse modelo, as informacGes armazenadas na blockchain podem servir como um
log de entrega para embargues de contéineres. Todo o movimento de contéineres, da
origem ao destino, pode ser rastreado por qualquer entidade da cadeia de
suprimentos, para que 0 atraso na remessa possa ser minimizado e o ativo ausente
possa ser rastreado com precisdo. Na dimensao da saude existem modelos centrados
no usuario para o processamento de dados pessoais de saude usando a rede
blockchain, garantindo a propriedade dos dados dos individuos, bem como a
integridade dos dados (também mostrado por Minoli & Occhiogrosso, 2018). Ao
aplicar politicas de controle de acesso, 0 sistema garante que 0S usuarios possam
lidar com seus dados pessoais sem se preocupar com questdes de privacidade. Além
disso, a blockchain também est4 disponivel em outras aplicagbes 10T, como

atualizacdes remotas de software e seguro para veiculos (Cao et al., 2019).
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Os autores referenciados reconhecem que, particularmente, a blockchain
desempenha importante papel no comércio de energia para aplicacdes de IoT na
internet de energia. Existem algumas tecnologias de blockchain que investigaram
como promover o compartilhamento de energia entre dispositivos 10T para aumentar
a eficiéncia de utilizacdo de energia. Tomando a internet de veiculos (loV) como
exemplo, os veiculos elétricos tém a capacidade de absorver energia excessiva
durante a area fora de pico e fornecer energia como geradores distribuidos durante o
periodo de pico. Para melhorar a eficiéncia da negociacgéo, foi proposto um esquema
de pagamento baseado em crédito, que arca com a negociagao rapida e frequente
entre n0s de energia a partir do estabelecimento de bancos de crédito virtuais. Além
disso, algumas moedas digitais foram apresentadas para o comércio de energias

renovaveis com base em blockchain.

Cao et al. (2019) mostram, na Figura 9, que para operar um sistema loT habilitado

para blockchain desenvolvem-se as seguintes etapas:

a) Todos os dispositivos 10T operam na mesma rede blockchain;

b) um dispositivo 0T gera uma transacdo para pagamento (ou registra
informacd@es significativas) e a transmite para a rede;

c) os dispositivos IoT recebem as informacgdes e transacdes na rede e as valida;

d) todos os dispositivos loT executam um algoritmo hash para eleger um vencedor
cujo bloco candidato sera transmitido e validado como um novo bloco;

e) todos os dispositivos loT inserem a cépia idéntica do novo bloco em seus livros-
razéo locais;

f) a transacdo armazenada no livro-razdo da blockchain aciona o contrato
inteligente no dispositivo 10T,

g) o dispositivo 10T realiza uma tarefa especifica, ou seja, a movimentagdo do
contéiner no cenario da cadeia de abastecimento, fornecimento de energia no

cenario de energia inteligente.

Obs: Um contrato inteligente € apenas uma opg¢ao nesse circulo, que € um aplicativo
no topo da blockchain. Os dispositivos 0T podem usar blockchain para muitos outros

aplicativos sem depender de um contrato inteligente.
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Na Figura 9, Cao et al. (2019) mostram que 0 mecanismo de consenso é a base em
um sistema loT habilitado para blockchain, que constr6i uma ponte entre os dados

brutos da infraestrutura e as informa¢des confirmadas para a execug¢do de varias

aplicacoes.
Consensus mechanism Mecanismo de consenso
Rede parte a parte f -5 B
Yy @ . ~
=g (mining) (stake) (weight)
o8 0 block n block n+1 block n+2

2 — Arede alcanga o consenso da criagdo HaGHOF: Rash of Bash Of
de novo bloco ) i I

3 — Todos os nés copiam o novo bloco no
1 seu livro razéo l
4 — A transacdo armazenada na
IoT+Blockehain blockchain dispara um contrato

inteligente

1 — Dispositivo loT
| transmite a transacéo para

Transaction Q = Smart contract (optional)

\ .ﬁ‘ 5 — Dispositivo 0T porta a tarefa .Q,
= = Contrato
-m. ) == .n.
4 inteligente
|| ;
IoT device \ * o=y /IOT device

Finance Supply chain Smart energy

Figura 9
Exemplo de implementacao de blockchain loT.
Fonte: Caio et al. (2019). Tradug&o nossa.

Na fase V, o autor dessa dissertacao enfatiza que as atividades de financas, cadeia
de suprimentos e energia inteligente podem estar ligados a empresas privadas, 6rgao

de governo, smart cities, fazendas, etc., como ja visto no corpo da pesquisa.

2.3.5 Blockchain e hyperledger

Santos & Moura (2019) explicam que existem muitos frameworks ou tecnologias em
torno da blockchain: R3 (corda), Ethereum, Neo e Nem, cada uma com um design e

arquitetura especificos.

Santos & Moura (2019, p. 61) acrescentam:

A hyperledger faz parte da Linux Foundation, que foi lancada em 2016 com
uma estrutura de governanca técnica e organizacional e 30 membros
corporativos fundadores. Mais de 230 membros ja fazem parte dessa iniciativa.
Isso inclui empresas como Cisco, Hitachi, IBM, ABN AMRO, ANZ Bank, Red
Hat, VMware e JP Morgan. Hoje, a hyperledger trabalha com muitos projetos
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sob o mesmo guarda-chuva e foca nas diferencas dos casos de uso da
blockchain, bem como na cobertura de frameworks e ferramentas. Uma boa
descricdo dos projetos da hyperledger pode ser encontrada em
https://www.hyperledger.org. Aqui, afirma-se que a hyperledger incuba e
promove uma variedade de tecnologias de blockchain de negécios, incluindo
estruturas de livro-razdo distribuidas, motores de contrato inteligentes,
bibliotecas de clientes, interfaces graficas, bibliotecas de utilitarios e aplicativos
de amostra. A estratégia de guarda-chuva da hyperledger incentiva a
reutilizacdo de blocos de construgcdo comuns e permite a inovacao rapida de
componentes distributed ledger technology (DLT), tecnologia de livro-razao
distribuida (blockchain e hyperledger).

Continuando, esses autores esclarecem, explorando os projetos da hyperledger, tém-
se cinco frameworks e cinco ferramentas. As estruturas sdo Sawtooth, Iroha, Burrow,

Indy e Fabric. As ferramentas sdo Caliper, Composer, Cello, Explorer e Quilt.

Como exemplo, os autores citam que hyperledger sawtooth segue a mesma
arquitetura e caracteristicas de outros frameworks hyperledger. E uma plataforma

blockchain corporativa para a construcéo de redes e aplicativos distribuidos.

A caracteristica mais marcante do sawtooth é a facilidade de usar as APIs, assim
como muitas linguagens como Python, C ++, Go, Java, JavaScript e Rust. Isso auxilia
no desenvolvimento de aplicativos que rodam na plataforma Sawtooth. Além disso,
podem-se escrever contratos inteligentes no Solidity para uso com a familia de
transacfes Seth. Outro bom recurso é a execuc¢édo de transacdes paralelas. A maioria
dos blockchains requer execucdo de transacdo serial para garantir ordenacao
consistente em cada n6 da rede. A compatibilidade de contrato Ethereum também
pode ser usada com seth; o projeto de integracdo Sawtooth/Ethereum estende a

interoperabilidade da plataforma Sawtooth para Ethereum (Santos & Moura, 2019).

Para exemplificar o uso de ferramentas, esses autores recomendam que, se precisar
testar uma ideia, criar uma prova de conceito (POC) ou um produto de valor minimo
(MVP) ou mesmo iniciar um projeto, a hyperledger composer pode ajudar a fazer isso
de forma rapida e facil. Pode-se testar uma rede de negocios com um aplicativo da
web chamado composer playground. Com alguns cliques e um bom caso, pode-se

criar uma rede corporativa integrada aos seus sistemas. Outra opcdo € criar um

aplicativo de front-end para usar seu contrato inteligente.
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A Figura 10 representa uma visdo geral oficial da arquitetura no site da ferramenta

hyperledger composer.

Assets
Participants
LEUISACHONS
Model File
.cto

Access
Control Query Use o compositor para criar uma definicdo
Definitions

Functions rul de rede empresarial, composta com os
. . modelos abaixo
Script File Access Control Query File
Js .acl -qry

Transactions

3 2 Empacote sua defini¢do de rede de negécios e
Business Network Archive

.bna

exporte-a como um novo arquivo (.bna) pronto
para implanté-lo em qualquer lugar

Hyperledger Fabric
Cloud / Local

Web Browser / Node.js Use cartBes de identificacéo para
Online implantar sua rede de negécios.

definicdo de razéo distribuida

Figura 10
Hyperledger composer: visdo geral.
Fonte: Santos & Moura (2019). Traducéo nossa.

2.3.6 Blockchain as service (BaaS): blockchain como servigo

Singh & Michels (2018) atestam que em relacdo a plataformas subjacentes aos dois
provedores BaaS mais estabelecidos, o BaaS da IBM (IBM Cloud) é baseado nos
resultados da hyperledger consortium (visto anteriormente).

A visdo da Microsoft (Azure) é oferecer suporte a varios protocolos. Inicialmente
mostrou algum alinhamento com a plataforma Ethereum, sendo membro fundador e
membro do conselho rotativo da Ethereum Enterprise Alliance (EEA). Os consorcios
Hyperledger e EEA tém muitas empresas como membros, em uma variedade de
setores. A hyperledger concentra-se em cadeias autorizadas sem uma base de
criptomoeda (tokens), enquanto a EEA visa construir e adaptar Ethereum (que inclui
Ether, um token/ ativo de suporte) para atender as necessidades de negocios, como
gerenciamento de permissdes. Observa-se também que a base de cdédigo da

hyperledger € administrada por seu consorcio, enquanto a EEA baseia-se na
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Ethereum, que é administrado pela Ethereum Foundation, uma organizacao separada
(Singh & Michels, 2018).

Um dos recursos de computacdo em nuvem da nova geracao € a blockchain-as-a-
service (BaaS), uma fusédo da tecnologia blockchain e o modelo de computacdo em
nuvem. A BaaS permite o offshoring (fora do escritério) da implementacdo de
blockchain de qualquer empresa para o ambiente de nuvem, sem a necessidade de
algum conhecimento de TI. Assim, as empresas podem se beneficiar da BaaS como
um servico utilitario e atender as suas necessidades. BaaS é relativamente uma nova

adicao as tecnologias de blockchain com tecnologias de nuvem (Onik & Miraz, 2019).

Blockchain-as-a-service (BaaS) significa criar, gerenciar, hospedar e usar varios
aspectos das tecnologias de blockchain, como nds de aplicativos, contratos
inteligentes e livro-razéo distribuido, na nuvem. Esses servi¢cos baseados em nuvem
facilitam a configuragcdo de blockchain, plataforma, seguranca e outros recursos
associados. Assim, a BaaS apresenta a plataforma de servico blockchain, dando
suporte a recursos centrais da blockchain, com base na infraestrutura de computacéo
em nuvem com o ambiente de desenvolvimento integrado para desenvolvedores e
consumidores (Onik & Miraz, 2019).

Na verdade, o conceito-chave de BaaS é quase semelhante ao do software-as-a-
service (SaaS). De acordo com a arquitetura (Figura 11 seguinte) da computacédo em
nuvem, a BaaS pode funcionar explicitamente utilizando platform-as-a-service (PaaS)

ou implicitamente por meio de software-as-a-service (SaaS) (Onik & Miraz, 2019).
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Figura 11
Arquitetura de blockchain-as-a-service (BaaS): exemplo.
Fonte: Onik & Miraz (2019).

Os mesmos autores citam 0s seguintes beneficios:

a) Com uma plataforma de nuvem ja estabelecida, os usuérios de blockchain
podem receber perfeitamente servico com custos muito menores do que a
implementacéao real (no local).

b) Na arquitetura blockchain atual, varios regulamentos e normas, como
verificagdo de no, anexacdo de nd, exclusdo de no, bifurcacdo, devem ser
cuidados. No entanto, a BaaS pode lidar com esses itens estratégicos sem
qualquer intervencgéao do cliente.

c) A tecnologia blockchain esta sendo usada além das criptomoedas. Portanto, a

interacdo com outra plataforma, servico, infraestrutura aumentou muito nos
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altimos anos. Como a tecnologia de blockchain BaaS € construida utilizando a
infraestrutura de nuvem existente, infrastructure-as-a-service (laaS), PaaS,
SaaS e outros aspectos semelhantes da nuvem permanecem nativos para
BaaS - oferecendo mais interoperabilidade.

d) A implementacéo atual da blockchain requer moderado grau de conhecimento
no dominio da criptografia e tecnologias distribuidas. Alternativamente, a Baas,
que € oferecida como um servico completo pelos provedores, permite a
implantagéo, gerenciamento e operagao da tecnologia de blockchain sem

qualquer conhecimento técnico especifico.

Por fim, Singh & Michels (2018) alertam que muito do interesse em distributed ledger
(DL) decorre de sua capacidade de descentralizar e desintermediar, removendo a
necessidade de terceiros confidveis. Em muitos casos, € a natureza descentralizada
das DLs que traz consideracdes de seguranca, resiliéncia e integridade de dados. A
BaaS, no entanto, envolve a introducdo de um provedor para fornecer e/ou gerenciar
(aspectos da) infraestrutura DLT. Isso pode implicar a volta da centralizacdo de

aspectos da DL.

Conclui-se que a Baas traz consideracfes sobre seguranca e confianca. Na pratica,
se a BaaS suscita preocupacgles significativas depende das particularidades do
servicgo, do risco do aplicativo, do perfil de ameaca e do objetivo da DL.

e Comparacao das plataformas

A Tabela 3 fornece a disponibilidade de varias plataformas de hospedagem de

blockchain pelas principais plataformas BaaS:



Tabela 3

Plataformas de BaaS e recursos
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Ethereum Quorum Corda Hy||3:erle'dger Mullti Digital As

abric chain set

AWS \ N J v

Azure N N N N N

Google N N N

HPE N

IBM N

Oracle N

SAP N

Fonte: Onik & Miraz (2019).

Outros autores, como El loini & Pahl (2018), para comparar quatro tecnologias,

utilizaram a Tabela 4. Como pode ser visto, cada tecnologia visa a um conjunto de

propriedades para se diferenciar das demais. Ao olhar para seus documentos

técnicos, as trés tecnologias (sidechain, tangle e hashgraph) comparam muitos de

seus pontos fortes com a blockchain. Embora esteja claro que todas as tecnologias

visem a seguranca e transparéncia, elas diferem em termos de desempenho e

privacidade. Melhorar a economia da maquina e a comunica¢cdo maquina a maquina

esta entre as principais oportunidades para implementar as tecnologias discutidas.

Tabela 4

Comparacao das DLTs: critérios de qualidade

Blockchain

Sidechain

Tangle

Hasgraph

Data structure Linked list
Concensus PoW: SHA256-Hash

Translactions Grouped intro blocks

Fees Yes

Tps 4107

Validation time Order of minutes

Privace Low

Security High

Maturity Many implementation
Platforms Biticoin, ethereum
Coyright Open source

Typologies Public

Listo f linked lists

Pow: Ethash

"wo chains of blocks Single transactions

Yes for the public
chain

Limit by consortium
chain

Order of minutes
High
High

Experimental

sthereum & monax
Open source

Public and private

DAG

PoW: hashcash

No fee

500
501to 800

Order of seconds
Low
High

Experimental

IOTA
Open source

Private

DAG
Virtual voting

Gossinp event:
contains transactions

No fee

>200,000

Order of seconds
Low
High

Experimental

Hedra
Patented

Private
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Fonte: El loini & Pahl (2018).

Salienta-se que, observando-se a Tabela 4, em todas as DLTs os niveis de seguranca

sdo altos.

e Critérios de qualidade e descricao (El loini & Pahl, 2018)

a) Estrutura de dados: que tipo de estrutura de dados foi usada e com que
finalidade, ou seja, quais informacdes sdo armazenadas nela.

b) Transacdes: como as transagdes sdo representadas.

c) Consenso: o mecanismo de consenso usado para aceitar transagoes na rede.

d) Taxa: qual é o custo do envio de transacdes.

e) Tps: quantas transacfes podem ser tratadas pela rede (transacdes por
segundo).

f) Tipologia: como acessar a rede e os usuarios tem fungdes diferentes.

g) Copyright: quais direitos autorais que a plataforma adota.

h) Privacidade: como a rede lida com privacidade.

i) A seguranca: o nivel de seguranca garantido pela rede.

j) Tempo de validagdo: tempo necessario para validagédo de transagoes.

k) Maturidade: qudo madura é a tecnologia.

Em abordagem recente, Nguyen, Pathirana, Ding & Seneviratne (2020), em artigo de
setembro de 2020, mostra que em ecossistemas baseados em blockchain para 10T
na nuvem, a blockchain pode ser considerada uma BaaS, que é integrada a
computacdo em nuvem para oferecer servicos de Tl completos a fim de ajudar
pesquisadores e empresas a desenvolver, verificar e implantar a blockchain para
aplicativos de IoT em nuvem. Os servigcos BaaS sdo capazes de fornecer arquitetura
basica e suporte técnico para garantir que o0s sistemas descritos anteriormente
possam alcancar operacdes robustas e eficientes. Hoje em dia, ha muitos provedores
de BaaS nos mercados comerciais para permitir que os clientes adotem servigos sem
se preocupar com a instalacao de infraestrutura e investimento no sistema, o que pode
acelerar as implantacbes dessas tecnologias de IoT em nuvem baseadas em

blockchain.
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Serdo apresentadas as plataformas BaaS de Ultima geracéo, lideres disponiveis no
mercado, que estdo prontas para uso. As principais caracteristicas técnicas de cada
plataforma s&o descritas resumidamente na Tabela 5 a seguir. O codigo-fonte para
exemplos e modelos de BaaS também estd disponivel na plataforma de
compartilhamento de codigo Github. Na verdade, muitos projetos de pesquisa
empregaram tais plataformas BaaS para desenvolver seus aplicativos de IoT. Por
exemplo, a nuvem IBM apresenta uma plataforma BaaS bem desenvolvida para
usuarios de IoT. A plataforma foi apresentada em uma rede veicular, em cujo projeto
a plataforma IBM loT em nuvem baseada em blockchain € integrada aos servigos IBM
BaaS para gerenciar dados de sensores de veiculos (mensagens de veiculo a veiculo
e dados de monitoramento de veiculo) e garantir a seguranca durante o
compartilhamento de dados na rede veicular. Enquanto isso, a plataforma BaaS da
nuvem Oracle provou seu grande potencial por meio de ampla gama de projetos de
IoT em nuvem baseada em blockchain, como bancos, gerenciamento de dados de

saude e gestdo de pagamentos.

Recentemente, o provedor de nuvem Hewlett Packard colabora com a gigante da
manufatura automotiva Continental para lancar uma plataforma baseada em
blockchain para fabricantes de automoéveis compartilharem e venderem dados de
veiculos. Esse projeto permite que clientes, incluindo motoristas de veiculos,
fabricantes de automdveis e prestadores de servigos, possam compartilhar dados de
veiculos com seguranca em redes veiculares ndo confiaveis, tornando a mobilidade
mais segura, ecoldgica e acessivel. Embora as plataformas BaaS ainda estejam em
desenvolvimento, o sucesso de tais projetos iniciais nessas plataformas deve garantir

novas oportunidades para futuras implantacdes desse tipo (Nguyen et al., 2020).
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Tabela 5
Plataformas BaaS para aplicativos 1oT em nuvem
Servi¢cos Descricao Blockchain Ano de
BaaS lanca-
mento

A Blockchain da Microsoft no Azure € uma plataforma BaaS Ethereum, 2016
hospedada na computacdo em nuvem do Microsoft Blockchain Azure Hyperledger

para criar e configurar a infraestrutura de blockchain do consorcio Fabric or R3
rapidamente. Ele agora esta disponivel em duas camadas: basico Corda

para servigcos com custo otimizado para testar aplicativos blockchain

e padrdo para executar aplicativos BCoT reais.

Microsoft Azurg
bkockchain

.% IBM blockchain € uma plataforma de desenvolvimento de aplicativos Hyperledger 2017
s 5 blockchain pronta para empresas. Ele permite que as empresas Fabric
05 desenvolvam, governem e operem sistemas blockchain com software
% integrado e atualizagBes de rede na nuvem IBM. Alguns dos maiores
setores bancérios e comerciais usaram o blockchain da IBM.
O servico de blockchain da Amazon facilita a configuragdo, Ethereum 2018
5 implantagdo e gerenciamento de redes blockchain escalonaveis. Pode and
N ser Util em muitos casos de uso de 10T, como sistemas de manufatura, Hyperledger
g seguro, comércio, varejo e bancario. Fabric
A BaaS na nuvem Oracle fornece uma plataforma de contabilidade Hyperledger 2018
distribuida de nivel empresarial que pode ajudar as empresas a Fabric
o aumentar a confianca e fornecer agilidade nas transacdes em suas
c_ﬁg redes de negécios. O Oracle BaaS pode se conectar perfeitamente
o com uma série de solugdes populares da Oracle, como Oracle Supply

Chain Management (SCM) Cloud e Oracle Enterprise Resource
Planning (ERP) Cloud.

Blockchain. A HP lancou seu BaaS chamado HPE Mission Critical = Ethereum 2017
Blockchain, que permite aos clientes executar cargas de trabalho de

raz&o distribuida em ambientes industriais com alta seguranca. Ele

também garante escalabilidade massiva de projetos de blockchain

baseados em HP para apoiar negécios.

Hewlett-
Packard
(HP)

O Alibaba BaaS é um PaaS (Platform as a Service) de nivel Ethereum 2017
- empresarial que é construido em blockchain no Alibaba Cloud and
Q Container Service para clusters Kubernetes. Ele traz beneficios como Hyperledger
5, i, o :
o alta seguranca, facilidade de uso, alta estabilidade, abertura e Fabric
< servigcos de compartilhamento eficientes para aplicativos baseados em
blockchain
Baidu BaaS é uma plataforma comercializada para simplificar o Ethereum, 2018
desenvolvimento de Dapp. Ele fornece aos desenvolvedores servicos Hyperledger
como estruturas de vdrias cadeias e camadas intermediarias, bem Fabric, and
como contratos inteligentes e modelos DApp na computacdo em Baidu
_-5 nuvem do Baidu. Seus aplicativos consistem em loT com BCoT, XuperChain
3 financas e dados
Huawei BaaS é um servigo de nuvem que aproveita as vantagens do Hyperledger 2018
5 contéiner em nuvem da Huawei e das tecnologias de seguranca. Ele
= oferece vantagens importantes, como recursos abertos, faceis de
jc::‘;s usar, flexiveis e eficientes, bem como protecGes robustas de

seguranca e privacidade.
Continua
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Tabela 5

Plataformas BaaS para aplicativos IoT em nuvem - conclui

O Google BaaS é baseado na plataforma Ethereum com recursos  Ethereum 2018

Q2 importantes, como integracdo de API, algoritmos de consenso

(@) . - . f

S conflguravels e a capacidade de usar um banco_ de dados SQL

o tradicional para consultar e relatar dados de blockchain.
O SAP Baas fornece a porta de entrada mais facil e de menor risco para MultiChain 2018
experimentar a tecnologia de raz&o distribuida. Estd hospedado na and
plataforma de nuvem SAP, permitindo prototipar, testar e construir Hyperledger

% aplicativos blockchain (privados e consorciados) e contratos Fabric

n inteligentes.

Fonte: Nguyen et al., 2020. Traducao nossa.

2.3.7 Blockchain para 2FA

Conforme Gupta (2018), em sistemas two-factor authentication (2FA - autenticacéo
em duas fases) convencionais acontecem varios incidentes de violacdo de dados, e €
crescente 0 numero de contas de sites sociais e profissionais sendo invadidos/
hackeados. Um erro humano pode de repente causar sérios transtornos para usuarios
nas cidades. As vezes, é facil prever a senha de um usuario com base em sua
atividade diaria, comportamento ou mesmo nome. Os usuarios ainda tendem a usar

palavras-passe de texto simples para proteger sua conta.

2FA é uma camada extra de seguranca usada para garantir que apenas o proprietario
legitimo possa acessar sua conta. Nesse método, o usudrio ira primeiro inserir uma
combinacdo de nome de usuério e senha e, em vez de acessar diretamente sua conta,
0 usuéario tem que fornecer outras informacoées.

Blockchain € reconhecida como uma das tecnologias mais revolucionarias e
inovadoras que existem. A blockchain tem satisfeito o principio da triade de seguranca
da confidentiality, integrity, and availability (CIA), triad models baseada em solugdes
de seguranca cibernética. A 2FA tem sofrido criticas em medidas de seguranca por
Varios anos, pois 0Ss invasores conseguem comprometer esses sistemas. Vejam como
a blockchain pode transformar o sistema 2FA para obter um método de seguranca

melhorado/avancado (Gupta, 2018).
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Dada a sua natureza, a blockchain é uma tecnologia descentralizada que permite
transacdes de qualquer tipo de valor entre varios participantes sem o envolvimento de
terceiros. Aproveitando-a, pode-se garantir que essas informagdes confidenciais
nunca permanegcam em somente um banco de dados; em vez disso, podem estar
dentro de nds de blockchain que tém imutabilidade e ndo podem ser modificados ou
excluidos. A Figura 12 exibe um 2FA baseado em blockchain. Nesse sistema, o0s
dispositivos do usuério serdo autenticados por um provedor 2FA terceirizado por meio
da rede blockchain. Cada parte da rede blockchain mantera as informacdes do
endpoint com seguranca e ativara o sistema 2FA para gerar a senha de segundo nivel.
Isso pode ser implantado no dominio publico, smart cities, 6érgdo de governo de
qualquer nivel ou mesmo em uma rede privada com uma chamada de API de terceiros
(Gupta, 2018).

Dispositivo de usuario Provedor de 2FA
User devices 2FA Provider

=

Blockchain Network

2FA baseado em blockchain ‘

Figura 12
2FA baseado em blockchain.
Fonte: Gupta (2018). Traduc¢&o nossa.

2.4 Aplicagdes seguras

Uma caracteristica da blockchain é a sua imutabilidade, o que significa, que uma vez

gue uma transacdo € registrada na cadeia, os dados ndo podem ser alterados



69

retroativamente. Com uma blockchain publica, pelo menos a maioria dos nés que
computam a blockchain teria que conspirar para desfazer uma transacéo. E altamente
improvavel que isso ocorra na pratica. Existem ameagas também, e elas serdo vistas
mais a frente. Chama-se a natureza distribuida dessa verificacdo de blockchain de

"paseada em consenso".

Ao contrério dos sistemas convencionais, em que se confia na organizacdo que
executa o provedor de identidade ou na organizagdo que executa a autoridade
certificada (CA), diz-se que a blockchain publica cria um novo sistema baseado em
confianca, estando essa confianca na rede de servidores e no software sistema, nédo
em qualquer empresa em particular. A tecnologia de blockchain puablica fornece o ndo
repudio a eventos por um grupo de servidores distribuidos, geralmente controlados
por pessoas diferentes em locais diferentes. A maioria dos sistemas de blockchain
publicos usa chaves e assinaturas para controlar quem pode fazer o qué no livro-razéo
compartilhado. Os nds da blockchain dentro da rede tém sua prépria copia do livro-
razdo e as transacodes adicionadas a este sao publicas e transmitidas a todos os nés

participantes, portanto, essa transacao aparece em todas as copias do bloco-cadeia.

De acordo com as regras acordadas pela rede, um, qualquer ou todos os participantes
podem adicionar transacdes a blockchain. Os algoritmos de blockchain agregam
transagdes em “blocos”, e os blocos sédo adicionados a cadeia de blocos existentes,
usando uma assinatura criptografica. Para blockchains publicos, essa assinatura inclui
a prova de trabalho. Essa prova de trabalho torna criptograficamente improvavel que
qualquer pessoa, incluindo o fraudador de um hacker, possa alterar os bloqueios
anteriores. A natureza publica e distribuida da blockchain torna dificil obter um bloco

falso aceito pela rede (Treiblmaier & Beck, 2018b).

Entre as tecnologias promissoras da blockchains estdo monitoramento de rede e
servicos de seguranca, incluindo autenticacdo, confidencialidade, privacidade,
integridade e procedéncia. Atualmente, esses servigos sdo fornecidos por corretores
terceirizados confiaveis ou usando abordagens distribuidas ineficientes. Como
resultado, a seguranca é um grande desafio para os atuais sistemas da rede. Por outro

lado, a tecnologia blockchain pode fornecer garantias de seguranca que resolvem
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muitos desafios tradicionais, além de fornecer uma solucdo totalmente distribuida,
comprovadamente segura e consensual. A Figura 13 ilustra as diferencas entre o
controle de acesso tradicional e o baseado em blockchain. O mesmo conceito pode
ser aplicado as demais garantias de seguranca. Esta pesquisa enfoca o uso da
tecnologia blockchain para fornecer servicos e aplicativos de seguranca de rede em

smart cities, mas pode-se usar em uma variedade de aplicacdes.

Entdo é apresentada como a tecnologia blockchain pode ser usada para resolver os
desafios associados e destacar varias abordagens baseadas em blockchain com
propostas que fornecem os servicos de seguranca desejados (Salman, Zolanvari,
Erbad, Jain & Samaka, 2019).

Posso acessar um dado x? Posso acessar um dado x? e

Can I access .« Can I access

dataX?

- 5|
User Response User Consensus <>

Centralized server Response -
(Trust third party) = % u

Servidor centralizado (terceira S g N '

parte confiavel) | Rede blockchain |

(@) (b)
Figura 13

(a) Garantias de controle de acesso centralizado tradicional; (b) Garantias de controle de acesso com
base em blockchain.
Fonte: Salman et al. (2019).

2.4.1 Abordagens de loT segura por blockchain

Mohanta, Jena, Panda & Sobhanayak (2019) postulam que sistemas de transporte
inteligentes (ITS) consistem em sete camadas, cada uma com alguns dispositivos de
hardware ou servicos de aplicativo associados. Ao integrar com a tecnologia
blockchain, aumenta a seguranca do dispositivo e a privacidade dos dados. A

blockchain pode fornecer um ecossistema ITS seguro, confiavel e descentralizado.
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Em ITS, o gerenciamento de chaves seguras € uma das questdes importantes dentro
da rede heterogénea. A camada fisica consiste em varios sensores fisicos. A camada
de dados consiste em blocos encadeados e técnicas relacionadas a criptografia e
hashing. Na camada de rede, o ITS baseado em blockchain conecta os dispositivos
no modelo pessoa a pessoal/parte a parte (P2P). Vérios tipos de algoritmos de
consenso sdo usados para que a validacao de dados alcance confiangca mutua entre
0s pares na camada de consenso. Em seguida, algum incentivo pode ser alocado de
acordo com o algoritmo de consenso e o contrato inteligente é feito, a camada de
aplicativo fornece servicos inteligentes e gerenciamento inteligente para o sistema. O
algoritmo de consenso da prova de trabalho foi usado para atingir a blockchain

especifica do sistema.

Minoli & Occhiogrosso (2018) realcam que fundamentalmente a IoT pode utilizar
blockchain para garantir a integridade dos dados. Eles mostram que a tabela seguinte
descreve o possivel uso de blockchain em varias camadas da estrutura da arquitetura
de referéncia. Deve-se notar que os mecanismos envolvidos ddo origem a certa
complexidade, especialmente se a infraestrutura P2P é estabelecida globalmente, em
todo um ecossistema de I0oT. Devido as limitacdes tipicas dos nés de 10T, nem sempre
pode ser pratico utilizar uma rede protegida por blockchain completa no ambito de IoT
genérico; no entanto, certos aplicativos criticos ou institucionais, como redes
inteligentes, ITS, seguros e ambientes de contrato inteligente, podem ter recursos

suficientes para suportar a funcionalidade.

As limitagBes potenciais da implementacéo de tais funcbes em nds de 10T genéricos
para criar livros-razao distribuidos devido a capacidade limitada de processamento e
armazenamento dos dispositivos de loT séo talvez evidentes, e 0s recursos de
blockchain poderdo ser implementados em elementos de rede (NEs) nela
selecionados. N&o se espera que um no loT de baixo custo, como um sensor ou
atuador remoto, garanta a integridade de todos os dados do ecossistema; portanto,
apenas alguns NEs selecionados podem assumir esse papel mais precioso. Outra
abordagem é usar um livro-razéo distribuido simples, no qual os blocos séo assinados
digitalmente ao longo do caminho, mas o processo de consenso mais elaborado n&o

€ implementado.
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Minoli & Occhiogrosso, (2018) continuam:

a)

b)

d)

Blockchain ponta a ponta - a fonte cria um bloco de transagao contendo dados
e também cria o primeiro bloco. Outros NEs irdo anexar o proximo bloco na
blockchain, conforme a informacdo viaja pela rede até seu destino,
normalmente algum mecanismo analitico na nuvem para analise ou
armazenamento. Aqui, o armazenamento também desfruta da protecdo de
integridade da blockchain. Essas transacdes podem ser reclamacdes, fotos de
acidentes, etc.

Nivel analitico/de armazenamento - isso é basicamente o mesmo que
blockchain de ponta a ponta, exceto que a transacdo € "consumida" no
mecanismo de andlise, donde os dados sdo extraidos e utilizados. Aqui, o
armazenamento nao teria a protecédo de integridade da blockchain, mas para
algumas aplicacdes ndo criticas, por exemplo, amostragem de parametros
ambientais, pode ser adequado.

Nivel de gateway - nessa situacdo, os usuarios individuais criam dados que
nao sdo protegidos imediatamente para integridade; entretanto, uma vez que
os dados chegam ao gateway, eles sao incorporados a blockchain junto com
os dados de outros usuéarios, e assim ficam, também, protegidos. Uma
motivagao para essa abordagem é que os nés finais individuais podem nao ter
0S recursos computacionais para criar hashes de (possivelmente grandes)
blocos de dados.

No nivel do site - para essa situacdo 0s usuarios individuais em determinado
local (por exemplo, sensores ou robds no chéo de fabrica) criam dados que nao
sdo protegidos imediatamente para integridade no nivel do dispositivo; mas
uma vez que os dados alcancam o né de concentracéo local (por exemplo, um
switch de camada 2, um ponto de acesso Wi-Fi, um roteador, um firewall, e
assim por diante), eles séo incorporados a blockchain junto com os dados de
outros usuarios do site. Novamente, uma motivacdo para essa abordagem é
gue os nos finais individuais podem nao ter 0s recursos computacionais para
criar hashes de (possivelmente grandes) blocos de dados, mas o NE baseado

no local tem o poder computacional.
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e) Nivel do dispositivo - cada dispositivo individual tem a capacidade, bem como

0 requisito €, aqui, obrigatorio de construir cadeias de blocos de dados a serem

protegidos imediatamente.

Tabela 6

Mecanismos de seguranca por camadas e usos da blockchain - conclui

Camadas

Descricao

Mecanismo de seguranca

Camada 3 - Fog

networking

Esta camada suporta fog networking (rede em névoa), isto
€, a rede localizada (local ou vizinhanga), que é o primeiro
salto da conectividade do cliente loT (“nuvem do
dispositivo”). Normalmente, a rede de névoa é otimizada
para o ambiente operacional dos clientes IoT e pode usar
protocolos especializados. Pode ser um link com fio (por
exemplo, em uma LAN de fabrica, digamos, em um
aplicativo de robética) ou um link sem fio (em uma LAN
sem fio).

Fog network/ autorizacdo e
autenticacdo na borda da rede;
criptografia e gerenciamento de
chaves; gerenciamento de
confianca e identidade (esses
mecanismos estdo  sendo
devidamente adaptados a essa
camada do ecossistema loT).

dados

Esta camada abarca os recursos de “aquisicdo de dados”.
E fisicamente constituido de sensores (apropriados a
“coisa” e a “aplicagdo” da camada superior), dispositivos
embarcados, embutidos, hubs de sensores, e assim por
diante. A camada 1 e a camada 2 podem ser vistas como
estando em simbiose no mundo 10T, no sentido de que as
coisas “casadas” com sensores se tornam clientes ou
terminais I0oT. As informacgles coletadas podem ser
parametros de dados, voz, video, multimidia, dados de
localizag&o, informacdes de poluicéo, etc.

Blockchains “no nivel do site”;
link de agregacao, autorizagéo e
autenticacdo; criptografia e
gerenciamento de chaves;
gerenciamento de confianca e
identidade (esses mecanismos
estdio sendo  devidamente
adaptados a essa camada do
ecossistema loT).

Camada 1 - Dispositivos | Camada 2 - Aquisi¢do de

(coisas)

Essa camada € composta do universo de “coisas” que
estdo sujeitas a automacgdo oferecida pela 10T. Este € um
grande dominio, incluindo (por exemplo) pessoas (com
wearables, dispositivos de monitoramento médico e/m-
health, etc.), smartphones, eletrodomésticos (por
exemplo, geladeiras, maquinas de lavar, condicionadores
de ar, etc.), casas e edificios (incluindo HVAC e sistemas
de iluminag&o), cAmeras de vigilancia, veiculos (carros,
caminhes, avibes, maquinas de constru¢do), elementos
da rede elétrica, e assim por diante

Blockchains de “nivel de
dispositivo”;  autorizacdo e
autenticagdo no nivel do
dispositivo; criptografia e
gerenciamento de chaves;
gerenciamento de confianca e
identidade (esses mecanismos
estdo sendo  devidamente
adaptados a essa camada do
ecossistema loT).

HVAC: Heating, ventilation, and air conditioning.
Fonte: Minoli & Occhiogrosso (2018). Traducéo e adaptagéo nossas.

Os autores finalizam exemplificando, com a Figura 14, um aplicativo de seguranca loT

e-health, cujo dispositivo de nivel de gateway cria uma blockchain para as informacdes

meédicas a serem transmitidas (a criptografia do conteddo original também deve ser

implementada).

Blockchains podem e devem ser usadas no nivel do aplicativo para validar todos os

tipos de transacdes que necessitam de seguranca. Por exemplo, o0 pagamento de uma

taxa de estacionamento a medida que passa pelas varias entidades financeiras que
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apoiam a transacao, fotografia, imagem, video ou formulario de dados de hospitais.
Além disso, as informacfes podem incluir dados de sensores médicos, reclamacodes

médicas, capturas de tela de vigilancia internas em video, e assim por diante.

Blockchains também podem ser usadas na camada inferior do modelo de
comunicacao para fornecer integridade para transferéncia de informacdes atraves de
um numero encadeado de links, convergindo da borda para um mecanismo de anélise

centralizado ou um servidor baseado em nuvem.

Os dispositivos I0oT precisam se comunicar e sincronizar uns com os outros. Usando-
se blockchain, podem-se controlar e configurar dispositivos 10T (por exemplo,
gerenciar chaves usando criptossistemas de chave publica Rivest, Shamir e Adleman
(RSA), em que as chaves publicas sdo armazenadas em um local seguro da rede e

as chaves privadas sao salvas em dispositivos individuais).
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Figura 14
Exemplo: e-health - aplicacdo de blockchain.
Fonte: Minoli & Occhiogrosso (2018).

Nakamura & Geus (2007) explanam que a autenticacdo exerce papel fundamental
para a seguran¢a de ambientes virtuais ao validar a identificacdo dos usuarios. Apos
a autenticacédo, o sistema pode conceder a autorizacao para 0 acesso aos recursos.

A autenticacao pode ser realizada com base em alguma coisa que o usuario sabe, em
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algo que o usuario possui ou em determinada caracteristica do usuario. O controle de
acesso, que tem como base a autenticacao dos usuarios, também desempenha papel
essencial em qualquer ambiente e pode ser usado em diferentes niveis ou camadas.
A identificacdo é a fungdo em que o usuario declara determinada identidade para um
sistema, enquanto a autenticacdo é a funcdo responsavel pela validacdo dessa
declaracdo de identidade do usuario. A autenticacdo ou a validacéo da identificacdo
do usuério que oferece a autorizacdo pode ser realizada utilizando-se trés métodos,

conforme Nakamura & Geus (2007):

a) Com base no que o usuario sabe: senha, chave criptografica ou personal
identification number (PIN).

b) Com base no que o usudrio possui: token, cartdo ou smart card.

c) Com base nas caracteristicas do usuario: biometria (secdo 11.1.3), ou seja,
reconhecimento de voz, impressdo digital, geometria das maos,
reconhecimento da retina, reconhecimento da iris, reconhecimento digital de

assinaturas, etc. (Nakamura & Geus, 2007).

Rotuna, Gheorghita, Zamfiroiu & Smada (2019) também abortam esse assunto
usando a norma International Organization for Standardization (Isso) de 2019. Para
eles, a identidade digital é a informacgéo sobre uma entidade, utilizada pelos sistemas
de informacgé&o para representar um agente externo, que pode ser uma pessoa, uma
organizacdo, um aplicativo ou um dispositivo. A ISO/IEC 24760-1 (2019) define
identidade como um "conjunto de atributos relacionados a entidade". Os dados de
identidade digital permitem a autenticacao automatica de um usuéario interagindo com

um sistema e possibilita 0 acesso aos servigos fornecidos pelo sistema.

Identidade autossoberana (SSI) é um tipo de identidade digital que permite ao usuario
o controle total e final de sua identidade. Por meio da SSI, os usuarios ou empresas
podem armazenar seus dados de identidade em seus dispositivos e podem fornecé-
los com eficacia para aqueles que precisam valida-los. Assim, 0 usuario gerencia por
meio de um aplicativo, no celular ou no computador, 0os elementos que compdem a
identidade e controla 0o acesso a esse conjunto de informagbes. Os dados de

identidade podem incluir datas de nascimento, cidadania, diplomas universitarios ou
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licencas. Dentro do aplicativo, o usuario recebe inicialmente um numero de
identificacdo autogerado derivado da chave publica e uma chave privada
correspondente. Esse par de chaves é diferente da combinacdo de nome de usuario
e senha, porque depois de criado pelo usuario, calculos mateméaticos automéaticos séo

realizados sobre ele, o que torna a descriptografia quase impossivel.

Rotuna et al. (2019) reforgcam que esse tipo de identidade pode ser implementado para
identificar os cidadaos de uma cidade inteligente usando a tecnologia blockchain, que
garante armazenamento, registro de data e hora seguros e hospedagem
descentralizada. Esse modelo elimina a necessidade de senhas e garante

autenticagdo com alto grau de seguranca.

As solucbes de identidade digital com base publica giram em torno da cidadania e do
uso na interacdo com instituicdes publicas e privadas. Os governos fornecem aos
individuos uma variedade de servicos diferentes que estao se tornando cada vez mais
disponiveis online. A digitalizacdo do servico governamental inclui a necessidade de
uma identidade digital segura, portatil e de facil acesso. Atualmente, o Unico caso de
uso implementado “de cima para baixo” de uma identidade nacional baseada em
blockchain € a Estbnia, que estabeleceu um dos sistemas de carteira de identidade
nacionais mais avancados tecnologicamente. O cartdo obrigatorio permite o acesso a
todos os servicos eletronicos seguros (Sullivan & Burger, 2017 como citado em
Zwitter, Gstrein & Yap, 2020), incluindo viagens dentro da Unido Europeia, seguro
salude nacional, acesso a contas bancarias, votacdo eletrénica, administracdo de

registros médicos e até mesmo reclamacdes fiscais.

O cartéao fisico é protegido com criptografia de chave publica - criptografia de curva
eliptica (ECC) de 384 bits e que também pode ser usado em ambiente digital para
verificacdo. Ele utiliza a tecnologia blockchain para garantir a validade das
informacgdes pessoais, permitindo total controle e portabilidade. Embora a identidade
as vezes seja considerada “autossoberana”, uma vez que o fluxo de informagdes é
totalmente controlado pelo proprietario da identidade, existem restricbes em termos

de uso. Portanto, pode-se argumentar que esse sistema nao representa uma
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personificacdo pura do conceito de identidade autossoberana e ndo deve ser

considerado como tal (Zwitter et al., 2020).

2.4.1.1 Edge / Fog computing

Recentemente, houve mudanca nas arquiteturas dos sistemas de informacéo,
surgindo a computacdo de névoa. O que essa tecnologia faz € processar os dados
sensiveis ao tempo na borda da propria rede, ou seja, mais perto de onde os dados
estdo sendo gerados, para que as acdes apropriadas possam ser tomadas a tempo.
Alguns recursos principais desse modelo sdo: minimizar a laténcia, conservar a
largura de banda da rede, resolver o problema de privacidade e seguranca dos dados
e aumentar a confiabilidade (Mohamed, 2019).

O autor prossegue: a computacao de borda significa ter alguma computacao local que

funcione com a nuvem publica de forma hibrida.

A Tabela 7 compara computacdo/networking nuvem e névoa em termos de
localizacéo, tamanho e aplica¢des. A arquitetura de computacdo de névoa é mostrada
na figura 15. A IoT é composta de trés camadas: nuvem, névoa e camadas de

dispositivo.
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Tabela 7
Comparacao entre computagdo em nuvem e névoa
Nuvem Névoa
Localizacdo Centralizado em um pequeno nimero Frequentemente distribuido em muitos locais,
de big data centers potencialmente em grandes areas geograficas,
mais perto dos usuarios. Os nds e sistemas de
névoa distribuidos podem ser controlados de
maneiras centralizadas ou distribuidas.
Tamanho Os data centers em nuvem sdo muito Uma névoa em cada local pode ser pequena (por
grandes, <cada um contendo exemplo, um Unico né de névoa em uma fabrica
normalmente dezenas de milhares de ou a bordo de um veiculo) ou tdo grande quanto
servidores. necessario para atender as demandas do cliente.
Um grande numero de pequenos nds de névoa
pode ser usado para formar um grande sistema
de névoa.
Aplicagéo Normalmente oferece suporte a Suporta significativamente mais aplicativos de

aplicativos que podem tolerar atrasos
de ida e volta da ordem de alguns
segundos ou mais.

tempo critico que requerem laténcias abaixo de
dezenas de milissegundos ou até menos.

Fonte: Mohamed (2019).

As nuvens sdo compostas de servidores e cada um deles mantém aplicacdes com
servicos de computacdo e armazenamento. A camada do dispositivo € composta de
sensores e atuadores. Os dados do sensor coletados por sensores sdo entregues a
servidores em redes e sao finalmente entregues aos nés de névoa da borda na
camada de névoa. Com base nesses dados, as acbes a serem realizadas pelos
atuadores séo decididas na IoT. Os atuadores recebem acdes dos nds de névoa de
borda e executam as ac6es no ambiente fisico. Além disso, um n6 de névoa toma
uma deciséo sobre quais acdes os atuadores devem realizar com base nos dados do
sensor. Em seguida, os nés de borda emitem as ac¢des para os nés atuadores. Um n6
de névoa também é equipado apropriadamente para armazenar dados. Assim, 0s
dados e processos sao distribuidos ndo apenas para servidores, mas também para
nos da névoa no modelo de computacdo em nuvem, enquanto centralizados em

servidores de nuvens no modelo de computacdo em nuvem (Mohamed, 2019).

O autor finaliza pontuando que dados de I0T s&o produzidos em curto tempo e em
grandes quantidades, apresentando uma variedade de distribuicdes esporadicas ao
longo do tempo. Além disso, em alguns casos, em tempo real ou quase em tempo
real. Uma tendéncia em aplicativos de internet das coisas que aborda o conceito de

loT analytics € ao uso de computagdo em névoa, que pode descentralizar o
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processamento de fluxos de dados de 10T e apenas realizar a transferéncia de dados

de loT filtrados dos dispositivos da borda da rede para a nuvem.

Nuvem

 J

Névoa |-

Borda

B

Dispositivo
Sensor
O : SENSOr. A : actuator.
Figura. 15

Arquitetura loT com trés camadas: cloud, fog e dispositivos conectados.
Fonte: Mohamed (2019).

Do ponto de vista de Mohamed (2019), a IoT pode se beneficiar muito da
funcionalidade fornecida pela blockchain e ajudara a desenvolver as tecnologias 10T
atuais. E importante notar que ainda ha muitos desafios de pesquisa e questdes em
aberto que precisam ser estudados a fim de usar perfeitamente essas duas

tecnologias.

Mukherjee, Matam, Shu, Maglaras, Ferrag, Choudhury & Kumar (2017) reportam que
fog computing, também chamado de computacdo de borda (edge), € uma plataforma
altamente virtualizada que permite a computacdo e 0 armazenamento entre 0S
usuarios finais e o data center da computagdo em nuvem tradicional. Sem os terceiros,
os dispositivos fog podem se comunicar uns com 0s outros. No entanto, a técnica de

blockchain pode ser usada para facilitar a comunicacdo entre nos de névoa e
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dispositivos I0T. E mostram, na Figura 16, uma visdo mais detalhada das trés

camadas de arquitetura de fog computing.
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Figura 16
As trés camadas de arquitetura de fog computing.
Fonte: Mukherjee et al. (2017).

Outros autores, como Rejeb, Keogh & Treiblmaier (2019), no mesmo diapasao,
identificam que, ao combinar a tecnologia blockchain e IoT, os parceiros de
intercambio obtém insights novos e oportunos em sua cadeia, em tempo real, com
informacdes mais precisas e confiaveis sobre 0s principais processos, eventos e
atributos monitorados. Essa fusdo de tecnologia 10T e blockchain pode ajudar a
melhorar a rastreabilidade de ponta a ponta em uma cadeia de suprimentos de um

municipio, por exemplo, e permitir recursos de recall rapido de bens rastreados.

Blockchains permitem a agregacao descentralizada de grandes quantidades de dados

gerados a partir de dispositivos conectados de |oT e garantem que os beneficios
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sejam compartilhados de forma mais equitativa entre os participantes da rede em uma
cidade, por exemplo.

Na Figura 17 constatam-se as principais areas de pesquisa na intersecao entre a
tecnologia 10T e blockchain, incluindo escalabilidade, seguranga, imutabilidade e

auditoria, eficacia e eficiéncia do fluxo de informacdes, rastreabilidade,
interoperabilidade e qualidade.
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Figura 17

O impacto da tecnologia blockchain nas caracteristicas de loT.
Fonte: Rejeb et al. (2019). Tradug¢bes nossas.

2.4.2 Sistemas de reputagéo

Callegaro e Hornburg (2011) apregoam que muitos autores fazem um mix entre
confianca e reputacéo.

a) Confianca: é uma medida individual de confianca que um agente tem sobre

outros agentes. Basicamente, se 0 agente tem um relacéo direta de confianca,
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ele usa essa medida. Caso o valor ndo seja confiavel, entdo ele usa a
reputacao.

b) Reputacdo: é uma medida social de confianga que um grupo de agentes ou
uma sociedade tem sobre agentes ou grupos (social). E um mecanismo para
computar a confianca individual — “poderei confiar em agentes com melhor
reputacdo Minha reputacdo afeta a confianca que os outros tém em mim”. E
uma ferramenta social com o objetivo de reduzir a incerteza de interagir com

individuos de atributos desconhecidos.

Mui, Mohtashemi & Halberstadt (2002 como citado em Callegaro & Hornburg, 2011)
definem reputacdo como a percepcao criada pelos agentes sobre a¢cdes passadas,
sobre suas intengdes e normas e em relacdo as expectativas dos outros agentes.
Desse modo, é possivel compreender que a reputacao € um componente da confianca
e isso é representado como um valor numeérico que representa a opinido de uma

comunidade sobre um individuo. Exemplos: Mercado Livre, eBay, Airbnb, Booking.

O sistema de reputacao tradicional em uma rede P2P tem muitas desvantagens, como
atualizacdo de dados, precisdo, grande sistema de arquivos mantido e mudancas
dindmicas na rede (Mohanta et al., 2019). As redes também enfrentam atagques como
collusion attack (ataque de conluio) e sybil attack (ataque sybil). O sistema de
reputacdo baseado em blockchain supera os principais desafios presentes no sistema.
Dennis & Owen (2016) discutiram inicialmente os sistemas de reputacdo atuais e
apresentam o primeiro sistema de reputacdo generalizado que pode ser aplicado a

varias redes e que é baseado na blockchain.

As contribui¢des feitas por Yasin & Liu (2016) indicam que é uma estrutura sisteméatica
para agregar identidade online e informacdes de reputagéo, para fornecer uma
abordagem holistica para avaliagbes comportamentais online pessoais. As principais
contribui¢des incluem: um mecanismo de agregacao de identidade baseado em rede
de dependéncia social, uma estrutura de gerenciamento de contrato inteligente
referindo-se a avaliagGes pessoais online com base na identidade digital agregada e
uma implementacéo experimental baseada na tecnologia blockchain, com exemplos

ilustrativos e avaliacfes teoricas para a abordagem.
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De acordo com Nasulea & Mic (2018), a identidade digital criada por meio de um
protocolo blockchain ja esté disponivel e pode ser usada como assinatura eletronica.
O exemplo mais notavel agora é o programa Estonian e-Residency (Republic of
Estonia e-Residency, 2017), que permite aos usuarios criar uma identidade digital que
pode ser usada para abrir uma empresa na Estonia até por cidadaos de fora da Unido
Europeia. Combinar identidades digitais com ativos inteligentes significa que se
podem autorizar coisas que se possui, que estao registradas na blockchain, para
iniciar transacfes no préprio nome. Ativos inteligentes que ndo possuem inteligéncia
artificial (IA), mas estéo registrados na blockchain, ainda apresentam beneficios, pois

a propriedade sobre esses ativos é facil de identificar usando blockchain.

2.4.3 Integracao blockchain com smart cities

Smart city é considerado um sistema que conecta grupos de dispositivos que
produzem e compartilham grande quantidade de informagdes. Por causa dessa
grande guantidade de dados que trafegam entre os dispositivos deve haver uma
estrutura organizacional para organizar e gerenciar esse movimento. As
caracteristicas basicas desse sistema sao transparéncia, descentralizacao,
autonomia e imutabilidade. Todas essas propriedades podem ser fornecidas pela
tecnologia blockchain (Melhem, AlZoubi, Yassein & Mardini, 2019).

Conforme Nasulea & Mic (2018), a blockchain permite que relacionamentos entre
individuos funcionem de maneira distribuida, sem a necessidade de um coordenador
ou planejador central. Existem trés unidades principais dentro do modelo de uma
cidade inteligente baseada em blockchain que interagem entre si por meio de
processos que moldam o design operacional do sistema: a cidade inteligente, a
comunidade inteligente e o individuo. Na camada individual, as implementacdes de
blockchain, como identidades digitais ou ativos inteligentes, aprimoram e melhoram
as vidas dos “ecidadaddes” da cidade inteligente. Os sistemas de suporte de votacéo,
deciséo e negociacdo baseados em contratos inteligentes e blockchain aprimoram e

otimizam a operagéo da comunidade inteligente.
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Por fim, a propria cidade inteligente colhe os beneficios de mais eficiéncia de
interacOes automatizadas com seus “ecidadaddes” e distribuicdo otimizada de ativos
inteligentes. Um modelo é apresentado na Figura 18 sobre uma blockchain no centro

de smart cities e comunidades inteligentes.

SMART CITY

Comunidade inteligente

T2 o 2 1E Tt

Deciséo de grupo ‘ 3 N

GROUP DECISION BLOCKCHAIN VOTE
Ativo inteliaente / ‘ |
@
SMART 0 SMART 10 DIGITAL
1 8 ASSET 1 8 CONTRACT IDENTITY 1 8 |

Figura 18
Blockchain no centro de smart cities e comunidades inteligentes.
Fonte: Nasulea & Mic (2018).

O livro-razéo da blockchain esta no centro do modelo aprimorado de smart city e smart
community. O acesso ao livro-razdo € compartilhado por todos os membros da
comunidade, sendo que cada um possui sua propria copia sincronizada do livro-razéo
compartilhado (azul). Cada membro da comunidade possui uma identidade digital que
€ usada para autenticar o individuo em transacbes que envolvem o livro razéo
compartilhado (verde). A criacdo de uma nova identidade digital, contrato inteligente

7z

ou ativo inteligente é registrada no livro razdo da blockchain (vermelho). Ativos
inteligentes e decisbes de grupo séo tratados usando o livro razdo blockchain

(cinza).

Embora a tecnologia blockchain possa ser usada como uma solugéo de estrutura para
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ampla variedade de problemas enfrentados por uma cidade inteligente, o grau em que
ela € usada na pratica dependera das preferéncias da comunidade e da administracao
da cidade. Algumas cidades podem, com o tempo, transferir o controle da maioria das
funcdes para novas tecnologias inteligentes automatizadas, enquanto outras optarao
por manter o controle e confiar em solucfes tradicionais de gestédo de cidades. Seja
qual for a escolha, é importante garantir que amplo espectro de opcles esteja
disponivel para as cidades. A desregulamentacdo e a transferéncia de poderes da
administrac@o regional para a local sdo essenciais para esse fim. Ha4 muito pouco
sentido em discutir o beneficio de contratos inteligentes ou sistemas de votacéo
baseados em blockchain se a legislacdo nacional determina que os contratos sO sao
juridicamente vinculativos se forem assinados por um Cartério de Notas ou se a lei
eleitoral exigir que os cidadaos coloquem um carimbo no papel em todos os tipos de
eleicOes (Nasulea & Mic (2018).

2.4.3.1 Registro imobiliario seguro

Shrivas (2019) assegura que o Lantmaéteriet (cartdrio) sueco testou com sucesso uma
plataforma blockchain para registro de terras com a ajuda de SBAB Stockholm Bank
(SBAB), Telia Company, Landshypotek Bank, Kairos Future e ChromaWay. A
Lantmateriet produz bancos de dados geograficos e mapas e € encarregada de ajudar
a garantir a seguranca e a confianca no registro notarial das propriedades e no uso
sustentavel de longo prazo de terras (iméveis) e aguas da Suécia. Lantmateriet tem

cerca de 2.000 funcionarios em 60 cidades. Sua sede fica em Géavle.

O Sistema de Registro de Imoveis, conforme a Figura 19, armazena notas de
compra/venda e contratos, assinaturas de partes, seus documentos de identidade e
informacdes de propriedade em blockchain. A edicdo de registros é permitida apenas
por meio da interface administrativa, mas registra todas as transa¢des na blockchain,
que pode ser visualizado por todos os interessados como compradores, vendedores,
agentes, bancos, inclusive publicos (Kempe, 2016). O governo de Gana e a IBM
assinaram um Memorando de Entendimento (MoU) para desenvolver a plataforma

baseada em blockchain. Governo estadual indiano, Andhra Pradesh, também testou
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0 registro de terras e registrou 100.000 registros de terras em blockchain (Haridas
2018 como citado em Shrivas, 2019).
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Figura 19
Esquema de registro de iméveis
Fonte: Shrivs (2019). Traducdo nossa.

2.4.3.2 Eleigdes seguras

Xie, Tang, Huang, Yu, Xie, Liu & Liu (2019a) documentam que a tecnologia blockchain
melhora significativamente as cidades inteligentes. A seguir, € usado um sistema geral
de votacéo eletronica baseado em blockchain, indicando com um caso de uso para
mostrar como a tecnologia blockchain pode ser usada para promover a
implementacdo de uma cidade inteligente confidvel, segura, transparente e
democratizada. Conforme se vé na Figura 20, um sistema de votacédo eletronica
baseado em blockchain geralmente consiste em cinco etapas distintas, incluindo a
criacdo da eleicdo, registro de eleitor, transacdo de voto, contagem de votos e

verificagédo de votos:

a) Criacao de elei¢cdes - o administrador eleitoral que gerencia o ciclo de vida de
uma eleicdo cria-a usando um aplicativo descentralizado de administracéo
(DApp). O administrador eleitoral especifica o tipo de elei¢cdo, define as politicas

eleitorais, define uma lista de candidatos e decide a duracdo da eleicdo. Em
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seguida, o administrador DApp cria um contrato inteligente de eleicdo e o
implanta na blockchain.

b) Registro de eleitor - quando uma elei¢céo é criada, o administrador da elei¢do
deve determinar uma lista de eleitores elegiveis. Usando um componente de
verificacdo de identidade do governo, o administrador eleitoral pode autenticar
e autorizar eleitores qualificados. Se um cidadao for um eleitor elegivel, ele
recebe uma chave digital segura. E entdo uma carteira correspondente é
gerada para o eleitor elegivel. A carteira é Unica para cada eleitor e pode ser
usada para votar.

c) Transacao de voto - quando um eleitor seleciona um candidato e da seu voto,
a seguir o eleitor assina a transacao usando a chave digital segura. Depois que
os dados do voto sdo assinados, a carteira do eleitor ira interagir com o contrato
inteligente da eleicdo. O contrato inteligente processa apenas votos legais, o
gue significa que se o eleitor é elegivel e ndo votou antes, o voto € lancado
durante o periodo eleitoral. Se a votacdo for legal, o contrato inteligente
transmitird os dados do voto como uma transacdo para todos os nés da
blockchain. Se a maioria dos nés da blockchain concordar com os dados da
votacdo, € alcancado consenso para a votacdo especifica. Em seguida, a
transacdo que contém os dados do voto é anexada a blockchain
permanentemente e o ID da transacao € enviado ao eleitor correspondente.

d) Célculo dos votos - a contagem da eleicdo é feita automaticamente pelo
contrato inteligente de eleicdo de acordo com as transacfes de voto que sao
armazenadas na blockchain. Terminada a elei¢céo, o resultado final é publicado.

e) Verificacdo de voto - como mencionado anteriormente, cada eleitor elegivel
recebe o ID da transacdo de seus dados de voto. O ID da transacdo pode ser
usado pelos eleitores para acessar a blockchain e localizar a transacéo
correspondente. Os eleitores podem, portanto, ver seus dados de voto, verificar
a validade do processo de contagem eleitoral e confirmar a exatiddo dos

resultados eleitorais.

A partir da descricdo detalhada de um sistema de votagéo eletrénica baseado em
blockchain geral, concluiu-se que a tecnologia blockchain pode ser usada para criar

um sistema de votacao seguro, transparente, rastreavel, verificavel e democratico. Em
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primeiro lugar, o sistema descentralizado torna o processo de votacdo menos
vulneravel a manipulacao e ataque, e s6 permite que individuos elegiveis votem em
uma eleicdo. Em segundo lugar, todas as transagbes de voto armazenadas na
blockchain séo publicas para todos os eleitores, tornando o processo de votagdo
transparente, rastreavel e verificavel. Terceiro, as transacdes de voto armazenadas
na blockchain sdo acordadas por todos os nés da blockchain, usando algoritmos de

consenso.

O contrato eleitoral inteligente permite que o armazenamento de dados de votos, a
apuracdo de uma eleicdo e a determinacdo de um resultado eleitoral sejam feitos
automaticamente. Assim, nenhuma entidade pode controlar o processo de votagéo e
manipular os dados do voto, o que torna o processo de votacdo mais democratico.
Embora o caso de uso se concentre no sistema de votacdo eletrbnica, situacdes
semelhantes baseadas em blockchain podem ser derivadas para outros aspectos em

cidades inteligentes, como transporte, educacao, saude, etc. (Xie et al., 2019a).
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Figura 20.
Votagdo segura com blockchain.
Fonte: Xie, Tang, Huang, Yu, Xie, Liu & Liu (2019b). Tradu¢éo nossa.
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2.4.3.3 Gerenciamento e carregamento de veiculos elétricos

Xie et al. (2019b) afrmam que, atualmente, a fim de desenvolver sistemas de
transporte “verdes”, os veiculos elétricos tém atraido atengdo generalizada e tém sido
implantados em muitos paises. Para garantir a conducéo diaria de veiculos elétricos,
estacbes de carregamento e a infraestrutura de carregamento estdo sendo
amplamente implantadas, especialmente em areas urbanas. Em geral, apés o
processo de carregamento de uma estacdo de carregamento, o veiculo elétrico
precisa pagar a estacao de carregamento certa quantia. Blockchain e smart contracts
podem ser usados para facilitar e agilizar o comércio de eletricidade entre veiculos

elétricos e estacdes de recarga.

Knirsch et al. (2017 como citado em Xie et al., 2019a) sugerem um protocolo de quatro
estagios para permitir que veiculos elétricos carreguem a partir das estacdes elétricas
de carregamento. Conforme mostrado na Figura 21, as quatro etapas séo: exploracao,
licitacdo, avaliacdo e cobranca.

O trabalho de Kang et al. (2017 como citado em Xie et al., 2019a) descreve um sistema
de comércio de eletricidade P2P baseado em blockchain chamado PETCON, para
melhorar o comércio de eletricidade entre veiculos elétricos hibridos plug-in (PHEVS).
As informacdes da transacédo de eletricidade séo registradas em um razao (livro)
compartilhado. Uma abordagem iterativa de leildo duplo é apresentada para otimizar
0s precos da eletricidade e a quantidade de eletricidade comercializada entre os

PHEVs, com o objetivo de maximizar o bem-estar social.

Huang, Xu, Wang & Liu (2018) propdem um modelo de negociagdo baseado em
blockchain denominado LNSC, que inclui as fases de registro, programacéo,
autenticacdo e cobranca. As informacfes de transacéo entre veiculos elétricos e
estacdes de carregamento sdo armazenadas na blockchain. Contratos inteligentes

sdo usados para permitir um processo de negociacao automatico.

A Figura 21 traz um protocolo de carregamento de veiculos elétricos baseado em

blockchain. Na fase de exploracdo, um veiculo elétrico envia uma solicitagcdo a
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blockchain, que contém parametros como a quantidade de energia, o intervalo de
tempo e a regido geografica. Em seguida, as estacdes de carregamento proximas
enviam lances para essa solicitacdo na fase de licitacdo. Na fase de avaliacdo, uma
estacdo de carregamento ideal € selecionada pelo veiculo elétrico. Na fase de
carregamento, a transacdo acordada é executada pela estacdo de carregamento
selecionada para fornecer a quantidade de energia por determinado preco durante
definido periodo (Xie et al., 2019b).
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Figura 21
Protocolo para gerenciamento e carregamento de veiculos elétricos.
Fonte: Xie et al. (2019b). Traducgéo nossa.

2.4.3.4 DDoS attacks

De acordo com Gupta (2018), um ataque DDoS é uma tentativa maliciosa de
interromper o trafego legitimo para um servidor, sobrecarregando o alvo com uma
enxurrada de solicitacdes de sistemas geograficamente dispersos, conseguindo-se,
assim, deixa-lo fora de alcance na internet. Tem-se primeiro que entender como
funciona um ataque de negacdo de servico (DoS). Durante os ataques DDoS, os
invasores bombardeiam a maquina-alvo com grande quantidade de solicitagbes que
levam ao esgotamento dos recursos do servidor e, como resultado, falha nas
solicitagbes de usuérios legitimos. Em um ataque DoS, um agente de ameacga usa

uma Unica maquina para esgotar o servidor de destino; no entanto, um ataque DDoS
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€ muito mais poderoso, pois milhdes de maquinas podem ser usadas para exaurir e

derrubar um servidor de destino na rede.

O referenciado autor diz que nos ultimos anos tem-se observado aumento nesses
tipos de atagues. Conforme relatério da Radware, 43% das organizacdes sofreram
ataques desse tipo, mas o restante nem sabia se foram atacadas. Os invasores estédo
adaptando vérias técnicas emergentes e taticas complexas para comprometer a rede-

alvo.

Em 28 de fevereiro de 2018, o GitHub, o site de hospedagem de cddigo, foi atingido
com o maior ataque DDoS de todos os tempos, registrado a 1,35 terabits por segundo
(Tbps). Como os ataques DDoS se enquadram na categoria de ameacas cibernéticas,
isso torna inviavel a implantacao de qualquer mecanismo de prevencao de seguranca,
visto que as vulnerabilidades do sistema estdo sob o controle das organizacdes, mas
as ameacas nao podem ser controladas. O front-end do aplicativo da web permanece
centralizado para todos os usuérios; portanto, deixa um unico ponto de falha para as
organizacdes, que podem ser 6rgaos de governo de qualquer nivel, bem como em
smart cities.

Por definicdo, blockchain é uma rede descentralizada que permite que partes
independentes se comuniquem sem qualquer envolvimento de terceiros. Para
proteger as redes de ataques DD0S, as organizacdes podem distribuir seus sistemas
entre varios nds de servidores que fornecem alta resiliéncia e removem o ponto Unico
de falha. Existem duas vantagens principais em usar a blockchain: a tecnologia
blockchain pode ser usada para implantar um livro-razdo descentralizado para
armazenar IPs na lista negra. A tecnologia blockchain elimina o risco de um unico
ponto de falha (Gupta, 2018).

O referido autor segue dizendo que para implantar a plataforma de protecdo DDoS
baseada em blockchain como exemplo real, € necessario preparar o ambiente de teste
com Node.js e Truffle com blockchain Ethereum. Nesse ponto, Gupta (2018)
demonstra a implementagdo da técnica usando um projeto existente de blockchain
para defender uma rede de um ataque DDoS. O link do projeto pode ser encontrado

em https://github.com/gladiusio/gladius-contracts.
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Como a implementacéo de técnicas foge ao escopo desta pesquisa, entende-se que

esse assunto podera ser tratado em futuras pesquisas complementares.

2.4.3.5 Auditagem

A tecnologia de blockchain pode também ser usada quando ha necessidade de
conformidade das atividades das empresas/6rgdos com o0s regulamentos, pois
garante uma trilha de auditoria, ou seja: compliance. A blockchain pode ser usada
como base para a verificacdo das transacoes realizadas. Exemplo: em vez de pedir
extratos bancérios aos clientes ou enviar solicitacdes de confirmacgéo a terceiros, os
auditores podem verificar facilmente as transagbes em livros de blockchain
disponiveis publicamente. A automacéao desse processo de verificacdo ira impulsionar
a eficiéncia de custos e a celeridade no ambiente de auditoria. O que distingue o0 uso
da blockchain de outras formas de carimbo de data/hora e autenticacdo de dados é
que os documentos e outros conjuntos de dados na blockchain sdo provas
descentralizadas. E garantir que os dados ndo possam ser apagados ou modificados
por alguém, nem por sua prépria empresa nem por concorrentes, terceiros ou

governos (Findlay, 2015 como citado em Abreu, Aparicio & Costa, 2018).

De acordo com um estudo de Gao & Srivastava (2012 como citado em Abreu et al.,
2018), documentos/informacdes ocultas, documentos alterados, documentos falsos e
conluio com terceiros totalizam 81% dos esquemas de evidéncias, por meio dos quais
a gestdo cria ou oculta evidéncias para perpetrar a fraude. O reconhecimento
prematuro de receitas, receitas ficticias, ativos supervalorizados e despesas
subestimadas, despesas/passivos omitidos ou subestimados totalizam 78% dos
esquemas de contas, por meio dos quais a administracdo comete fraude ao manipular
saldos de contas ou divulgacdes. Ter um sistema de blockchain em que os contadores
devem inserir as demonstracdes financeiras das empresas em um livro-razao seguro
e resistente a modificacdes, que possa ser usado em tempo real tem consideravel

impacto positivo na reducéo desse tipo de fraude e corrupcao em geral.
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Outra abordagem diferente, mas também importante, € que os algoritmos embutidos
nos softwares determinam se as regras sao atendidas e as transacdes estao corretas.
Esses “algoritmos se tornam cada vez mais autbnomos e invisiveis, tornam-se mais
dificeis para o publico detectar e examinar seu status de imparcialidade” (Janssen &
Kuk, 2016, p. 371 como citado em @lnes, Ubacht & Janssen, 2017).

Portanto, € necessario armazenar e auditar os algoritmos da blockchain. O cddigo-
fonte aberto, do software estd sempre aberto ao publico. Embora os proponentes
argumentem que disponibilizar o codigo-fonte permite ao publico revisar o cédigo e
melhorar a qualidade, isso é questionavel, pois ambos os lados podem estar certos,
dependendo das circunstancias (Ven, Verelst & Mannaert, 2008 como citado em
Dlnes et al., 2017).

2.5 Desvantagens, limitacdes e ameacas a blockchains

Niranjanamurthy, Nithya & Jagannatha (2019) citam que a blockchain tem algumas
desvantagens ou limitacbes se comparada as tecnologias convencionais, por

exemplo:

a) Primeiramente, cita-se o desempenho: devido a natureza das blockchains, elas
sempre serdo mais lentas do que bancos de dados centralizados. Numa
transacédo, uma blockchain precisa fazer todas as mesmas coisas similarmente
ao banco de dados normal, mas também carrega trés cargas adicionais:

e Verificacdo de assinatura: toda transacdo blockchain deve ser assinada
digitalmente usando-se um esquema de criptografia publico-privado. Isso é
necessario porgue as transacdes se propagam entre 0os nos de forma ponto
a ponto, portanto, sua origem ndo pode ser provada de outra forma. A
geracdo e verificagcdo dessas assinaturas sao computacionalmente
complexas e constituem o principal gargalo;

e mecanismos de consenso em um banco de dados distribuido como
blockchain: um esforco deve ser despendido para garantir que 0s nos na

rede alcancem consenso. Dependendo do mecanismo de consenso usado,
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isso pode envolver uma comunicacao significativa de ida e volta e/ou lidar
com bifurcacdes e suas reversdes consequentes;

e redundéancia: ndo é sobre o desempenho de um né individual, mas a
guantidade total de computacdo que uma blockchain requer. Enquanto os
bancos de dados centralizados processam as transa¢des uma ou duas
vezes, em uma blockchain elas devem ser processadas
independentemente por cada né da rede. Logo, muito mais trabalho esta
sendo feito para o mesmo resultado final.

b) Tecnologia nascente: resolver desafios como velocidade de transacéo,
processo de verificacdo e limites de dados sera crucial para tornar a blockchain
amplamente aplicavel.

c) Grande consumo de energia: os mineradores da rede Bitcoin blockchain estdo
tentando 450 mil trilhdes de solug¢des por segundo em esforcos para validar
transacoes, usando quantidades substanciais de poder de computador.

d) Controle, seguranca e privacidade: enquanto existem solugdes, incluindo
blockchain privada ou permitida e criptografia forte, ainda existem questées de
seguranca cibernética que precisam ser abordadas antes que o publico em
geral confie seus dados pessoais a uma solucéao blockchain.

e) Questbes de integracdo: os aplicativos blockchain oferecem solugbes que
requerem mudancas significativas ou substituicbes completas dos sistemas
existentes. Para fazer a troca, as empresas devem criar estratégias para a
transicao.

f) Adocéo cultural blockchain representa uma mudanca completa para uma rede
descentralizada que requer a adesao de seus usuarios e operadores.

g) Blockchain oferece representativa economia em custos de transacgéo e tempo,

mas o alto custo de capital inicial pode ser um fator limitante.

JA Reyna et al. (2018) citam outro fator limitante importante: capacidade de
armazenamento e escalabilidade. Esses quesitos tém sido profundamente
guestionados na blockchain. Nessa tecnologia, a cadeia estd sempre crescendo, a
taxa de 1 MB por bloco a cada 10 minutos em Bitcoin, e ha copias armazenadas entre
0s noés da rede. Embora apenas nés completos (um né que pode validar totalmente

transacoes e blocos) armazenem a cadeia completa, os requisitos de armazenamento
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sao significativos. Conforme o tamanho aumenta, os nds exigem mais e mais
recursos, reduzindo assim a escala de capacidade do sistema. Além disso, uma
cadeia superdimensionada tem efeitos negativos no desempenho, por exemplo,

aumenta o tempo de sincronizag¢do para novos USUArios.

Ainda no entendimento de Reyna et al. (2018), o atague mais importante € o de 51%
ou majoritario. Ess ataque pode ocorrer se um participante do blockchain for capaz de
controlar mais de 51% do poder de mineracéo. Nessa situagao, ele pode controlar o
consenso ha rede. O boom e a rapida evolucdo dos pools de mineracdo aumentaram
a probabilidade de esse atague acontecer, 0 que, por sua vez, pode comprometer a
integridade de uma rede blockchain. Além disso, autores como Zhu, Gai & Li (2019) e
Narayanan, Bonneau, Felter, Miller & Goldfeder (2016 como citado em Reyna et al.
(2018) discutem a possibilidade de atingir a maioria do poder de mineracao por meio
de suborno. O incentivo de mineracdo solo ou mineracdo P2P ajuda a aliviar esse

problema.

Taxa de transferéncia e laténcia sdo outras limitacdes exploradas por Cui et al. (2019).
A velocidade de geracdo de blocos e processamento de transacfes do blockchain
aumenta a laténcia e limita a taxa de transferéncia de um sistema que usa blockchain.
Esse problema se torna mais grave para o esquema de loT, pois o sistema blockchain
leva tempo para chegar a consenso, mesmo para uma pequena infraestrutura de 10T
com taxa de transacao limitada. O sistema precisa de certo tempo para anexar 0S

novos dados a blockchain, e essa laténcia minima ndo pode ser eliminada.

2.5.1 Solucdes para smart cities baseadas em blocos pos-quanticos

Os computadores quanticos vém sendo desenvolvidos rapidamente. O Google
conseguiu criar um computador com a dita supremacia quantica, chamado
“Sycamore”. O computador usa 53 qubits (unidade béasica de informacé&o) e foi capaz
de resolver em 200 segundos um calculo complexo que levaria 10.000 anos para ser
concluido usando os supercomputadores mais poderosos da atualidade. O Google
nao esta sozinho na corrida quantum. A IBM abriu a “IBM Q Network”, que é uma

comunidade global de empresas, instituicbes académicas, startups e laboratorios de
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pesquisa que trabalham juntos para melhorar e avancar a computacdo quantica.
Apple, Intel, Microsoft, Amazon e muitas outras empresas de tecnologia se juntaram
a competicdo para desenvolver o futuro dos computadores. Esses computadores
certamente sdo capazes de computar os algoritmos mencionados em tempo
exponencial, 0 que ameaca a seguranca de quase todos os algoritmos de criptografia,
incluindo aqueles nas quais as segurancas de blockchain sdo baseadas. Assim,
medidas de seguranca devem ser tomadas antes que as ameacgas se tornem
realidade. Azzaoui & Park (2020) apresentam alguns dos algoritmos e métodos
recém-desenvolvidos que foram comprovados com base nos trabalhos relacionados

relevantes, como propensos a conter ataques quanticos em blockchain:

2.5.1.1 Lattice-based Cryptography

Lattice-based cryptography: criptografia baseada em rede foi adotada em inUmeras
pesquisas, pois se acredita ser protegido contra computadores quanticos.
Normalmente, ele pode ser usado para proteger a blockchain contra os ataques
guanticos que podem quebrar curvas elipticas criptogréficas. Torres et al. (como
citado em Azzaoui & Park, 2020) propuseram um esquema baseado em rede com
uma assinatura de anel vinculavel Unica. Esse esquema proposto permite ao publico
verificar se duas ou mais assinaturas foram geradas pelo mesmo signatario,
garantindo o anonimato e seguranca usando o numero inteiro curto suposi¢cdo de

dureza/dificuldade de rede de solucéo.

A proposta concebe também um novo protocolo de preservacéo de privacidade de
criptomoeda chamado Lattice RingCT v1.0 usando o post-quantum como base para
a construcdo de blocos junto com o compromisso homomorfico primitivo para garantir
as transacgdes confidenciais seguras do post-quantum. Gao et al. (como citado em
Azzaoui & Park, 2020) propuseram um esquema de assinatura com base no problema
de rede também e usaram o algoritmo de delegacédo baseado em rede para gerar
chaves secretas selecionando um valor aleatdrio. A mensagem € assinada pelo
algoritmo de amostragem de pré-imagem. Além disso, para reduzir a correlagao entre
a mensagem e a assinatura, um assinatura dupla foi adotada usando o primeiro e 0

altimo design de assinatura. Aplicando esse esquema de assinatura em blockchain
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cria-se um post quantum blockchain (PQB). A anélise feita mostra que o esquema da
criptomoeda/blockchain proposta € capaz de resistir a ataques de computacao

guantica.

Enquanto os métodos de criptografia tradicionais baseiam-se na algebra, a criptografia
em rede utiliza a dimensdo geométrica - indo em dimensfes diferentes em muitas
direcdes diversas. O resultado € um sistema muito mais dificil de “crackear”, que

oferece mais seguranca a todos (Micciancio & Ristenpart, 2020).

2.5.1.2 Chave distribuida quantica

Outra abordagem para encontrar uma solucao sujeita a ataques quantum é usar uma
guantum distributed key (QDK). A QDK geralmente usa fétons individuais para trocar
dados de chaves criptogréficas entre os usuarios. Cada féton representa um unico bit
de dados, que pode ser um ou zero. Com base na teoria da Fisica Quantica, o valor
de cada bit € determinado com base no estado do féton (o spin e a polarizagéo). E
necessario gerar uma seérie de fétons unicos. O foton deve estar em estado de
polarizacdo, horizontal ou vertical, e esse estado serd medido novamente na
extremidade receptora. Esse método € considerado altamente seguro, pois se um
bisbilhoteiro tentar medir o estado de um unico féton, o féton serd destruido. Além
disso, um invasor nunca pode gerar o mesmo féton novamente com a mesma
polarizacdo e 0 mesmo spin. Assim, 0 receptor notard um erro na série de fotons
recebidos. A QDK esta por tras do principio da incerteza de Heisenberg, que afirma
que é impossivel medir a velocidade e a posicdo de certas particulas quanticas ao

mesmo tempo.

A QDK garante a segurancga teérica e incondicional da informac¢do com base nas leis
da Fisica Quantica. Numerosas pesquisas e trabalhos implantaram essa técnica para
proteger a rede blockchain. Kiktenko et al. (como citado em Azzaoui & Park, 2020)
também usaram QDK para gerar uma chave secreta entre duas partes conectadas
por um canal quantum para transmitir o estado quantum e um canal classico publico
para procedimentos de pds-processamento. O documento fundiu a camada de rede

QKD no sistema blockchain atual para proteger o subalgoritmo relevante contra
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ataques quanticos. Consequentemente, a tecnologia que habilita as redes QDK foi
demonstrada em experimentos e agora esta disponivel por intermédio de
fornecedores comerciais. As aplicacdes potenciais da QDK incluem a seguranca de
infraestruturas criticas, como redes inteligentes, financeiras, instituicbes e defesa
nacional. No entanto, a QDK pode ndo ser viavel para proteger um sistema de
criptomoeda em grande escala, pois consome mais poder de computacdo para o
procedimento de criacdo do bloco, mas ainda pode ser muito Util para proteger um
banco de dados distribuido de menor escala (Azzaoui & Park, 2020).

2.5.1.3 Emaranhamento quéantico no tempo

O termo emaranhamento foi usado na mecénica quantica apés o famoso artigo
publicado por Einstein, Podolsky e Rosen em 1935. Eles afirmam que em sistemas
guanticos separados espacialmente havia uma "acdo fantasmagédrica a distancia”,
como Einstein et al. a descreveram. Essa acao assustadora envolve correlagées nao
classicas. Rajan et al. (como citado em Azzaoui & Park (2020) implantaram essa
ramificacdo para criar uma quantum blockchain. Esse método € baseado na
codificacdo de blockchain em um estado temporal de fétons de Greenberger-Horne-
Zeilinger (GHZ) que nao pode coincidir ao mesmo tempo. Os autores substituiram os
componentes de uma blockchain classica por um sistema quéantico, no qual usaram
um conceito de codificagcdo superdenso para usar a blockchain quéantica e converter
as informacdes classicas em estados de Bell espacialmente emaranhados (que séo
estados quanticos especificos de dois qubits que representam os exemplos mais

simples - e maximos - de emaranhamento quantico).

O entrelacamento baseado em blockchain quantum no tempo € uma solugéo forte
para proteger cidades inteligentes baseadas em blockchain. Implementando esse
meétodo, os registros ainda existem e podem ser lidos, mas eles ndo podem ser
tocados porque os fétons que os contém ndo existem mais. E isso garantird a
integridade e confidencialidade das smart cities baseadas em blockchain (Azzaoui &
Park, 2020).

Nessa linha existem diversas implementacdes, como, por exemplo, a qTESLA, que é

uma familia de esquemas de assinaturas pos-quanticas comprovadamente segura
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com base na dureza/dificuldade do problema de aprendizagem com erros de anel de
decisdo. O esquema € uma variante eficiente do esquema de assinatura de Bai-
Galbraith, que por sua vez & baseado na estrutura “Fiat-Shamir com abortos” de
Lyubashevsky (Zhang, Wang, Wang, Fu & Wang, 2021).

Nesse sentido, sugere-se incluir essa matéria, também, em futuros estudos.
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3 Procedimentos Metodoldgicos

Nesta pesquisa, o foco foi a natureza dos assuntos trabalhados, como blockchain e
seguranca da informacao em smatrt cities. E para abordar o escopo desta investigacéo
foi necessério realizar uma pesquisa tridimensional. Dai surgiu 0 ambiente de estudo
para seguranca da informacdo em smart cities, resultado da relacdo de trés
dimensdes interdependentes: blockchain, internet da coisas (I0T) e smart cities. Estas

ltimas ainda se relacionam a outras tecnologias, ferramentas e add-nos.

A dimenséo tecnoldgica exigiu a aquisicdo de conhecimentos para entender como o
fenbmeno ocorre na pratica, bem como suas implicacdes nesse ambiente de TIC. Foi

feita, entdo, uma prospeccao de estudos para se atingirem os objetivos propostos.

A conjuncao dessas trés dimensdes atuando em um ambiente de TIC constituiu um
corpus tedrico e conceitual que permitiu apurar qual o relacionamento do nivel de

seguranca da informacao nessas estruturas baseadas em blockchain.

Revisdo sistematica, segundo Kitchenham & Charters (2007) é interpretada, como
uma revisao sistematica de literatura que é uma forma de estudo secundario e utiliza
uma metodologia bem definida para identificar, analisar e interpretar todas as
evidéncias disponiveis a respeito de uma questao de pesquisa particular de maneira

imparcial e repetivel.

Ainda segundo Kitchenham & Charters, sua metodologia basicamente se divide em

trés etapas: planejamento da revisdo, conducéo da revisao e relato.

Como defendem Dewan & Singh (2020), existem muitos tipos de pesquisa cientifica
na literatura. Esse numero de tipos de pesquisas decorre do fato de existirem
diferentes abordagens e métodos de pesquisas que podem ser usados para conduzir
esses estudos. Em outras palavras, ha muitas metodologias diferentes que podem ser
usadas para abordar as questfes com as quais 0s pesquisadores precisam trabalhar.
E possivel para os pesquisadores usar qualquer um dos diferentes tipos ou formatos

de pesquisa existentes.
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A seguir, Dewan & Singh (2020) apresentam breve descricdo de algumas das formas
comuns de pesquisas que estudantes e pesquisadores tém a méo para escolher. As
formas mais comuns de pesquisa sdo as quantitativas e as qualitativas. Existe uma
diferenca muito clara entre elas, no entanto, ambas séo relacionadas entre si, pois
sempre que um pesquisador realiza uma pesquisa, ele tem que escolher um dos dois
tipos, sendo que, em pesquisa, os estudos/fendbmenos contém aspectos que 0s

tornam qualitativos ou quantitativos.

Em muitos casos, porém, os pesquisadores podem optar por incorporar 0os dois
elementos das duas formas de pesquisa. A necessidade de incluir os aspectos das
duas formas de pesquisa pode surgir da natureza complexa do estudo que esta sendo
trabalhado. Assim, € sempre deixado para o pesquisador decidir se deve incluir os
critérios qualitativo ou quantitativo ou ambos, dependendo da natureza do fenbmeno
e do enfoque a ser estudado. Desnecessario sera dizer que a esséncia da pesquisa
quantitativa € que o pesquisador deliberadamente concentra-se na medicdo de
conteudo de natureza quantitativa. O pesquisador que optar pelo estudo quantitativo
deve ter certeza de que o0s problemas que ele esta examinando podem ser medidos
com precisdo de maneira discreta. Por outro lado, prossegue o autor, a pesquisa
qualitativa é definida pela maneira como esta focada na avaliagdo de um fendbmeno

usando métodos especificos.

A segunda categoria de pesquisa inclui estudos empiricos e conceituais como forma
de investigacio. E geralmente conduzida de forma que o pesquisador considere os
varios modelos teoricos existentes. Em estudos empiricos, o pesquisador
simplesmente busca atingir os objetivos do estudo coletando e medindo dados. O
processo de coleta e medi¢cdo dos dados é normalmente realizado com o objetivo de
testar uma hipotese. Por outro lado, pesquisa conceitual é geralmente conduzida para
fornecer mais informac¢des sobre uma teoria do conhecimento. Por exemplo, um
estudo pode ser realizado para fornecer mais informagdes sobre uma teoria especifica
de determinada disciplina. Nesse caso, o pesquisador ndo esta interessado em testar
alguma hipotese, mas em fornecer mais informagbes sobre certa area do

conhecimento (Dewan & Singh, 2020).
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O terceiro tipo é referido como pesquisa aplicada. Para entender sua esséncia, é
importante considerar o oposto desse tipo, que é chamado de pesquisa fundamental.
Pesquisa fundamental ou bésica é qualquer estudo realizado com o objetivo de obter
conhecimento que € usado para cobrir as lacunas existentes no conhecimento que ja
existe e que ainda ndo é completo ou pleno. Em muitas ocasifes, a investigacdo pode
levar  conduzir um estudo porque percebeu que falta alguma
informacao/complementacdo sobre determinado problema. J& a pesquisa aplicada,
por sua vez, usa pesquisas cientificas para desenvolver tecnologias ou novas técnicas

para intervir/alterar fenbmenos em estudo (Dewan & Singh, 2020).

Isso posto, resume-se que a tipologia desta pesquisa ficou classificada como: a) do
procedimento técnico, bibliogréafica; b) da natureza, basica; c) do objetivo, descritiva;

d) da abordagem, qualitativa.

3.1 Planejamento da revisdo sistematica da literatura

Etapas foram realizadas na revisdo sistematica da literatura segundo metodologia de
Kitchenham & Charters (2007). Aqui foi escolhido o processo de pesquisa individual a

ser implementado.

Identificadas as necessidades da revisao
(@ Planejar < Especificadas as questdes de pesquisa
Desenvolvido um protocolo de reviséo
Identificada a pesquisa

(b)  Conduzir < Selecionados os estudos primarios
Avaliada a qualidade do estudo

Extraidos e monitorados os dados

\
o N o o~ WODN P

Sintetizados os dados
(© Relato
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3.2 A questédo de pesquisa

Com a finalidade de validar a questdo de pesquisa, aderiu-se a ferramenta de
pesquisa muito usada na area médica, baseada em evidéncias, Population,

Intervention, Comparison, Outcome, Study type (PICOS).

O mnemonico PICO foi originalmente empregado para ajudar a guiar uma forma
padronizada e disciplinada de formular uma pergunta de pesquisa clinica, realizando
pesquisa bibliografica completa para responder a essa pergunta (particularmente por
meio do Medical Literature Analysis and Retrieval System On-line/Publicacbes
Médicas (MEDLINE/PubMed) e, como resultado, gerar uma resposta baseada em
evidéncias para a consulta clinica construida (Saaiq & Ashraf, 2017).

Os elementos da pergunta PICO incluiam “P” para problema ou paciente ou

populacao, para intervencdo ou exposicdo, “C” para comparacdo e “O” para
resultados. A pergunta PICO foi recomendada para ser formulada em cadeias de
pesquisa apropriadas para descobrir toda a literatura relevante publicada de qualidade
disponivel no ciberespaco. A estrutura PICO € absolutamente louvavel para o
propésito para o qual foi originalmente introduzida. Posteriormente, o modelo foi
incrementado PICOS para estender ainda mais sua utilidade cientifica para a
descricdo logica e completa da parte metodolégica dos manuscritos cientificos. A
adicdo defendida de “S” ao mnemoénico PICO o modifica para PICOS, garantindo
reprodutibilidade e expressdo mais robusta do protocolo de estudo seguido em

qualquer pesquisa cientifica particular (Saaiq & Ashraf, 2017).

O conceito crucial de analises em estudos de pesquisa esta bem estabelecido, no
entanto, muitas vezes os pesquisadores desconhecem seu significado e implicagbes
l6gicas. Consequentemente, seus estudos relatados sofrem com a falta de
reprodutibilidade e traduc&o robustas para a populacdo em geral. A abordagem
PICOS proposta tem a intencdo de servir como um guia para os pesquisadores e
ajuda-los a descrever de forma eficiente e completa sua metodologia de pesquisa.
Além disso, também servird como um guia de lista de verificacdo para que os revisores

e editores revisem mais detalhadamente os manuscritos sob sua avaliacdo e,
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portanto, garantam sua validade cientifica e robustez. Ao assegurar padrdes
metodoldgicos uniformes e objetividade, o valor cientifico geral da literatura publicada

certamente aumentara (Saaiq & Ashraf, 2017).

No caso deste estudo ficou:

P: Population (populagdo) - em smart cities

| : Intervention (intervencgao) - blockchain

C: Comparison (comparacéo) — seguranca da informacéo
O: Outcome (resultado) - qualidade

S: Study type (tipo de estudo) — qualitativo

Dai surgiu a pergunta a ser investigada: quais técnicas de blockchain podem contribuir

para aumentar o nivel seguranca da informacéo em smatrt cities?

3.3 Desenvolvimento do protocolo de reviséo

Foram identificadas as fontes de pesquisa usadas via Web:

a) Scopus (Elsevier);

b) Scientific Electronic Library Online (SciElo);

c) ScienceDirect;

d) IEEEXplorer;

e) Association for Computing Machinery (ACM) Digital Libray;

f) outros.

Foram verificados os artigos quanto a sua completude (completeness) e criticidade.
Uma vez que se esta tratando de tecnologia neste trabalho, esse aspecto foi
considerado critico. Dadas, porém, as limitacdes da pesquisa, a investigacédo devera

ser maximizada nesse quesito.

Em resumo, foi trabalhado com o seguinte protocolo:
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a) Palavras-chave: smart cities, cidades inteligentes, internet das coisas, 0T,
blockchain, seguranca da informacéo.

b) A string: blockchain and (“smart cities” or “Internet of Things” or loT).

c) 1° Critérios de inclusdo: Que atende a string especificada. Artigos primarios,
artigos integrais. A selecao inicial é feita no titulo do artigo e/ou resumo.

d) Critérios de exclusdo: revisdo. Publicados antes de 2016 que tratam de
cryptomoeda. Bitcoin etc.

e) Periodo estudado: de 2016 em diante, para eliminar artigos com énfase integral
em cryptomoedas.

f) Lingua: qualquer.

g) Tipos de artigos: periddicos, Journals e anais de eventos cientificos da area.
Ter sido aprovado por banca examinadora quando se referir a trabalhos de
concluséo de curso, mestrado ou doutorado.

h) Periodo de realizacdo: a partir de 13 de junho de 2020 até 26/02/2021.

i) Selecéo e catalogacéo das publicacdes: via aplicativo Mendeley.

J) 2°Critérios de inclusdo: Que o corpo do artigo contenha a sentencga: “seguranca

da informacao” ou Cybersecurity ou citacdo de qualquer tipo de cybertreats.

Considera-se que a string definida ndo é muito complexa a ponto de reduzir demais a
base de artigos nem muito simples para ndo gerar uma base de artigos muito extensa

a ponto de comprometer o tempo de analise dos artigos.
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4 Apresentacao e Discussédo dos Resultados

Os resultados estdo trazendo respostas a questao de pesquisa: quais as técnicas de
blockchain que podem ser adotadas para contribuir para o aumento do nivel de

seguranca da informacdo em smart cities?

A investigacgdo trouxe diversas repostas, com diferentes tecnologias, ferramentas e
aplicagbes que podem satisfazer as questbes iniciais, atendendo aos objetivos da

pesquisa.

Por definicdo, blockchain € uma rede descentralizada que permite que partes
independentes se comuniquem sem qualquer envolvimento de terceiros. Para
proteger as redes, as organizacdes podem distribuir seus sistemas entre varios nos
de servidores que fornecem alta resiliéncia e removem o ponto unico de falha (Gupta,
2018).

Assim, fazendo uma releitura de Gupta (2018), pode-se ver que 0 mais importante é
qgue a blockchain, uma vez implementada, sempre vai melhorar as condi¢cdes de
seguranca da informacao nos sistemas. Singh & Michels (2018) alertam que muito do
interesse em DLs decorre de sua capacidade de descentralizar e desintermediar,
removendo a necessidade de terceiros (confiaveis). Em muitos casos, é a natureza
descentralizada das DLs que traz consideracbes de seguranca, resiliéncia e

integridade de dados.

Resta ao analista/arquiteto de rede medir sua necessidade de blockchain e qual a
relacdo custo/beneficio que ele pode trabalhar na sua entidade diante das varias
variaveis que estdo em jogo em uma tomada de decisdo desse tipo. Nesse ponto, a
tecnologia ndo € Unica e vai depender da aplicacao/ferramenta usada e de qual o
resultado pretendido, parametros criticos, tempo de resposta, custo, etc.

Em se tratando de casos especificos, pode-se citar uma aplicagdo em cadeia de
suprimentos alimentares: conforme entendimento de Reyna et al. (2018), a integracéo

de tecnologias promissoras como loT e computacdo em nuvem provou ser
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inestimavel. A blockchain pode enriquecer a loT, fornecendo um servico de
compartilhamento confiavel, cujas informacdes sdo confidveis e podem ser
rastreadas. As fontes de dados podem ser identificadas a qualguer momento e 0s
dados permanecem imutaveis ao longo do tempo, aumentando sua seguranca. Nos
casos em que as informacdes devem ser compartilhadas com seguranca entre muitos
participantes, essa integracdo representa uma revolucdo. Por exemplo, uma
rastreabilidade exaustiva em varios produtos alimentares € um aspecto fundamental
para garantir a segurancga alimentar. A rastreabilidade dos alimentos pode exigir o
envolvimento de muitos participantes: fabricacdo, alimentacdo, tratamento,
empacotamento, distribuicdo, e assim por diante. Um vazamento de dados em
qualquer parte da cadeia pode levar a uma fraude e retardar todo o processo. O que
pode afetar seriamente a vida dos cidadaos.

Essa aplicacéo pode ser implementada em industrias de alimentos, bem como 6rgaos
de governo para fiscalizagcdo sanitaria desses alimentos. Isso garante empecilhos as
fraudes e ameacas a seguranca alimentar nas cidades.

Cao et al. (2019) também citam exemplo em cadeia de suprimentos, mais
especificamente para contéineres. Na industria baseada em cadeia de suprimentos
existem modelos de cadeia de suprimentos habilitados para blockchain. Nesse
modelo, as informacdes armazenadas na blockchain podem servir como um log de

entrega para embarques/desembarques de contéineres.

Em sistemas de transporte inteligentes (ITS), com a integracdo a tecnologia
blockchain, aumenta a seguranca do dispositivo e a privacidade dos dados. A
blockchain pode fornecer um ecossistema ITS seguro, confidvel e descentralizado.
Em ITS, o gerenciamento de chaves seguras € uma das questdes importantes dentro

da rede heterogénea (Mohanta et al., 2019).

Essa aplicagcdo em cadeia de suprimentos pode estar sendo usada para aquisicao,
fiscalizacdo, distribuicdo e auditagem para casos de vacina. Como atualmente esta
acontecendo na preparagao para a vacinacao contra o coronavirus no Brasil, ha um

saldo de qualidade nesse processo.
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Minoli & Occhiogrosso (2018) exemplificaram e mostraram um aplicativo de seguranca
baseado em loT, o e-health, no qual o dispositivo de nivel de gateway cria uma
blockchain para as informacBes médicas a serem transmitidas (a criptografia do
conteudo original também deve ser implementada). Blockchains podem e devem ser
usadas no nivel do aplicativo para validar todos os tipos de transacdes que necessitam
de seguranca. Por exemplo, 0 pagamento de uma taxa de estacionamento a medida
que passa pelas varias entidades financeiras que apoiam a transacdo, fotografia,
imagem, video ou formulario de dados de hospitais. Além disso, as informacdes
podem incluir dados de sensores médicos, reclamacdes médicas, capturas de tela de
vigilancia internas em video, e assim por diante. Os dispositivos 0T precisam se
comunicar e sincronizar-se uns com os outros usando blockchain. Podem-se controlar
e configurar dispositivos 10T (por exemplo, gerenciar chaves usando criptossistemas
de chave publica RSA em que as chaves publicas sdo armazenadas em um local

seguro da rede e as chaves privadas séo salvas em dispositivos individuais).

A autenticagcéo tem papel fundamental na seguranca de ambientes virtuais ao validar
a identificacdo dos usuérios. Apos a autenticacdo, o0 sistema pode conceder a
autorizacdo para 0 acesso aos recursos. Nakamura & Geus (2007) mostram que 0s
dados de identidade digital permitem a autenticacdo automatica de um usuario
interagindo com um sistema e possibilita 0 acesso aos servigos fornecidos pelo
sistema. Identidade autossoberana (SSI) é um tipo de identidade digital que permite
ao usuéario o controle total e final de sua identidade. Baseada em blockchain, a Estdnia
estabeleceu um dos sistemas de carteira de identidade nacionais mais avancados
tecnologicamente. O cartdo obrigatério permite o acesso a todos 0s servicos
eletrbnicos seguros (Sullivan & Burger, 2017 como citado em Zwitter et al. (2020),
incluindo viagens dentro da Unido Europeia, seguro salude nacional, acesso a contas

bancarias, votacao eletrbnica, administracdo de registros médicos.

Néasulea & Mic (2018) informam que a identidade digital criada por meio de um

protocolo blockchain j& esta disponivel e pode ser usada como assinatura eletrbnica.

Outra aplicacdo importantissima com blockchain é o Sistema de Registro de Imoveis,

que, armazena notas de compra/venda e contratos, assinaturas de partes, seus
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documentos de identidade e informacdes de propriedade em blockchain. A edicdo de
registros é permitida apenas por meio da interface administrativa, mas registra todas
as transacdes na blockchain, que pode ser visualizada por todos os interessados
como compradores, vendedores, agentes, bancos, inclusive publicos (Kempe, 2016).

No Brasil ainda existem muitos cartérios ndo digitalizados, e somente em 2015 o
Conselho Nacional de Justica (CNJ) editou o Provimento n° 47, de 19 de junho de
2015 (CNJ, 2015), que estabelece diretrizes gerais para o sistema de registro
eletrbnico de imodveis em Brasilia. Destaca-se, ainda, que a blockchain oferece um
nivel de seguranca maior do que os cartérios digitalizados atuais. Logo, € a

oportunidade de se implantar o cartério ja usando blockchain.

Xie et al. (2019b) acreditam que a tecnologia blockchain melhora significativamente
as cidades inteligentes e expéem como é usado um sistema geral de votacao
eletronica baseado em blockchain, indicando um caso de uso para mostrar como a
tecnologia blockchain pode ser usada para promover a implementacdo de uma cidade
inteligente confiavel, segura, transparente e democratizada e com o voto seguro
rastredvel e auditavel. O sistema descentralizado torna o processo de votacdo menos
vulneravel a manipulacédo e ataque e s6 permite que individuos elegiveis votem em
uma eleicdo. Todas as transacdes de voto armazenadas na blockchain sdo publicas
para todos os eleitores, tornando o processo de votacao transparente e verificavel.
Por fim, as transacdes de voto armazenadas na blockchain sdo acordadas por todos

0s nés desta, usando-se algoritmos de consenso.

O rol de aplicagdes de blockchain em smart cities € praticamente infinito, pois, como
ja foi dito, essa tecnologia é genérica (Brasil, 2020b) e acessivel. Nado sendo exaustivo,
outra importante aplicacdo para 6rgdos de governo e empresas em geral € usa-la
como ferramenta de auditagem e compliance, inclusive a Lei geral de protecéo de
dados (LGPD). A blockchain pode ser usada como base para a verificacdo das
transacoOes realizadas. Os auditores podem averiguar facilmente as transagdes em

livros de blockchain disponiveis publicamente.
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O gue distingue o uso da blockchain de outras formas de carimbo de data/hora e
autenticacdo de dados é que os documentos e outros conjuntos de dados na
blockchain séo provas descentralizadas. Garante que os dados por ninguém podem
ser apagados ou modificados, nem por sua propria empresa nem por concorrentes,

terceiros ou governos (Findlay, 2015 como citado em Abreu et al., 2018).

Quanto aos computadores quanticos, estes representam uma grande ameaca a
criptografia classica e aos protocolos de seguranca das redes, incluindo blockchain.
Smart cities baseadas em blockchain sdo uma instancia critica que precisa ser
protegida contra futuros ataques quanticos, pois mantém dados de informacdes
confidenciais sobre cidadaos, servidores e usuarios em diferentes niveis. Neste
trabalho, apresentou-se uma visdo geral para compreender os potenciais riscos

futuros das smart cities baseadas em blockchain frente aos computadores quanticos.

A seguir elaborou-se a Tabela 8 contendo o resumo dos achados que foram

abordados nesta pesquisa.
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Tabela 8
Aplicagbes préaticas com blockchain em smart cities

Basel/uso

Aplicacbes lot Smart Referéncia
cities

Transac¢des financeiras online V V  Lewis, 2018; Nakamoto, 2008; Panda et al., 2018
Cadeia de suprimentos V V  Rejeb et al., 2019; Restuccia et al., 2019
Telemedicina \% V  Minoli & Occhiogrosso, 2018
Comércio de energia de veiculos \% V Xieetal., 2019b
Gerenciamento de identidade digital \% V  Gupta, 2018; Nasulea & Mic, 2018
de cidadaos
Governanca
Sistemas de transportes inteligentes \% V Mohanta et al., 2019; Huang et al., 2018
Monitoramento de rede e servigos de V V  Salman et al., 2019; Minoli & Occhiogrosso, 2018;
seguranca, incluindo autenticacao, Nakamura & Geus, 2007; Rotuna et al., 2019
confidencialidade, privacidade,
integridade e procedéncia.
Votacgdo segura Vv V  Xie et al., 2009b; Nasulea & Mic, 2018
Cartorial \% V  Shrivas, 2019; Kempe, 2016
Protecéo ataque DDos/DOS \% V  Gupta, 2018
Auditagem/copliance/governanca V V  Findlay, 2015

Fonte: dados da pesquisa (2021).
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5 Consideracfes Finais

Conforme os resultados alcangados com esta pesquisa, pdde-se concluir que a
blockchain € reconhecida como uma das tecnologias mais revolucionarias e
inovadoras que existem. E uma tecnologia genérica. Ela pode ser aplicada em amplo

espectro tecnologico do mesmo modo que a inteligéncia artificial o €.

Do mesmo modo que inteligéncia artificial leva inteligéncia as tecnologias aplicadas,
a blockchain leva seguranca a informacéo onde é implementada. Por isso que se pode
dizer que ela pode ser aplicada em ambientes que trabalhem em TIC, quer seja em
ambiente empresarial, corporativo, médico, governo (smart cities), educacional ou

militar.

Em cada ambiente, porém, haverd um tipo de tecnologia, uma técnica, uma
ferramenta diferente, pois cada aplicacdo tem suas peculiaridades e necessidades
que serao satisfeitas. Mesmo assim, pode ser acolhida por um tipo ou outro da
tecnologia, que atendera a demanda satisfatoriamente, conjugada com um aplicativo
ou outro, até com um mix deles, para atender melhor ao quesito seguranca da

informacédo em smart cities.

Ao longo do estudo, discorreu-se sobre quais os varios tipos de aplicacdes e as
tecnologias que podem atender a determinada necessidade de seguranca da
informacédo, ficando a cargo do analista definir bem esse casamento. O mais
importante € que a blockchain, uma vez implementada, sempre vai melhorar as
condi¢cbes de seguranca da informacéo no sistema. Resta ao analista/arquiteto medir
a necessidade da blockchain e qual a relagéo custo/beneficio que ele pode trabalhar
no seu sistema, diante das varias variaveis que estdo em jogo em uma tomada de

deciséo desse tipo.

Pela natureza descentralizada da blockchain, infere-se que uma gama de
problemas/ameacas é evitada/minimizada so se considerando essa caracteristica. Um

fator muito importante € que nas como visto, a auditoria pode ser feita em tempo real.
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Assim, os fatores criticos descritos para a auditoria tém consideravel impacto positivo
na reducdo de fraudes e corrupcdo em geral, bem como seria desestimulante para
pessoas mal-intencionadas. Esse tipo de aplicacdo melhora muito o grau de
transparéncia em smart cities e 6rgaos de governo. Essa técnica, com certeza, como
ja implementada em outros paises, acaba com a maioria dos problemas de licitacdo

no Brasil, estados e cidades. Esse seria 0 grande destaque trazido pelos estudos.

Em relac&o ao objetivo principal, foi alcangado por diversas maneiras: quais seriam
as técnicas mais indicadas para aumentar a seguranca da informacao em smart cities?
Constatou-se que ha aplicacdes, na pratica, em que se pode usar blockchain para
garantir a segurangca da informacdo em cadeia de suprimentos, telemedicina,
eleicdes, identificacdo digital, cartorios, sistemas de transporte inteligentes,
compliance e ainda em auditagem, entre outros que impactam a qualidade de vida
dos cidaddos em uma smart cities. Portanto, a investigacdo respondeu ao problema
de pesquisa. Ficou evidenciado que os objetivos especificos, tais como: apresentacdo
de caracteristicas principais de blockchain, andlise de parametros e deteccdo de
aplicacoes e usos foram explorados e alcancados em exemplos e tabelas ao longo do
estudo, em smart cities com visdes de autores diversos para satisfazer quesitos

relativos a seguranca da informacéao.

Ressalta-se que essa tecnologia tem suas desvantagens, também, como custo,
problema ambiental devido ao alto consumo energético e velocidade de pré-

processamento, que precisam ser levadas em consideracao, entre outros

Outro ponto importante € que, com 0 uso de BaaS, o cliente pode implementar
aplicacbes seguras em nuvens, bem como gerenciamento e operacdo com VAarios
niveis de complexidade sem serem necessarios profundos conhecimentos técnicos
de TI.

De acordo com a metodologia exposta, esta pesquisa que foi aplicada para smart
cities, baseada em hardware de 10T, usou somente literatura disponivel na internet.
Acredita-se que deva haver limitagdes no estudo, pois alguns provedores de literatura

cientifica sO permitem acesso as instituicbes credenciadas, outros sO fornecem
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publicacdes cientificas mediante pagamento. Por isso estas duas ultimas opcfes nao

estdo incluidas na pesquisa.

Percebeu-se que as justificativas e o tema para conduzir este estudo foram baseados
na situacdo do pais em relacdo ao assunto seguranca da informacédo. O Brasil ocupa
a segunda posicao no ranking em perdas econdémicas devido a ataques cibernéticos.
Por isso, o0 pais exarou diversas iniciativas, entre elas a publicidade da Estratégia de
Seguranca da Informacdo e Comunicacdes e de Seguranca Cibernética, a E-Ciber,

em fevereiro de 2020.

Além dessa, outra justificativa € que o governo federal vem envidando esfor¢os para
tornar o pais moderno, agil, com burocracia minima, transparente e seguro, atingindo
o estagio de maturidade tecnoldgica e de atendimento as necessidades do pais em
seguranca cibernética, considerando aspectos relativos ao ecossistema digital no

ambito nacional e internacional.

Com a finalidade de prevenc¢éo contra atagues de computadores quanticos, aqui se
apresentou a estrutura classica de smart cities baseada em blockchain e sugeriram-
se algumas das solucdes pds-quanticas eficazes, como criptografia baseada em rede,
distribuicdo de chaves quanticas e emaranhamento em blockchain quantica com base
no tempo. Essas solucdes sao suscetiveis aos ataques quanticos e sdo auspiciosas
para serem implantadas em smart cities baseadas em pds-quantum blockchain antes

gue ocorra 0 avanco dos computadores quanticos em larga escala nos mercados.

Diante desse panorama, apreendeu-se que a contribuicdo deste trabalho vem ao
encontro dos anseios dos governos, que € garantir que a informacdo seja segura,
principalmente nas smarts cities, em cujo ambiente o cidaddo é o que mais fica
exposto ao crime. O momento é bem adequado, pois no dia 8 de dezembro de 2020
0 governo acabou de langar, iniciativa inédita, que é a “Carta Brasileira para Cidades
Inteligentes”, na qual foram colocadas as diretrizes e pilares para implementacao de
smart cities sustentaveis e seguras no pais. Outro ponto interessante refere-se a

importancia desta pesquisa para os meios académicos, pois o Brasil, como entendido,
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estd em inicio de jornada para desenvolvimento dessa ideia. Essa pesquisa vem

contribuir para esse desenvolvimento.

Como trabalhos futuros e promissores, tais como no campo da auditagem e
anticorrupcao, pode-se relacionar a associacdo de blockchain com inteligéncia
artificial, que assim poderao dar continuidade a pesquisa, pois a tecnologia é recente

e ainda esta em desenvolvimento
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