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Resumo

Um dos pilares da democracia é o exercicio do direito ao voto. O objetivo deste trabalho foi
determinar as caracteristicas necessarias a um sistema eleitoral informatizado de baixo custo
de implantacdo, auditdvel, com registro impresso do voto, visando a seguranca e, acima de
tudo, a auditabilidade pela comunidade académica das institui¢des de ensino. Como pano de
fundo, utiliza os processos de consulta a comunidade para os cargos de reitor e de diretores-
gerais de campus dos Institutos Federais de Educacao, Ciéncia e Tecnologia (IF). Através da
revisdo bibliografica e documental, esta dltima na forma da legislacao vigente, foi elaborado
um protocolo eleitoral como artefato de Design Science Research. Foi também realizada uma
revisdo sistematica de literatura com o objetivo de estabelecer a tendéncia das tecnologias de
votagdo eletronica. Como contribui¢do primadria do trabalho, apresenta-se um protocolo eleitoral
que abrange todas as fases dos processos de consulta a comunidade e que atende de forma
satisfatdria os requisitos legais e de seguranca. Apresenta-se ainda os requisitos funcionais e ndo
funcionais necessarios a implementacao desse sistema, incorporando tanto o processo gerencial
quanto a votacao propriamente dita, com foco sempre voltado a seguranca, a auditabilidade e a

regulamentacdo interna, necessdrias a aplicacio do protocolo proposto.

Palavras-chaves: Votacdo eletronica. Votacdo auditavel. Seguranca em votacdo eletronica. Insti-

tutos Federais.



Abstract

One of the pillars of democracy is the exercise of the right to vote. The aim of this work is to
determine the necessary features of an electoral system with low cost of deployment, auditable by
voter using printed paper trail of ballots, seeking security of data and, above all, the auditability
by the academic community of educational institutions. As background, uses the electoral process
for the positions of dean and campus’ principals of the Brazilian’s Federal Institutes of Education,
Science and Technology (IF). Through bibliographical and documentary review, the latter in the
form of legislation, a election protocol was designed as artifact of Design Science Research. We
also performed a systematic literature review with the aim of establishing the trend of electronic
voting technologies. As primary contribution of this work, we present an electoral protocol
covering all phases of the refered process that meets satisfactorily the requirements from legal
and security perspective. We also presents the functional and nonfunctional requirements for
implementation of this system, incorporating both the management process as well as the voting
itself, focusing always on the security and the auditability. We finally presents internal rules for

the application of proposed protocol.

Keywords: Eletronic Voting. Verifiable elections. Security in eletronic voting systems. Federal

Institutes.
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1 Introducao

No mundo ocidental, dentre os regimes politicos, a democracia encontra-se entre os mais
utilizados. Desde suas raizes nas antigas cidades-estado gregas, notadamente Atenas, o exercicio
do poder através da vontade do povo é um dos pilares desta cultura. No Brasil, desde o fim da
ditadura militar e a restauracdo do voto direto para governantes, este regime ocupa lugar de

destaque na cultura, nas estruturas de governo e em diversas institui¢des.

Embora imperfeito, como qualquer regime politico, a democracia fundamenta-se no
principio do poder emanado do povo, por ele exercido e em seu beneficio. A forma mais direta de
exercicio do poder por parte do povo € através do sufrdgio universal. Por meio do voto, garantido
a todos os cidadaos aptos, governantes sdo elevados ao poder, decisdes sao tomadas de acordo
com manifestacido em referendo popular, instituicdes publicas e privadas definem diretrizes, etc.
O exercicio do voto estd presente em varios segmentos da sociedade como manifestagdo legitima

do poder popular. O voto € condi¢do sine qua non para o pleno exercicio da democracia.

Entretanto, a democracia ndo estd livre de ameacas. Ela ainda € muito jovem no Brasil,
semeada com o término da monarquia e ceifada durante os longos anos de ditadura militar.
Mesmo entre estes dois eventos, ndo se configura em sua forma pura, sendo alvo de fraudes e
acoes deletérias de grupos interessados na manuten¢do do poder. Observando-se a histéria do
Brasil, encontram-se narrativas dos conflitos de interesse no periodo denominado Republica
do Café com Leite, onde pequenos grupos lancavam mao dos mais diversos ardis para se

consolidarem no poder.

Com o prop6sito de reduzir as fraudes eleitorais, ao longo do tempo, observa-se o uso de
sistemas de informacao, implementados tanto em hardware quanto em software, nos processos
eleitorais, mitigando os riscos provenientes de fatores humanos. Além do processamento mais
rapido que os métodos manuais, podem produzir um vasto registro de eventos importantes, per-
mitindo uma analise mais acurada dos fatos. No desenvolvimento, devem ser utilizadas técnicas
que minimizem a possibilidade de introdu¢do de novos tipos de fraudes ou vulnerabilidades,

sendo necessario um constante processo de pesquisa e desenvolvimento.

1.1 Motivacao e Justificativa

Fraudes sempre estiveram lado a lado com o direito de votar e ser votado. Mesmo com
o término do periodo ditatorial, a democracia continua infante, sendo construida aos poucos,

defendendo-se a duras penas de toda forma de ameaca.

Um dos baluartes da defesa da democracia encontra-se nas instituicdes de ensino superior

do Brasil. Embora existam movimentos iniciados no ambito universitirio em resposta as ameagas
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ao estado democratico registrados na histéria brasileira, o presente texto nao se aterd a eles.
Nelas encontram-se a escolha de dirigentes e de representantes de classe em 6rgdos colegiados,
a pratica da audiéncia publica para tomadas de decisdes criticas, dentre outras circunstancias
que envolvem a participacdo da comunidade académica nos processos de gestdo e, portanto, do
exercicio do governo. Constituem um ambiente em que a democracia, permeada no processo
educacional, consolida-se nos educandos, permitindo seu fortalecimento no contexto macro,

extrapolando os limites fisicos das instituicdes de ensino.

Mesmo em tais redutos, crer na completa isen¢do e auséncia de interesses contrarios
ao regime democratico € mera utopia. Como fracdo da sociedade, pode apresentar as mesmas
mazelas observadas na totalidade do conjunto. Na Secdo 4.2, sdo apresentados alguns dos
problemas que podem ser encontrados nos processos eleitorais, informatizados ou nio, aos quais

nenhuma organizagdo estd imune.

Por esta razdo, sdo necessarios mecanismos, técnicas ou protocolos que visem assegurar
tanto o direito ao voto quanto o seu correto registro enquanto vontade do eleitor. Sao caracteristi-
cas que asseguram que esta dltima seja respeitada: auditabilidade, integridade, sigilo e auséncia

de coer¢do, conforme pode-se observar nos trabalhos apresentados no Capitulo 4.

Votagdo eletronica ndo € uma prética estranha ao contexto da educacio superior. Diversos
trabalhos abordam o uso de sistemas eleitorais eletronicos para eleicdes em universidades,
como Budurushi; Joris e Volkamer (33), Onshus (80) e Saad; Roseli e Zullkeply (95). No Brasil,
h4 o relato do uso do sistema Helios para eleicdes do Conselho Universitério do Instituto Federal
de Santa Catarina (39), totalmente baseado em internet. Entretanto, a literatura aponta que o
emprego do Helios € mais adequado para ambientes de baixa coer¢do (18, 85). Em Jefferson
et al. (61), sdo apresentadas vulnerabilidades inerentes a propria internet € aos sistemas baseados
na arquitetura PC (personal computer — computador pessoal), levando estes autores a conclusdo

de que a votacdo via internet, em geral, ndo tem condi¢des de seguranga em futuro proximo.

Observa-se que algumas solugdes domésticas, i. e., desenvolvidas no ambito das insti-
tuicdes de ensino, embora sejam capazes de prover um ambiente de votacao, ndo enderecam a
seguranca e o sigilo do voto de forma satisfatéria (95). Mesmo o uso da urna eletronica brasileira
encontra obstdculos, explorados na Se¢do 4.3, e possui vdrias criticas na literatura, também
exploradas na mesma secao. Solu¢des domésticas tendem, ainda, a ser simples, no aspecto de
nao incluir técnicas avangadas de criptografia. Embora a simplicidade seja um fator desejavel
em qualquer sistema, permitindo até mesmo a sua compreensdo, a auséncia de mecanismos
de seguranca mais elaborados pode tornar o comprometimento dos resultados ainda mais facil,

conforme apontado em relacdo 4 urna eletronica usada na India (113).

Dentro deste contexto, tendo como pano de fundo os processos de consulta a comunidade
na escolha de dirigentes dos Institutos Federais de Educacdo, Ciéncia e Tecnologia (apresentados
na Secdo 3.2), o presente trabalho encontra-se inserido. Em diversos casos, s@o instituicdes

novas, construidas pela agregacdo de antigas autarquias, que trouxeram no bojo tanto episédios



Capitulo 1. Introdugdo 20

de luta pelos ideais democraticos quanto casos sinistros do poder oligdrquico. Exatamente por
possuirem histérico tdo recente quanto sua criagdo, torna-se necessaria a protecdo dos processos

eleitorais para que ndo venham macular-se com préaticas obscuras e antidemocraticas.

Além disso, a formacao de cidaddos com consciéncia e responsabilidade social € uma
premissa destas institui¢des. Proteger os processos democraticos nestes redutos ¢ uma forma
de estabelecer parametros vélidos para a avaliagdo de processos externos, visando que esta

democracia, ainda jovem, possa amadurecer de forma sauddvel para futuras geracoes.

Uma medida utilizada em escala nacional, para reduzir as fraudes eleitorais, é a adocdo de
recursos de informdtica na coleta, apuragdo e totalizagdo dos votos. Um exemplo tipico € a urna
eletronica brasileira, empregada gradativamente pelo Tribunal Superior Eleitoral (TSE) desde a
metade da década de 1990 em elei¢des majoritdrias e proporcionais para 0s governos municipais,
estaduais e federal, que se encontra desde 2010 com 100% de implantacao (27). No entanto,
recebe vdrias criticas, apresentadas de forma ndo exaustiva na Secdo 4.3. Além das questdes de

natureza técnica, existem dificuldades para sua adog¢ao, analisadas na sec¢do supracitada.

Desta forma, o problema de pesquisa constitui-se do planejamento de um sistema eleitoral,
informatizado e de cddigo aberto, que possa ser adotado em processos eleitorais de institui¢des
de ensino, minimizando os riscos encontrados na literatura, por meio da independéncia de
software, ou seja, que os resultados possam ser auditados e validados mesmo que o software
subjacente apresente qualquer nivel de comprometimento, com base em préticas recomendadas
pela literatura. Este problema pode ser sumarizado na forma da seguinte questdao de pesquisa:
“Quais os requisitos e os componentes de um sistema eleitoral informatizado que seja capaz

de manter a independéncia de software e um baixo custo de implantacao?”

A literatura mostra que a impressao do voto, conferido pelo eleitor antes de ser depositado
em uma urna lacrada, é uma forma eficaz para a realizacao de elei¢des seguras. Cunha et al. (43)
defendem que sistemas DRE (Direct Recording Eletronic — Registro Direto Eletronico) devem
ser substituidos por sistemas VVPAT (Voter-Verified Paper Audit Trail — Trilha de Auditoria em
Papel Verificada pelo Eleitor), que sd@o simplesmente sistemas em que o voto € materializado
de forma impressa, podendo ser verificado independentemente do software. Em consonancia
com este argumento, Dill e Castro (45) vao além e afirmam que sistemas de votacdo sem papel
deveriam ser banidos dos Estados Unidos. Em outros sistemas encontrados na literatura, em
vez de registrar eletronicamente o voto em um sistema DRE, o eleitor assinala uma cédula e
a submete a um scanner para digitalizacao e apuragdo eletrénica (PCOS — Precinct Count
Optical Scan). Por meio da Revisdo Sistematica de Literatura (Se¢ado 2.1), pretendeu-se verificar
o estado da arte em sistemas eleitorais ndo remotos, ou seja, aqueles que sdo empregados em
secoes eleitorais, submetidos a um controle e a uma logistica diferentes da votacao via internet.
A Secdo 4.5.2 apresenta algumas consideracdes sobre o equilibrio entre o registro de eventos

para auditoria e a manutencao do sigilo do voto.
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No entanto, esta abordagem também possui seus pontos controversos. Por exemplo, ha-
vendo divergéncia entre o registro eletronico e a contagem dos votos impressos, estes, verificados
e confirmados pelo eleitor, assumiriam a prioridade na defini¢dao do resultado. Por outro lado,
a tentativa de fraudar o conteido dos votos impressos poderia surgir. Os votos poderiam ser
trocados, mantendo o mesmo nimero de cédulas que o de eleitores presentes. Pode-se reduzir a
duvida aplicando-se técnicas de assinatura digital, com chaves geradas de forma segura dentro
das urnas, permitindo a deteccdo de votos forjados externamente. Métodos construtivos podem
ser utilizados para garantir que, uma vez lacrados dentro da urna eletronica, estes receptaculos
ndo possam ter seu conteudo alterado sem detecgdo (e. g., através de lacres de seguranga), aliados

a métodos de fiscalizac@o antes da fixac@o e ap0s a retirada dos lacres.

Embora a tematica ndo seja recente, sendo discutida hd algumas décadas, no Brasil s6
tem recebido destaque académico mais recentemente, com poucos eventos e raras publicagdes
académicas em portugués. A partir da XIV edicdo, ocorrida em novembro de 2014, o Simpdsio
Brasileiro em Seguranca da Informacao e Sistemas Computacionais (SBSEG) passou a incluir
como evento-satélite o Workshop de Tecnologia Eleitoral, que no presente ano completa trés

edicdes realizadas.

1.2 QObjetivos

O objetivo geral deste trabalho € determinar as caracteristicas necessarias a um sistema
eleitoral de baixo custo de implantacao, auditdvel, com registro impresso do voto, visando a
seguranga e, acima de tudo, a auditabilidade pela comunidade académica das instituicdes de

€nsino.

Para alcancar este objetivo, delinearam-se os seguintes objetivos especificos:
e Estudar os processos eleitorais existentes em uma instituicdo de ensino (Instituto Federal
de Educacio, Ciéncia e Tecnologia) e suas caracteristicas e regulamentacoes;

e Identificar o protocolo, seus diversos estagios, atores, técnicas criptogrificas e estruturas

de dados para representa¢do e intercambio de dados, ao longo do processo eleitoral;

e Propor um sistema de informacgdo que ofereca suporte ao protocolo eleitoral proposto,
reducdo de custos e que permita a impressao e confirmacao do voto pelo usudrio antes de

lanca-lo em urna lacrada.

1.3 Linha de Pesquisa

O Programa de Mestrado em Sistemas de Informacdo e Gestdo do Conhecimento da

Universidade FUMEC, de natureza multidisciplinar, encontra-se estruturado em uma tnica
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area de concentracdo: Gestdo de Sistemas de Informacdo e do Conhecimento. Nesta area de
concentracdo, encontram-se duas linhas de pesquisa: a primeira, Gestdo da Informagao e do

Conhecimento, e a segunda, Tecnologia e Sistemas de Informacao.

Em Aratjo (10, s. p.), a autora conceitua sistemas de informacdo como “sistemas sociais,
ou seja, sistemas artificiais construidos pelo homem com o objetivo de organizar e disseminar a
massa crescente de informacdes”. Nota-se que este conceito independe do suporte informacional.
Pode ser manual, como realizado por séculos desde a invengdo da escrita, ou ter suporte da
tecnologia da informacdo, automatizando esse processo de organizacio e disseminacao com o

uso destas tecnologias a partir do séc. XX.

Em 1981, Pawlak definiu que o componente basico de um sistema de informacao €
um conjunto finito de objetos (X), classificados por um conjunto finito de atributos (A), que
assumem valores de um conjunto ndo vazio (V'). Define também p como uma fungdo de X x A
em V/, de tal forma que um sistema de informagdo seja dado pela quadrupla apresentada na
Equacao 1.1. Se p for total, o sistema é denominado completo, e o autor considerou, aquela

época, apenas sistemas completos (84).

S = (X, AV, p) (1.1)

Portanto, segundo Pawlak (84), S € simplesmente um conjunto de descritores corres-
pondendo a todos os atributos no sistema. Assim, a funcado p define uma tabela de atributos de
objetos, em que cada linha estabelece um objeto do conjunto X, e as colunas, seus respectivos
atributos. Este modelo matematico de Pawlak conduz a um método novo, simples e eficiente
de recuperacao de informacgdes. O modelo apresentado, sem divida, permanece vigente até os
dias atuais, com tabelas de dados sendo ainda um dos meios mais comuns para representacao de
informacdes nos sistemas informatizados, compondo o modelo relacional de banco de dados. O
suporte da tecnologia da informacao consolidou aquilo que Aratjo (10, s. p.) conceituou como

“sistemas de informacao sdo aqueles que objetivam a realizaciao de processos de comunicac¢do”.

Aradjo (10), ao fazer uma andlise da abordagem sistémica, também destacou que sistemas
de (recuperacgdo da) informacao (SI ou SRI) ndo sdo, dentro daquela abordagem, nem abertos
nem fechados. Sao estruturas complexas, muitas vezes compostas por subsistemas a0 mesmo

tempo em que compdem sistemas maiores.

Esta visdo permite uma concepgdo de sistema de informagdo que ndo se limita apenas
a implementacdo (manual ou automatizada), mas que se expande ao englobar seus atores, a
informacdo comunicada e os sistemas com que interagem em suas fronteiras. Sistemas analdgicos
sdo implementados digitalmente, simulando os processos que serviram de modelo. Na literatura
consultada, discutida no Capitulo 4, observa-se, com consideravel frequéncia, a €énfase na acuricia
e seguranca do sistema eleitoral proposto. Este, muitas vezes, analisado sob a perspectiva de

diretivas criptograficas para registro e computacao dos votos, a0 mesmo tempo em que busca
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garantir o sigilo do voto e a privacidade do eleitor. Neste texto, foi empregada uma abordagem
mais sist€émica, analisando os atores, as ameagas e 0s mecanismos que permitam a implementagao
de um sistema de informacdo (eleitoral) seguro, pela adaptacdo digital dos procedimentos

analdgicos existentes.

Posiciona-se o presente trabalho na linha de pesquisa Tecnologia e Sistemas de Infor-
macao, por visar ao desenvolvimento de tecnologias e sistemas de informacao que, aliados as
praticas de seguranga, solucionem um problema presente em institui¢des de ensino superior.
Nesta linha de pesquisa, € possivel enxergar o processo eleitoral ndo apenas como um hardware
de votacdo e/ou um software, embarcado ou ndo, que o gerencie, expandindo os limites destes
dois componentes para a visualizacdo do cendrio em sua completude. Nesta concepcao, a én-
fase recai sobre a comunicacao da comunidade académica acerca de sua escolha de dirigentes,

representada na forma do voto eletronico.

Segundo Moreira e Maia (75, s. p.), “a informacao € recurso estratégico e nao apenas
operacional e cabe aos cidaddaos ou aos seus representantes gerencia-la no beneficio do bem
comum”. Deve ser dada a mdxima transparéncia em um processo eleitoral, especialmente no setor
publico, para que a comunidade certifique-se de que sua escolha foi respeitada. Um sistema de
informacao eleitoral deve garantir que o eleitor possa verificar todos os procedimentos realizados
pela autoridade eleitoral. Esta, em ultima andlise, € responsdvel pela condu¢do do processo de
escolha, ndo por determiné-la. Quanto maior for a transparéncia do sistema, maior controle a

comunidade pode exercer para o bem comum.

As principais temadticas referenciadas no trabalho relacionam-se aos sistemas de votagdo
eletrOnica, a seguranca da informacgdo e aos sistemas embarcados. Este arcabouco tecnolégico
permite avaliar e propor um protocolo eleitoral capaz de incorporar as melhores préticas em

termos de tecnologia e de sistemas de informacao.

1.4 Estrutura do Texto

Para melhor organizacdo deste trabalho, seu contetido foi dividido em seis capitulos.
No Capitulo 1 sdao apresentados a motivacao e os objetivos geral e especificos do trabalho. A

metodologia e o protocolo de revisdo sistemadtica de literatura encontram-se no Capitulo 2.

O Capitulo 3 apresenta as instituicdes de ensino superior cujos processos eleitorais sao
objetos de estudo. Além de uma visdo geral da estrutura organizacional dos Institutos Federais
de Educacao, Ciéncia e Tecnologia (IF) e da fundamentacao legal dos processos eleitorais, sdo
abordados os pontos que podem fragilizar os processos democréticos destas institui¢des, €, por

fim, sua infraestrutura de TI, que impacta diretamente a proposta apresentada.
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O Capitulo 4 mostra uma andlise geral dos sistemas de votagdo eletrOnica na literatura e
as caracteristicas de seguranga desejaveis. Explora, brevemente, a urna eletronica brasileira e sua

inadequacgao para o uso proposto em institui¢des de ensino.

Os resultados alcangados sdo apresentados e discutidos no Capitulo 5, e o Capitulo 6
conclui o trabalho. As referéncias bibliogréficas utilizadas na composicao do presente texto sao

apresentadas ao término do documento.
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2 Metodologia

No presente trabalho, tornou-se necessdria uma revisao da literatura capaz de elencar
os elementos de um sistema eleitoral eletronico que sejam capazes de controlar a incerteza
da validade do resultado as partes interessadas, bem como permitir sua auditabilidade para
garanti-lo. Para a condu¢do de uma revisao sem viés, que seja reproduzivel e que sumarize o
estado da arte, foi realizada uma revisdo sistemética de literatura (79), cujo protocolo encontra-se

na Sec¢do 2.1.

Além da revisao bibliogréfica e documental, a metodologia do trabalho também pode
ser classificada como pesquisa aplicada e qualitativa. Quanto aos seus objetivos, trata-se de
uma pesquisa exploratéria, que visa tornar explicitas as caracteristicas do problema. Quanto aos
procedimentos técnicos, foi adotada a metodologia Design Science Research (DSR), proposta
inicialmente por Simon (100). Como processo deste método, foi utilizada a abordagem de Peffers

et al. (86), composta por seis atividades em sequéncia nominal:

1. Identificacao do Problema e Motivacao: definicao do problema especifico de pesquisa

e justificativa do valor da solucao;
2. Objetivos da Solucao: inferir os objetivos da solucdo a partir da definicao do problema;
3. Projeto e Desenvolvimento: criar os artefatos da solugao;
4. Demonstracao: demonstrar a eficicia do artefato na solu¢do do problema;
5. Avaliac¢ao: observar e mensurar quao bem o artefato suporta a solucdo do problema;

6. Comunicac¢ao: comunicar o problema e sua importancia, o artefato e sua utilidade, o rigor

do projeto e sua efetividade a pesquisadores e outras audi€ncias que sejam relevantes.

A primeira atividade constituiu-se da observacao dos processos quadrienais de consulta a
comunidade em um IF, assim como os demais processos eleitorais para conselhos, comissoes e
outras representatividades, em decorréncia da experiéncia do autor presidindo duas comissdes
eleitorais, aliada a dois processos em que este atuou junto a candidatos, observando externamente
a sua conducao. A auséncia de automacado dos métodos, levando a apuragcdes que se estendem
noite adentro, quando todos os escrutinadores estdo cansados e mais suscetiveis a erros, levantou

o questionamento da possibilidade de automatizi-los.

Embora processos eleitorais de maior impacto sempre utilizem urnas de lona cedidas pelo
cartdrio eleitoral, muitos daqueles tidos como menos relevantes utilizaram caixas de papelao

revestidas com papel kraft (papel pardo utilizado para confecc¢do de diversos produtos cartonados
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e envelopes, geralmente obtido na forma de bobinas ou folhas grandes e com maior gramatura),
com uma abertura para inser¢do das cédulas, sem qualquer seguranca contra adulteracdes antes
ou apds a votacao. As cédulas, por sua vez, eram confeccionadas em papel A4, fracionado
visando aproveitar o maximo de espaco possivel, sem atencdo a mecanismos de autenticacdo

delas ou preservacgdo do sigilo do voto.

As dificuldades em obter acesso as urnas eletronicas do TSE, coadunadas com as criticas
que esses equipamentos recebem, concomitantemente aos processos conduzidos da forma descrita
no paréagrafo anterior, levaram a cogita¢do de um sistema doméstico para conducdo das eleicoes.
Entretanto, tal solucdo deve ser ao mesmo tempo segura, de rdpida apuragdo, capaz de garantir
um resultado confidvel e, acima de tudo, que preserve o sigilo do eleitor como prioridade absoluta.
Com este propdsito, foram estabelecidos os objetivos do trabalho, na segunda etapa, conforme

apresentados na Sec¢do 1.2.

A terceira etapa constituiu-se basicamente da pesquisa bibliografica e documental em
conjunto com a elaboracao dos requisitos funcionais e nao funcionais necessarios ao sistema,
partindo de uma proposta de protocolo eleitoral que se adequasse, principalmente, as restricoes
de tempo impostas pela legislacdo vigente. Nesta etapa, alcancou-se a produgdo dos artefatos
planejados na DSR. Segundo Bax (12, p. 3892), na metodologia DSR “os artefatos podem ser
dos tipos: construtos (entidades e relacdes), modelos (abstracdes e representagcdes), métodos
(algoritmos e préticas) e instanciagdes (implementacao de sistemas e prototipos)”. O presente
trabalho, segundo esta classifica¢do, tem como principal artefato a elaboragdo métodos, na forma

de um protocolo eleitoral e requisitos do sistema de votacao eletronico proposto.

Para a constru¢do do método (protocolo eleitoral), foi realizada uma Revisao Sistemaética
de Literatura, conforme protocolo registrado em 2.1, e revisdo documental, na forma da legislagdo
vigente para os processos de consulta a comunidade dos IF, conforme apresentado na Secao 3.2.

Estas revisoes subsidiaram as informagdes necessarias a consecucao do objetivo deste trabalho.

Inicialmente, houve a intenc¢ao de analisar os processos de consulta a comunidade para
eleicao de diretores-gerais e reitor de um IF, realizados em duas ocasides distintas, apds a
implantacdo dos IF, em 2011 e 2015, segundo cronograma estabelecido pelo Ministério da
Educacao nos respectivos anos. Além do cronograma utilizado em cada processo, poderiam
ser detectados os riscos potenciais, a forma de atuagdo das comissdes eleitorais na solucao dos
problemas, o comportamento dos agentes, recursos impetrados, enfim, toda documentacao que

permitisse estabelecer a situac¢do real em uma instituicao.

Os processos foram solicitados através do Servi¢o de Informacdo ao Cidadao (SIC),
utilizando o formulario eletronico (e-SIC) disponibilizado pela Controladoria-Geral da Unido
(CGU), sob o numero de protocolo 23480004683201690. Até o momento de finalizagdo do
presente texto, a institui¢do nao forneceu os processos para andlise, sendo registrados recursos
até a segunda instancia (dirigente maximo da institui¢do), conforme a Lei de Acesso a Infor-

macao (LAI) e sua regulamentacdo (22, 24). Em segunda instancia, foi determinado o acesso
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ao material, mas este ndo foi transportado. Nao foi impetrado recurso em terceira instancia
(CGU), pois acreditou-se que o material seria entregue em tempo habil, antes do fechamento do
sistema para apelacdo aquele 6rgao e conclusdo do presente trabalho. Todavia, todos os esforcos
foram frustrados e nenhum material foi disponibilizado. Inicialmente, a justificativa para nao
disponibilizar cépia restringia-se ao volume elevado de um dos processos, que teria mais de vinte
mil paginas, segundo contato telefonico com o responsavel pelo SIC na institui¢ao. Tal volume
foi gerado por decisdao da comissdo eleitoral de arquivar, junto ao processo, todas as cédulas em
papel utilizadas. Por fim, os processos seriam transportados para um dos campi da institui¢ao,

onde o autor poderia consulti-los sob supervisdo local, fato ndo concretizado.

Finalizando as atividades do método DSR, tém-se as atividades de demonstragdo e
avaliacdo, delineadas durante a etapa anterior (projeto e desenvolvimento). Estas atividades
constituem-se da verificagdo de aderéncia do modelo proposto aos requisitos de seguranga
apresentados. A ultima atividade, comunicacao, concretiza-se na forma estabelecida no regula-
mento do Programa de Pés-Graduacgdo Stricto Sensu em Sistemas de Informagado e Gestao do

Conhecimento, através da presente dissertacdo e publicacao de artigo.

2.1 Protocolo de Revisao Sistematica de Literatura

Para uma melhor compreensao das préticas recomendadas na literatura, visando a sistemas
eleitorais auditdveis e mais resilientes a tentativas de fraude, foi proposta uma revisao sistematica

de literatura, de acordo com o presente protocolo.

2.1.1  Questao de Pesquisa

Para o presente protocolo de revisdo sistemdtica de literatura, foi estabelecida a seguinte
questdo principal de pesquisa: Quais sdo as tecnologias de votacao eletronica mais encon-
tradas na literatura? Com o objetivo de auxiliar a avaliagdo dos trabalhos, durante a revisao,
para responder a pergunta principal, delineiam-se as seguintes questdes secunddrias: (a) Quais
mecanismos de seguranca e de sigilo sdo recomendados? (b) Como as propostas mitigam os
riscos de coercdo do eleitor? (c) Quais sdo os métodos de auditoria dos votos para garantir a

validade dos resultados?

2.1.2 Estratégias de Busca

A pesquisa foi realizada utilizando as seguintes fontes, informadas sem qualquer ordem
de prioridade: ACM Digital Library', EBSCO Host*>, Emerald Insight®, Portal de Periédicos da

1
2
3

http://dl.acm.org/
http://search.ebscohost.com/
http://www.emeraldinsight.com/
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CAPES*, Scopus® e Science Direct®. Nas bases de dados, a pesquisa foi realizada utilizando os

seguintes termos de busca (divididos em dois itens para fins de discussao):

1. (“eletronic voting” OR “woting systems” OR “wvoting

machines”)

2. AND (“woter verification” OR “werifiable elections” OR

\

“trustworthy elections” OR “wvoter coercion” OR
“software independence” OR “independent voter-verifiable”

OR “wvoter auditing” OR “independent auditing”)

A primeira sequéncia selecionou os sistemas de votagao eletronica suportados por algum
tipo de hardware e software, enquanto a segunda restringiu a busca aos critérios de auditabilidade
por parte do eleitor ou por terceiros, de forma independente do software. Nas bases de dados em
portugués, foram utilizados os termos em inglés e sua respectiva tradugao, incluindo o sintagma
“urna eletronica” em conjunto com a primeira sequéncia, dado o uso mais comum do termo no

Pais:

1. (“wotacdo eletrdnica” OR “sistemas de votacgdo” OR “maguinas

de votar” OR “urna eletrdnica’”)

2. AND (“wverificacdo do eleitor” OR “eleicgdes verificdveis”
OR “eleicgbes confidveis” OR “coercdo do eleitor” OR
“independéncia de software” OR “independentemente
verificdvel pelo eleitor” OR “auditoria por eleitor” OR

“auditoria independente”)

2.1.3 Critérios de Selecao

Ap0s a selecdo inicial, foi feita uma triagem por pesquisa no titulo, resumo (abstract) e
palavras-chave (keywords). Para inclusao, foram considerados os textos publicados no periodo
de 11 anos completos (2005-2015), em inglés ou portugués, em periddicos e conferéncias.
Incluiram-se apenas os que a base forneceu acesso ao texto completo gratuitamente ou para a
rede da institui¢do de ensino em que a pesquisa foi realizada. Artigos em anais de conferéncias
foram considerados apenas quando explicitamente retornados na busca, sem expansao ao restante
dos anais. Foram incluidos textos que propdem o uso de sistemas de votagdo eletronica para
ambientes supervisionados (como a cabine em uma sec¢do eleitoral). Para que o texto fosse

incluido, deveria ser o trabalho seminal do sistema proposto ou, no minimo, um dos autores

4 http://periodicos.capes.br/
> http://www.scopus.com/
http://www.sciencedirect.com/
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deveria ser autor do trabalho original. Se nao fosse atendido esse requisito, o texto seria incluido

somente se estendesse o sistema original e ndo se limitasse a descrevé-lo.

Excluiram-se os resumos (quando ndo estendidos), resenhas, patentes e textos nao publi-
cados. Também foram excluidos os textos que abordam votagdo exclusivamente via internet ou
sistemas puramente remotos. Foram também removidos os trabalhos publicados em conferéncia
que tivessem uma versdo completa publicada em periédico, dos mesmos autores e conteido
essencialmente idéntico. Por fim, apds a primeira triagem, conforme indicado, foram analisados
os textos completos. Nesta etapa, foram classificados em relevante (quando apresentada uma
solucdo relevante a pesquisa) ou irrelevante (caso apresente os termos de busca, mas nio estejam

relacionados a pesquisa).

2.1.4 Estratégias para Extragdo de Dados

Selecionados os artigos para a revisao sistematica, os dados foram coletados e tabulados
em planilha, buscando identificar os conceitos e os elementos de seguranca, auditabilidade,
mitigacdo de coer¢do, privacidade do eleitor e sigilo do voto apresentados. Desta forma, ao
término do processo, foi possivel identificar as propostas mais comuns na literatura e suas
aplicacOes mediante andlise dos documentos incluidos na pesquisa, observados os critérios de

inclusao/exclusao.

2.2 Sintese dos Objetivos e Métodos

O presente trabalho pode ser sumarizado, em termos de objetivos e métodos, como

apresentado na Tabela 1.

Tabela 1 — Sintese dos objetivos € métodos propostos para o trabalho

Objetivos Métodos

Estudar os processos eleitorais existentes em uma Revisdo Bibliografica e Documental, RSL
instituicdo de ensino e suas caracteristicas e regula-
mentagoes;

Identificar o protocolo, seus diversos estigios, ato- RSL e DSR
res, técnicas criptograficas e estruturas de dados para

representacao e intercimbio de dados, ao longo do

processo eleitoral;

Propor um sistema de informacao que ofereca suporte DSR
ao protocolo eleitoral proposto, reducdo de custos e

que permita a impressio e confirmacdo do voto pelo

usudrio antes de langd-lo em urna lacrada.

Fonte: elaborado pelo autor.
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3 Os Institutos Federais

Conforme o ato legal que os institui, os Institutos Federais de Educacdo, Ciéncia e

Tecnologia, ou Institutos Federais (IF):

“[...] sdo instituicdes de educacao superior, bdsica e profissional, pluricur-
riculares e multicampi, especializados na oferta de educagao profissional
e tecnoldgica nas diferentes modalidades de ensino, com base na con-
jugacdo de conhecimentos técnicos e tecnoldgicos com as suas praticas
pedagbgicas” (23, Art. 2°).

Sao originados da fusdo de Centros Federais de Educacdo Tecnolégica (CEFET), Escolas
Técnicas Federais (ETF) e Escolas Agrotécnicas Federais (EAF). Cada unidade federativa pode
conter uma ou mais unidades autdrquicas, compostas pela reitoria e seus respectivos campi.
Fazem parte da Rede Federal de Educagdo Profissional e Tecnoldgica (Rede EPT), vinculados
ao Ministério da Educacao (MEC) por meio de sua Secretaria de Educacido Profissional e
Tecnoldgica (SETEC). Também compdem a Rede EPT o Colégio Pedro II (RJ), o CEFET-MG
e o CEFET-RJ, a Universidade Tecnoldgica Federal do Parand (UTFPR) e escolas técnicas

vinculadas as Universidades Federais.

No ambito administrativo, possuem autonomia para criacdo e extin¢ao de cursos, registrar
seus diplomas, administracdo patrimonial e financeira, equiparando-se as Universidades Federais.
Atuam ainda como institui¢des acreditadoras e certificadoras de competéncias profissionais,
atuando desde cursos de Formacao Inicial e Continuada (FIC) ao Stricto Sensu. Por lei (23),
sa0 obrigados a destinar no minimo 50% de suas vagas a cursos técnicos de nivel médio e 20%
em licenciaturas, em cada processo seletivo. As vagas restantes distribuem-se entre cursos de

graduacao nas modalidades de bacharelado e graduagdo tecnolégica.

No presente capitulo, a estrutura administrativa e a regulamentacao dos processos eleito-
rais sdo analisadas, respectivamente, nas Secoes 3.1 e 3.2. Algumas vulnerabilidades inerentes
aos processos de consulta a comunidade sdo apresentadas na Secdo 3.3. A Secdo 3.4 analisa
brevemente os modelos gerais de conexio a internet destas institui¢des. A Se¢do 3.5 faz breves

consideragdes acerca do conteddo deste capitulo.

3.1 Organizagao Administrativa

Conforme apresentado nas consideragdes iniciais deste capitulo, os IF s@o instituicdes
multicampi, integrantes da Rede Federal de Educacao Profissional e Tecnoldgica. Atualmente,
existem 38 IF espalhados pelo territério nacional, em todas as unidades federativas e no Distrito
Federal.
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Sua estrutura administrativa, fixada no ato legal que os institui (23), pode ser resumida

da seguinte forma:

()rgﬁos Superiores: Conselho Superior (deliberativo e consultivo) e Colégio de Dirigentes

(consultivo);
Orgao Executivo: reitoria, composta por:

e reitor, eleito pela comunidade;

e pro-reitores, nomeados pelo reitor, totalizando cinco pro-reitorias;

Campi: administrados por seu respectivo diretor-geral, eleito pela comunidade.

O Colégio de Dirigentes € constituido pelo reitor, pelos pro-reitores e pelos diretores-
gerais dos campi que compdem o Instituto Federal. O Conselho Superior é composto por
representantes dos docentes, dos estudantes, dos servidores técnico-administrativos, dos egressos
da institui¢do, da sociedade civil, do Ministério da Educacdo e do Colégio de Dirigentes do
Instituto Federal, assegurando-se a representacdo paritaria dos segmentos que compdem a
comunidade académica (23, Art. 10). Além da estrutura fixada em lei, os IF apresentam outros
conselhos, comissdes e comités, estabelecidos em seus estatutos, regimentos gerais ou, ainda,
determinados pela legislagido ou por atos administrativos do Ministério da Educacgdo, ao qual

estdo vinculados.

Cada campus possui um conselho, cujo nome varia de acordo com o Regimento Geral
da institui¢ao (Conselho Escolar, Conselho Académico, etc.), que retine representagdes dos
trés segmentos da comunidade académica (docentes, técnicos administrativos em educacao
e discentes), no ambito do campus, espelhando algumas funcdes do Conselho Superior. Este
conselho geralmente tem papel consultivo e deliberativo no campus, instituindo normatizagdes

locais e apreciando matérias submetidas as suas reunioes.

A escolha do reitor e dos diretores-gerais da-se por consulta a comunidade académica,
na qual cada segmento (docente, discente e técnico-administrativo) contribui com % do peso
dos votos, conforme Equagao 3.1, sendo V,, o percentual total de votos nos trés segmentos para
o candidato ¢;, € Ve, Vrag € Vpis, 0 nimero de votos obtidos pelo candidato nos segmentos
docente, técnico-administrativo e discente, respectivamente. Np,., Nrag € Np;s. correspondem
ao quantitativo total de eleitores aptos a votar, respectivamente, nos trés segmentos supracitados.
A consulta ocorre simultaneamente para os dois cargos, em todos os campi, incluindo polos de
educacdo a distancia, cujo processo deve ser deflagrado pelo Conselho Superior com, no minimo,
90 dias de antecedéncia do término dos mandatos em curso do reitor e dos diretores-gerais.
Ap6s a deflagracdo, o processo deve ser concluido no periodo de 90 dias e sera conduzido por

uma Comissdo Eleitoral Central e por Comissdes Eleitorais de cada campus, compostas por trés



Capitulo 3. Os Institutos Federais 32

membros de cada segmento, eleitos por seus pares em um processo coordenado pelo Conselho

Superior (21).

1 Vboe 1 Vrae 1 Vpis
Vo= (= - - 100 3.1
' [(3 8 NDOC) * (3 8 NTAE) * (3 8 NDis>:| 8 -1

3.2 Processos de Consulta a Comunidade

O processo de consulta a comunidade, sem divida, € um dos mais amplos e complexos
dentre os existentes nos IF. Nos demais casos, em geral, a votacdo € realizada em separado por
segmento, utilizando totalizacao simples dos votos validos. Independentemente do processo em

execucdo, é necessario o maximo de transparéncia em sua conducao.

Normalmente, sdo adotados a votagdo em cédula de papel e o escrutinio manual para a
conducdo das consultas. Dada a dispersao geografica tipica dos IF, também € comum que a mesa
receptora dos votos, ao término do hordrio de votacdo, exerca a funcdo de mesa escrutinadora,
totalizando os votos de cada secdo eleitoral. Deve-se esta miscigenagdo de papéis ao intuito de

agilizar o processo, sem depender dos deslocamentos para um local central de totalizagao.

Entretanto, estes sdo exatamente os pontos de fragilidade do processo. Com o nimero de
locais de votagao, as atividades de supervisdo das respectivas comissoes eleitorais tornam-se
pulverizadas, tanto quanto o exercicio do direito de fiscalizagdo do processo por parte dos candi-
datos, que podem ndo ter recursos para envio de fiscais a todos os locais em que a votagdo esteja
sendo realizada. A transparéncia do processo reside unicamente na idoneidade dos membros das
mesas receptoras, que, por sua vez, possuem sua propria afinidade politica. Casos de fraudes
eleitorais, executados pelos mesarios, ndo sdo impossiveis em elei¢cdes conduzidas pela Justica
Eleitoral, e seria excesso de confianca crer que ndo pudessem acontecer no ambiente académico.

A presuncao de idoneidade ndo elimina o dever de fiscalizac¢do por parte da sociedade.

Conforme regulamentacdo (21), os processos de consulta a comunidade sdo deflagrados
pelo Conselho Superior, com antecedéncia minima de 90 dias em relacdo ao término dos
mandatos de reitor e diretores-gerais dos campi (Art. 3°). Uma vez iniciados, 0s processos
deverdo finalizar em até 90 dias corridos (Art. 3°, pardgrafo tinico). A primeira etapa do processo
constitui-se pela convocacao das eleicdoes para os membros das Comissdes Eleitorais Central
e dos campi, normalmente conduzida por uma comissido tempordria, indicada pelo préprio

Conselho Superior.

Escolhidas as Comissdes Eleitorais previstas no decreto presidencial (21), estas sdo
incumbidas da execucdo do processo eleitoral para reitor e diretores-gerais. Nesta etapa, a
Comissao Eleitoral Central procede com a elaboracao e publica¢do do regulamento eleitoral. Em
seguida, inicia-se o periodo de inscri¢do e homologacao de candidaturas, com seus respectivos

prazos de recursos e julgamento pelas Comissdes Eleitorais. Estabelecidos os candidatos, estes
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sdo autorizados a realizar suas campanhas, observado o regulamento eleitoral do processo e, por
fim, a elei¢do propriamente dita, que pode ocorrer em um ou dois turnos, conforme estabelecido

pelo Conselho Superior.

Durante todo o processo, as Comissdes Eleitorais, nos seus respectivos dmbitos de
competéncia, devem exercer a fiscalizacdo das agOes relativas aos procedimentos, visando
ao cumprimento do regulamento eleitoral, bem como deliberar sobre os recursos interpostos.
Devem providenciar o apoio necessario a realizagdo do processo de consulta, publicar listas de
eleitores, credenciar fiscais e fazer os encaminhamentos dos resultados as instancias previstas no
decreto (21).

Ainda, conforme o decreto (21), os processos de consulta ocorrem a cada quatro anos,
sendo estabelecido que os mandatos de diretores-gerais sdo coincidentes em relacdo ao mandato
do reitor. Os campi em processo de implantagdo, por outro lado, realizardo seus processos de
consulta a comunidade apds cinco anos de efetivo funcionamento, contados da publicacdo de ato

ministerial autorizando o inicio das atividades.

3.3 Ameacas aos Processos de Consulta a Comunidade

Embora o processo apresentado na Se¢@o 3.2 seja relativamente simples, existem varios
problemas que podem ser elencados, que afetam a transparéncia e a qualidade do resultado,

podendo ser divididos quanto ao agente responsdvel por sua execugao.

Um dos elementos mais criticos, cujos agentes sao as proprias Comissoes Eleitorais,
refere-se ao préprio tempo de execugdo. Por forca legal, todo o processo deve estar compreendido
no intersticio de 90 dias, a contar da deflagracdo, no qual duas elei¢des devem ocorrer, a saber, a
eleicdo das Comissdes Eleitorais e as consultas a comunidade propriamente ditas. O intervalo
entre a deflagracdo e a efetiva publicacdo do regulamento eleitoral reduz o tempo disponivel para
a execucdo dos processos realmente importantes, implicando em menor prazo para divulgacao
de plataforma de governo, interagdo com a comunidade académica, debates, enfim, todos os
elementos necessarios a uma escolha bem informada e consciente. Embora possa ocorrer por
razdes externas, como atrasos na definicao das Comissoes Eleitorais, hd uma possibilidade de
que estas, intencionalmente, reduzam esses prazos, postergando a publica¢do do regulamento

eleitoral, caso essa acdo possa favorecer algum candidato.

Espera-se que os membros das Comissoes Eleitorais ajam com ética e imparcialidade,
mas ndo se pode esquecer que sdo servidores docentes e técnico-administrativos e discentes que
constituem tais comissdes. Eles trazem suas proprias inclinacdes e interesses para 0 processo
e, havendo falha na fiscalizacdo por parte da prépria comunidade, terdo praticamente poderes
ilimitados em sua conducdo. Sao também esses membros os responsdveis pelo julgamento de

recursos, aplicacao de san¢des aos candidatos e apuracdo dos resultados. Se o regulamento eleito-
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ral ndo oferecer detalhamento de qualquer uma dessas atividades, ficard ao poder discriciondrio

das ComissoOes Eleitorais decidi-lo.

A falta de isencdo dos membros também pode influenciar os eleitores. Qualquer ma-
nifestacdo de um membro, verbalmente ou por escrito, no ambiente de trabalho ou em redes
sociais, pode ser interpretada como apoio a algum candidato, fazendo com que o equilibrio das
campanhas deles seja afetado. O suposto apoio poderd induzir individuos na parcela de indecisos,
que se deixariam persuadir pela autoridade eleitoral em vez de fazer uma anélise minuciosa das

propostas, com o propdsito de definir seu voto.

Outra fragilidade do processo encontra-se nas acdes dos candidatos e, em certo grau, dos
proprios eleitores, baseada em motivagoes pessoais. Pela formula dada na Equagéo 3.1, pode-se
deduzir que, embora os pesos de cada segmento sejam iguais, contribuindo equitativamente na
composic¢ao do resultado final, os votos individuais ndo o sdo. Segmentos com maior nimero
de membros, como o segmento discente, possuem uma contribui¢do individual menor que os
demais. Um candidato poderd valer-se dos quantitativos dos eleitores e focar em estratégias de
coercdo ou de compra de votos dos segmentos que possuam maior peso individual, visando

contrabalancar algum segmento em que esteja em situagdo desfavorével.

Em abril de 2016, o Ministério da Educac¢@o emitiu portaria criando um modelo de
dimensionamento de cargos efetivos, cargos de direcdo, funcdes gratificadas e comissionadas,
no ambito da Rede Federal de Educacao Profissional e Tecnoldgica (Rede EPT), que inclui os
Institutos Federais (26). Cada unidade (reitoria, campus, unidade de ensino descentralizada de
CEFET, etc.) recebeu uma classificagdo e um quantitativo de cargos para composi¢do de sua

estrutura organizacional.

A Tabela 2 apresenta a composi¢do proposta pelo MEC para a Rede EPT. A coluna TAE
refere-se ao quadro total de Técnicos Administrativos em Educagdo. As colunas CD1-CD4
referem-se ao nimero de Cargos de Direcdo, de niveis 1 a 4, atribuidos a cada unidade, conforme
a classificacdo, assim como as colunas FG1-FG2, correspondem as Fun¢des Gratificadas de nivel
1 e 2, respectivamente. Nao estio representadas as FCC (Fungdo de Coordenagdo de Curso), que
sao distribuidas de acordo com o nimero de cursos técnicos de nivel médio, de graduacio ou de
pos-graduacgdo, presenciais ou a distancia, com matriculas informadas nos sistemas de informagao
do Ministério da Educagdo, conforme regulamenta a portaria (26). Cargos de Direcdo e Fungdes
Gratificadas sao de livre designacao do gestor, salvo disposi¢ao estatutdria ou regimental em
contrério, destinados a remuneracao dos cargos e funcdes da estrutura organizacional. As FCC
sdo concedidas a guisa de remunerar as atividades dos coordenadores de curso. A Tabela 3
apresenta os valores vigentes dos cargos e funcdes. Nao fica explicito, no instrumento legal (26),
se as func¢des dos niveis FG3 a FG9, quando previamente existentes no quadro da instituicao,

seriam devolvidas ao Ministério da Educagdo ou se continuariam disponiveis.

A partir da andlise da Tabela 2, pode-se observar que o segmento técnico-administrativo

terd sempre uma contribui¢do per capita superior aos demais segmentos, a partir do momento
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Tabela 2 — Composi¢do do modelo de dimensionamento de cargos e fungdes

Tipo de Unidades TAE Docentes CD1 CD2 CD3 CD4 FG1 FG2
Reitorias de 01 a 09 campi 100 0 1 5 8 8 18 2
Reitorias de 10 a 16 campi 100 0 1 5 11 10 18 2
Reitorias de 17 a 24 campi 100 0 1 5 14 13 18 2
Reitorias de 25 ou mais campi 100 0 1 5 17 16 18 2
Direcdo-Geral do CEFET MG 100 0 0 1 4 17 18 2
Direcdo-Geral do CEFET RJ 100 0 0 1 5 9 18 2
IF Campus — 350 200 350 0 1 5 10 10 20
IF Campus — 250 150 250 0 1 4 8 8 16
IF Campus — 150 Agricola 100 150 0 1 4 8 8 16
IF Campus — 150 100 150 0 1 4 8 8 16
IF Campus — 90/70 Agricola 70 90 0 1 2 4 4 8
IF Campus — 90/60 60 90 0 1 2 4 4 8
IF Campus — 70/45 45 70 0 1 0 2 4 8
IF Campus — 70/60 Agricola 60 70 0 1 0 2 4 8
IF Campus Avancado — 40/26 26 40 0 0 1 1 0 2
IF Campus Avancado — 20/13 13 20 0 0 1 1 0 2
IF Polo de Inovagao 0 0 0 1 0 1 0 2
CEFET — SEDE 200 350 0 0 1 7 9 14
CEFET — UNED 45 70 0 0 1 7 9 14
Colégio Pedro I — Campus 76 90 0 1 0 2 4 8

Fonte: adaptado de Brasil (26).

em que o quadro de pessoal for implantado. Supde-se que seja também mais suscetivel a coercao
por ameaca, pois muitos cargos de nivel médio, como Assistente em Administragdo, podem ser
lotados em praticamente qualquer unidade administrativa do 6érgao, desde que observadas as
atribuicdes do cargo, que sdo bastante genéricas. Um agente coercitivo poderia ameacar lotar, por
exemplo, um Assistente em Administragcdo em uma unidade que lhe seja desfavordvel, banindo-o
ao ostracismo dentro da instituicdo. Cada 6rgdo tem suas particularidades, e ndo é incomum
encontrar setores conhecidos como locais para retaliagdo, sem caracterizar assédio moral contra
o servidor. Diante de tal ameaca, o servidor técnico-administrativo pode ver-se compelido a votar
em um determinado candidato, por crer que possa sofrer represalias. Entretanto, nao estd no
escopo do presente trabalho avaliar a predisposi¢cdo dos agentes publicos a este tipo de coercao,
sendo suficiente apenas o risco potencial dessa ameaca. O estudo de Fernandes (48, p. 112) acerca
das manifestacdes de territorialidade no mesmo ambiente corrobora com esta interpretacdo, ao
afirmar que “as estratégias territoriais podem interferir negativamente na interacao dos servidores,
[...] quando os limites territoriais deixam de atender os [sic] interesses organizacionais para
atender a [sic] interesses particulares.” A defesa ou a conquista de territorios na instituicao, na
forma de cargos e vantagens, podem subverter o proprio processo democratico, permitindo que a

coercdo ganhe espago.
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Tabela 3 — Valores das remuneracdes de cargos e funcdes a partir de 1/1/2015

Cargo ou Funcio R$ (100%) RS (60%)

CD1 11.111,90 6.667,14
CD2 9.228,86 5.573,31
CD3 7.292,19 4.375,31
CD4 5.295,51 3.177,30
FG1 804,49 —
FG2 541,23 —
FG3 438,79 —
FG4 223,35 —
FG5 181,23 —
FG6 132,89 —
FG7 84,75 —
FG8 62,69 —
FG9 50,86 —
FCC 810,81 —

Ocupantes de Cargo de Dire¢do (CD1-CD4) podem optar
por receber o valor integral da remunera¢do do CD ou
a remunera¢do do préprio cargo acrescido de 60% da
remuneragdo do CD.

Fonte: adaptado de Brasil (25).

O segmento docente, por sua natureza, tem uma resisténcia maior a esse tipo de coerc¢ao,
uma vez que ndo pode ser lotado fora de sala de aula e as matrizes curriculares determinam a
demanda de atividades de cada professor. Por outro lado, o numero de aulas pode ser usado
como ferramenta do agente de coercao, que podera ameacgar o docente com uma carga horaria
elevada em classe. Este cendrio pode ocorrer especialmente quando a cultura da instituicao for de
distribuicdo de aulas feita por uma tnica autoridade, como um diretor de ensino ou coordenador
pedagdgico (dependendo da estrutura organizacional). Quando a distribui¢do € feita em reunides
em que todos os docentes da mesma drea possam realizar um balanceamento ou, em grupo,

resistir a pressoes dessa natureza, esse ataque geralmente fica enfraquecido.

Outro ataque possivel € a venda de votos. A moeda de troca pode ser, por exemplo, a
distribui¢cdo de cargos e fungdes, que podem assumir um apelo de complementagao salarial,
conforme observado na Tabela 3. Além dos cargos e fungdes, as promessas de concessao de
movimentagao para outras localidades (remocao e/ou redistribuicdo) mais préximas da cidade de
origem do servidor (docente ou técnico-administrativo) ou a ameaca de impedi-las de acontecer

podem, conforme o caso, servir para venda de voto ou coercao do servidor.
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3.4 Infraestrutura de Tl Tipica de um Instituto Federal

Os IF, em sua esséncia, sdo instituicdes bastante heterogéneas, mesmo quando observados
dentro de seu proprio escopo. Foram criados em 2008 pela fusdo de antigas autarquias, tais como
Centros Federais de Educagao Tecnoldgica e Escolas Agrotécnicas Federais, que possuiam suas
respectivas particularidades. Desde sua implantac¢do, novos campi foram criados, com o intuito
de atender metas governamentais de universaliza¢do da educagdo profissional e tecnoldgica. Esta
diversidade reflete-se na propria infraestrutura de tecnologia da informacdao. Normalmente, €
possivel observar que as reitorias e 0os campi mais antigos ¢ bem estabelecidos sdo providos
com rede de acesso através de links ISDN (Integrated Services Digital Network — Rede Digital
de Servicos Integrados) primérios ou E1 (HDSL — High-Bit-Rate Digital Subscriber Line —
Linha Digital de Assinante de Alta Taxa de Bits). Muitos destes links sdo contratados pela Rede
Nacional de Ensino e Pesquisa’ (RNP) e ligados diretamente as operadoras de telecomunicagdes
do Pais. Outros sdo licitados pela propria institui¢ao, independentes da RNP. Além disso,
possuem infraestrutura melhor planejada, com o intuito de prover servigos tais como portais de
noticias, sistema académico, correio eletronico institucional, dentre outros, alguns dos quais sob

gerenciamento interno, contando com firewall, entre outros ativos de rede.

Por outro lado, em fun¢do da prépria expansao, da disponibilidade de recursos humanos
e financeiros, existem campi menores que ndo desfrutam desta infraestrutura. Seus servicos
de internet sdo hospedados por terceirizacdo ou na propria reitoria a qual estdo vinculados, e
sua rede de acesso pode dar-se por links ADSL (Asymmetric Digital Subscriber Line — Linha
Assimétrica Digital de Assinante) das operadoras de telefonia ou até mesmo por redes sem fio,
através de provedor de servicos de internet (ISP — Internet Service Providers). Esta infraestrutura
rudimentar, quase doméstica, ndo dispde de grande largura de banda e alta velocidade de acesso,
nem garantia de servigo, correspondendo as limitacdes do préprio enlace de dados utilizado. Em
especial, devido ao uso de conexdes assimétricas, a velocidade de upload € inferior, dificultando
a adocdo de solucdes tecnoldgicas que demandem grande volume de dados nessa direcao. Para

mais informacdes sobre algumas destas conexdes e servigos, vide Stallings (103).

A Figura 1 ilustra este cendrio. No canto superior esquerdo, apresenta-se uma estrutura
de conexdo a internet da reitoria, que, por hospedar, em geral, a maior parte dos servigos e, na
maioria das vezes, por encontrar-se em ambientes urbanos com mais recursos, dispde de melhores
condic¢des tecnoldgicas. Seguindo em sentido horario, observa-se a estrutura de um campus
que tenha vindo de uma autarquia ja consolidada e que, portanto, dispde de estrutura similar a
reitoria. Os proximos campi representam, respectivamente, uma conexao por ADSL e outra por
redes sem fio, que, por ofertarem pequena largura de banda e baixa velocidade, se comparadas
as linhas privativas (LP), sustentam apenas conexdes locais e quase nenhuma infraestrutura,
especialmente no que se refere a ativos de rede voltados para seguranga. Destaca-se ainda que

esta ultima rede de acesso, ao contrario das anteriores, nao estd diretamente ligada a rede das

7 www.rnp.br
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operadoras de telefonia, e sim a rede de um provedor de acesso, que, por sua vez, encarrega-se
da conexdo ao backbone de alguma operadora. Para fins de clareza, foram omitidos os modems

na outra ponta do link, implicitos no backbone das operadoras e ocultos na “nuvem”.

Figura 1 — Infraestrutura de conexao tipica
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Fonte: elaborado pelo autor.

Convém ainda destacar que algumas funcionalidades, como firewall e roteamento, podem
estar presentes no mesmo equipamento, na instalacao fisica, sendo representadas separadamente
para ressalta-las. Por exemplo, o equipamento (seja appliance dedicado ou um servidor com
sistema para firewall configurado) pode encarregar-se de roteamento, da protecao do acesso a rede
interna por meio de regras de acesso mais restritivas e o provimento de uma zona desmilitarizada
(DMZ) para os servicos de internet oferecidos, da mesma forma que podem ser equipamentos

independentes e dedicados a cada finalidade.

Com o objetivo de que a transmissdo dos dados dentro do sistema eleitoral seja realizada
de forma segura, € importante que ocorra em ambiente protegido, mesmo quando utilizadas redes
publicas. De acordo com Andersson e Madsen (5), uma rede privada virtual (VPN — Virtual
Private Network) € um termo genérico que cobre o uso de redes publicas ou privadas para criar
grupos de usudrios que sdo separados de outros, na rede, e que podem comunicar-se entre si como
se estivesse em uma rede privada. A comunicacao entre grupos de usudrios geograficamente
separados como se estivessem na mesma rede privada possui diversas vantagens, entre as quais
pode-se citar o acesso a recursos compartilhados dentro da rede, sem a necessidade de expd-los

publicamente na internet.

Os recursos para implementagcdo de uma VPN, seja em camada 2 ou 3, podem ser geridos
pelo cliente ou pelo provedor de acesso (5). No primeiro caso, os pacotes trafegam pelo backbone
do provedor (ou operadora de telecomunicagdes) sem que qualquer dispositivo tenha ciéncia de
que se trata de um pacote pertencente a uma VPN. No segundo, os ativos podem identificar a qual
VPN o pacote pertence, conhecendo sua estrutura, além do gerenciamento ser responsabilidade

do provedor.

Neste trabalho, a énfase recai sobre as VPN implementadas sob responsabilidade do
cliente e, principalmente, executadas sobre backbones que utilizam o protocolo IP (Internet

Protocol), conforme descrito em Gleeson et al. (53). Redes privadas geridas pelo provedor podem
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usar vdrios tipos de encapsulamento para enviar o trafego pela rede, como, por exemplo, mas ndo
restrito a, GRE (Generic Routing Encapsulation — Encapsulamento Genérico de Roteamento),
IP-in-IP, IPsec (IP Security Protocol) ou MPLS (Multiprotocol Label Switching — Comutacao
de Rotulos Multiprotocolo), conforme descritos por Andersson e Madsen (5). A ndo utilizacao
de servicos de terceiros, além de reduzir custos, visa atender as situacdes em que a infraestrutura
presente ainda € precdria, pois independe de interoperabilidade de ativos da rede local. A proposta
€ o uso de uma arquitetura segura de redes IP, denominada IPsec, proposta em Kent e Seo (65)
e seus requerimentos para cendrios remotos (64), utilizando criptografia para tunelamento dos
dados. Com IPsec € possivel utilizar protocolos da camada 2 como o L2TP (Layer Two Tunneling

Protocol) para estabelecimento do enlace através da internet (83, 102, 109).

A implementacdo utilizando IPsec ndo exige que hardware dedicado seja instalado nas
duas pontas do tinel, para que o trafego seja criptografado. Existem implementacdes livres que
podem ser instaladas em diversos sistemas operacionais, integrando-se com infraestruturas de
menor custo de modo satisfatorio, da mesma forma em que possuem suporte nativo em diversos

appliances comerciais que podem ser utilizados nas estruturas melhor equipadas.

3.5 Reflexoes Finais

No presente capitulo, foi apresentada a estrutura organizacional dos IF e como a legislagdo
determina a execug¢do do processo de consulta a comunidade para o preenchimento dos cargos
de reitor e de diretor-geral de campus. Também foram abordados os tipos de ameacas e a
infraestrutura de TI tipicamente encontrados nessas instituicdes. Embora sejam constituidos
como institui¢des de ensino, observa-se que, potencialmente, nao se trata de um ambiente livre

de coercao.

A prépria estrutura de cargos e saldrios, bem como as gratificacdes por cargos e funcoes
comissionadas, introduzem um potencial para acdes coercitivas sobre os eleitores, especialmente
em relacdo ao segmento dos servidores técnico-administrativos em educacdo. A oferta de
vantagens pecunidrias, na forma de cargos, ou a ameaca de represdlia podem comprometer a
livre escolha do servidor quando estiver frente a cabine de votagdo. Nao foram aprofundados, no
entanto, estes topicos que por si sé sdo dignos de pesquisa independente. A observagao apenas
do risco latente, independentemente da comprovacao, € suficiente para a andlise do cenério de
seguranc¢a € nao compromete os resultados, embora estudos sobre territorialidade reforcem esta

percepcao.

Em relacdo a infraestrutura de T1 para implantacdo de um sistema eleitoral, observa-se
que, mesmo dentro de uma mesma instituicao, coexistem diversos cendrios. O sistema devera
apresentar o maximo de flexibilidade e independéncia em relacdo a infraestrutura disponivel no

local de votagdo e ndo deve pressupor conexao continua a internet, nem altas velocidades.
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4 Sistemas de Votacao Eletronica

No Capitulo 3, foi apresentado o contexto em que o presente trabalho se insere. Neste
capitulo, serdo abordados os fundamentos dos sistemas de votacao eletronica, com o intuito de
embasar a proposta tecnoldgica para as eleicdes nos IF, assim como os tipos de fraudes as quais
esses sistemas podem ser expostos. Apresenta, brevemente, informacgdes referentes ao sistema
eleitoral brasileiro (urna eletronica), antes de discorrer acerca da auditabilidade de sistemas

eleitorais, com o intuito de mitigar a ocorréncia de fraudes.

4.1 Taxonomia dos Sistemas Eleitorais

Em 2002, o Congresso dos Estados Unidos aprovou o HAVA (Help America Vote Act),
que, entre outras medidas, estabeleceu a U. S. Election Assistance Comission — EAC (107).
A EAC tem como atribui¢ao desenvolver e adotar novas diretrizes para sistemas de votagcdo
voluntéria e prover meios para testes, certificacio e cancelamento das certificagdes expedidas.
O HAVA também estabeleceu o Technical Guidelines Development Committee (TGDC), com a
missdo de assistir a EAC no desenvolvimento de novas diretrizes, sendo coordenado pelo NIST
(National Institute of Standards and Technology), que também prové suporte técnico ao trabalho
do comité. Segundo Palazzolo et al. (81), o HAVA foi o resultado de dois anos de debates sobre

reforma eleitoral, apds a crise das elei¢cdes presidenciais de 2000 nos Estados Unidos.

Um sistema de votacao, segundo TGDC (107), € a combina¢do completa de equipamentos
mecanicos, eletromecanicos ou eletronicos, software, firmware e documentacao que € usada
para a execucdo de uma eleicdo. Entre as atividades desenvolvidas pelo sistema de votacao,
encontram-se definir o formato das cédulas, langar e contar votos, relatar ou exibir os resultados
da eleicdo, além de manter e produzir qualquer informacao de auditoria. Também fazem parte
do sistema as praticas e a documentacao usada para identificar os seus componentes e as suas
versoes, testd-lo durante seu desenvolvimento e manuten¢do, manter registros de erros e defeitos

apresentados por ele, dentre outras.

O histoérico do uso de sistemas de votagdo, nos Estados Unidos, € bastante rico, conforme
descrito em Craig et al. (41), Mohen e Glidden (72), Post (88) e Saltman (96) e outros autores.
Destaca-se pela introdugdo ao uso das cédulas australianas, que foram criadas no estado de
Victoria (Austrédlia) em 1856, com a impressdo padronizada dos nomes dos candidatos, realizada
pela autoridade eleitoral, para uso em ambiente secreto pelo eleitor, que faria suas marcagdes
em sigilo. Na década de 1890, o estado americano de New York introduziu o sistema de
alavancas mecanicas. Na década de 1970, foram introduzidos os cartdes perfurados no processo
eleitoral, permitindo sua leitura por sistemas computadorizados. Posteriormente, este sistema se

aperfeicoaria em leitura dptica, realizada por marcacdes a lapis ou caneta no papel, em vez de
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perfura-lo (marksense), chegando aos sistemas de registro direto eletronico (DRE), no qual o

voto € apenas um registro em um sistema computacional.

Entretanto, ndo hd uma padronizacdo no uso dos sistemas de votagdo. Ao contrario
do Brasil, que utiliza uma urna eletronica (analisada na Se¢ao 4.3) padronizada pelo Tribunal
Superior Eleitoral, cada condado americano tem autonomia para escolher seu proprio sistema
eleitoral, de tal modo que diversas das tecnologias supracitadas coexistem atualmente. Por isso,
a elei¢do presidencial de 2000 foi um marco historico, pois a dificuldade de estabelecer uma
recontagem segura dos cartdes perfurados da Florida foi amplamente noticiada em todo o mundo
e demonstrou a fragilidade desse sistema. Cf. (41, 47, 99, 114).

Para fins de classificagdo dos sistemas eleitorais, € necessdrio estabelecer uma taxonomia.
Para este propdsito, foram consideradas as categorias propostas na literatura consultada (60,
78, 107). Excluiram-se da classificac@o as instancias especificas desses, visando estabelecer

categorias gerais que possam abranger os sistemas eleitorais disponiveis.

Segundo TGDC (107), a classificacdo tradicional € baseada no tipo de mecanismo usado
para registro do voto e, posteriormente, quanto ao local em que as cédulas sdo apuradas. Em
relacdo a este, podem ser sistemas de votacdo de apuracao no recinto (precint count) ou de
apuracao centralizada (centralized count). Estes correspondem, respectivamente, aos casos em
que a totalizag@o dos votos ocorra no recinto de votagdo (sec¢ao eleitoral, usando terminologia
brasileira) ou estes sejam transportados para um ponto central onde todos os dados serdo

tabulados em conjunto.

Quanto ao mecanismo de registro do voto, os sistemas eleitorais podem ser baseados em
papel (paper-based), DRE ou DRE conectadas a rede puiblica de dados. No primeiro tipo,
o0s votos sao marcados pelo eleitor (ou por equipamento auxiliar que ndo registre a sua opcao)
em cartdes ou folhas de papel, que serdo tabulados posteriormente em equipamento dedicado
a esse fim (marksense). Maquinas DRE coletam os votos por meio de interface com o eleitor,
gravam, contam e geram relatérios em midia eletronica e/ou impressa. O terceiro tipo € uma
especializagcdo do primeiro, que se conecta a uma rede publica de dados para transmitir voto a
voto, em lotes ou ao término do periodo de votacao. Por sua natureza, possuem requisitos de
segurancga especificos, que justificam sua separacao em TGDC (107). Podem-se enquadrar, nesta
categoria, ndo apenas as maquinas de votagdo, mas também os sistemas de votagdo remotos, via

internet, como uma especializacdo desta categoria.

Em Jardi-Ced¢ et al. (60) e Norden (78), encontra-se uma segunda especializacao dos
sistemas DRE, que foram denominados DRE com VVPAT (Direct-Recording Electronic with
Voter Verifiable Paper Audit Trail). Este sistema de votagdo € composto por uma maquina que
registra o voto eletronicamente em uma base de dados e produz um registro impresso dele, que é
conferido e aceito/rejeitado pelo eleitor como prova. Este registro € recolhido pelo equipamento
e utilizado para recontagens, como evidéncia fisica. No mesmo texto, sistemas que utilizam

cédulas marcadas pelo eleitor e submetidas a um scanner Optico para apuracao sdo denominados
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PCOS (Precinct Count Optical Scan), uma especializagdo dos sistemas marksense com apuragdo

no recinto de votacao.

A Figura 2 ilustra as categorias apresentadas e como se relacionam.

Figura 2 — Categorias de sistemas de votacao eletronica
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Fonte: elaborado pelo autor.

4.2 Fraudes Eleitorais

Conforme apresentado na Se¢do 3.2, o processo de consulta a comunidade para elei¢ao
de reitor e diretores-gerais € um dos mais complexos, dentre as diversas elei¢cOes que geralmente
ocorrem no ambito de uma instituicdo de ensino. Entre outros fatores, destaca-se a pequena
janela de tempo disponivel para a realizacdo de todo o processo, a dispersdo geografica dos

campi na area de atuacdo do IF e, de certa forma, a prépria tensdo do processo.

Normalmente, sdo adotados a votagdo em cédula de papel e o escrutinio manual para a
conducdo das consultas. Dada a dispersdo geografica tipica dos IF, também € comum que a mesa
receptora dos votos, ao término do hordrio de votacdo, exerca a fun¢do de mesa escrutinadora,
apurando-os em cada secdo eleitoral. Deve-se esta miscigenagdo de papéis ao intuito de agilizar

o processo, sem depender dos deslocamentos para um local central de totalizagao.
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Entretanto, estes sdo exatamente os pontos de fragilidade do processo. Com o nimero de
locais de votagdo, as atividades de supervisdo das respectivas comissoes eleitorais tornam-se
pulverizadas, tanto quanto o exercicio do direito de fiscalizagcdo do processo por parte dos
candidatos, que podem ndo ter recursos para envio de fiscais a todos os locais em que a votacdo
estiver sendo realizada. A transparéncia do processo reside unicamente na idoneidade dos
membros das mesas receptoras, que, por sua vez, possuem sua propria afinidade politica. Casos
de fraudes eleitorais, executadas pelos mesarios, ndo sdo impossiveis em elei¢des conduzidas
pela Justica Eleitoral, e seria excesso de confianga crer que nao pudessem acontecer no ambiente

académico. A presuncdo de idoneidade ndo elimina o dever de fiscalizacdo por parte da sociedade.

A questdo que paira no processo € quem fiscalizard os trabalhos das comissoes eleitorais
e das mesas receptoras®. O processo eleitoral transparente deve garantir que todas as etapas,
desde o cadastramento dos eleitores, o depdsito dos votos na urna, sua apuragao, a totalizacdo e a
divulgacdo dos resultados, possam ser acompanhadas por qualquer individuo. Duividas lancadas
no processo, que nao possam ser esclarecidas com fatos e registros indubitdveis, maculam-no de

forma indelével.

Segundo Norden (78), uma forma de pensar no processo eleitoral € visualizd-lo como um
fluxo de informacao. O fabricante apresenta ao eleitor as op¢des de voto por meio da maquina
de votacgdo; este registra suas escolhas, que serdo apuradas ao término do horario destinado a
este fim; os resultados locais serdo disponibilizados aos mesdrios e transferidos a um centro
de totalizacdo, onde serdo consolidados junto aos demais para compor resultados regionais,
estaduais ou nacionais. Portanto, ataques em sistemas eleitorais com o intuito de alterar o

resultado podem acontecer em qualquer ponto desse fluxo de informacao, ilustrado na Figura 3.

Para Norden (78), existem 9 categorias de ataques a esse fluxo de informacao:

Insercao de software corrompido nas maquinas antes do dia da eleicao: € um ataque direci-
onado a maquina propriamente dita, que ocorre antes de sua instalacdo nas secdes eleitorais.
Qualquer pessoa com acesso ao equipamento (fabricante, autoridade eleitoral, etc.) pode
introduzir software corrompido ou um malware que force o mau funcionamento de alguma
forma, como registro incorreto ou desvio de votos, adicionar ou perder votos, saltar cargos,

etc.

Redes sem fio e outros ataques de controle remoto: este também se configura em um ataque
a maquina de votagdo, podendo ocorrer no dia da elei¢do ou até mesmo antes. Geralmente
estd associado a ataque de software corrompido, em méaquinas que possuam componentes

de comunicagdo sem fio. Usando um dispositivo mével com acesso a redes sem fio, um

8 “Quis custodiet ipso custodes?” é uma cldssica frase latina, geralmente traduzida como “quem nos

guardara dos guardides?”, aplicavel no contexto em funcio da necessidade de transparéncia nos
processos eleitorais e ampla fiscalizagdo da comunidade.
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Figura 3 — Fluxo tipico de informac¢do de e para maquinas de votacao
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Fonte: Norden (78).

atacante pode instruir a maquina a ativar ou desativar o ataque de software, mandar suas

préprias instrucdes maliciosas ou tentar obter acesso aos dados registrados.

Ataque aos servidores de totalizacido: o servidor de totalizacdo ¢ um tabulador central que
calcula o total de votos para uma determinada jurisdi¢do. O ataque ocorre apos o término
da eleicdo e do registro dos votos nas maquinas e pode ser direto (nas bases de dados que
armazenam os totais) ou indireto (interceptacdo da comunicagdo para o servidor). Em
ambos 0s casos, 0 ataque visa a alteracao ou exclusdo dos totais reportados ou dos dados

usados para computi-los.

Descalibracao das maquinas: as maquinas de votagdao usam algum método para interpretar
e registrar eletronicamente a opc¢ao do eleitor. Quando usado um display touch screen,
o eleitor toca em uma regido na tela para selecionar uma opg¢do. Se a calibragdo estiver
incorreta, uma area da tela pode ser considerada como sele¢do de um candidato diferente
do desejado pelo eleitor. Mesmo que varios eleitores percebam a troca e mudem a op¢ao,
corrigindo o voto, ha alguma chance de que alguns nio percebam esse registro incorreto,

tendo seus votos desviados em favor de outro candidato.

Desligamento de partes do sistema destinadas a assisténcia ao eleitor: este é outro ataque
direcionado a miquina, com o intuito de desativar mecanismos que auxiliem o eleitor
durante o processo de registro do voto. Por exemplo, em sistemas PCOS, caso o eleitor

assinale um ndmero maior (overvote) ou menor (undervote) de opgdes, o scanner pode
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devolver a cédula para que o eleitor a corrija. Se esse mecanismo for desativado, o voto do
eleitor podera ser anulado (o overvote pode ser compreendido, dentro do sistema eleitoral
brasileiro, como o voto nulo, em que o eleitor marca mais de um candidato para 0 mesmo
cargo) ou incompleto (equivalente ao voto em branco, caso o eleitor tenha condi¢gdes de
selecionar mais de uma opg¢ao por cargo). Em ambos os cendrios, a intenc¢ao do eleitor
podera ser registrada de forma diferente, sem receber auxilio do sistema para corrigi-lo

antes de lancé-lo.

Ataques de negacao de servicos: este ataque cobre uma ampla gama de possibilidades. Essen-
cialmente, visa evitar que as pessoas votem, tornando dificil ou impossivel registrar o voto.
Por exemplo, pode ocorrer pela insercao de software corrompido ou pelo dano fisico a
uma méquina ou a um conjunto destas, geralmente orientado aquelas secoes em que o

candidato favorecido pelo atacante tenha menor preferéncia entre os eleitores.

Ac0es por mesarios corruptos/terceiros para afetar o lancamento dos votos: estes ataques
variam da ativagdo de um ataque por software ja inserido no equipamento ao desligamento
de funcionalidades da mdquina de votar, ou, at€¢ mesmo, dando instru¢des incompletas ou
informacdes enganosas a certos eleitores. Pode envolver ataque as médquinas, ao eleitor
ou as informagdes que devem ser levadas das se¢des eleitorais aos centros de totalizagdo.
Este ataque também pode incluir a provisdo de instru¢des incompletas ou ndo acuradas aos

mesarios, que, por sua vez, podem ser induzidos ao erro e afetar os resultados da secao.

Esquemas de compra de votos: este tipo de ataque visa a oferta de vantagens (financeiras
ou ndo) ao eleitor, com o intuito que ele vote em um candidato designado ou deixe de

comparecer a sua se¢ao eleitoral.

Ataques em cédulas ou VVPAT: este ataque pode ocorrer em diversos pontos. As cédulas
podem vir adulteradas antes de chegar a secao eleitoral ou a adulteracdo ocorre no recinto
da secdo (assim como os registros VVPAT) ou enquanto sdo transportadas para um centro

de apuracdo, sendo substituidas ou rasuradas.

Em Norden (78), encontram-se os detalhamentos destes ataques em varios tipos de

sistemas eleitorais, assim como recomendacdes de contramedidas que visam a sua prevengao.

Segundo Brunazo Filho e Cortiz (31), existem varias fraudes que podem acometer um
processo eleitoral, sendo algumas especificas de sistemas informatizados, outras em processos
manuais. Sem o objetivo de elaborar uma listagem exaustiva destas, destacam-se algumas das

possibilidades elencadas pelos autores:

Eleitor fantasma: fraude de cadastro eleitoral na qual eleitores inexistentes sdo inseridos na
listagem, permitindo a venda de votos, por parte dos portadores do cadastro fantasma, aos
candidatos. No Brasil, independe da urna eletronica, pois o titulo eleitoral ndo possui foto

do eleitor, podendo persistir mesmo com o equipamento.
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Clonagem de urna eletronica: fraude que pode ocorrer nos cartérios eleitorais, com o uso
do mesmo flashcard para carregamento (inser¢do do programa, cadastro de eleitores e
listagem de candidatos) em duas urnas, sem a anota¢ao da urna clonada nas tabelas de

correspondéncias, permitindo sua troca apds a votacao.

Voto de cabresto: fraude fundamentada na coercao do eleitor, para que este vote em um candi-
dato da escolha do agente coercitivo. O eleitor € induzido a crer que seu voto podera ser
descoberto (violacao do sigilo) e ser recompensado ou penalizado de acordo com o voto
registrado. Na prética, segundo os autores, ndo € necessario que haja real quebra do sigilo,

bastando que o eleitor creia que seja possivel.

Compra de votos: modalidade em que o eleitor vende o préprio voto em troca de recompensa
financeira ou pessoal. Por ndo haver garantias de que o eleitor cumpra o acordo, € muito
comum haver o “aluguel” do titulo de eleitor, aproveitando-se da inexisténcia de foto no

documento eleitoral, para que alguém de confianca vote no lugar do eleitor verdadeiro.

Engravidamento de urna: fraude que ocorre por conluio da mesa receptora, em que votos
de eleitores ausentes sao introduzidos como se estes de fato tivessem votado. Realiza-se
normalmente alguns minutos antes do término do periodo de votagdo, aproveitando as
abstencdes existentes. Pode acontecer até com a urna eletronica biométrica, uma vez que o
presidente da mesa pode autorizar um voto mesmo que a leitura da impressao digital tenha
falhado.

Eleitor anulado: com o uso de urnas eletronicas e a impossibilidade de voto simultineo na
mesma secdo, em cabines separadas, o programa permite que o presidente da mesa recep-
tora anule a votacdo de um eleitor que esteja demorando muito além do periodo estimado,
visando agilizar o atendimento da fila. Isso abre precedentes para que o presidente possa
anular a votagao, de forma irrevogdvel, de um eleitor que ele suponha que ird votar em
um candidato que ndo desfrute de sua simpatia politica. Geralmente, votos para cargos
majoritarios (presidente, governador ou prefeito) ocorrem no final da votacdo, apds aqueles

para cargos proporcionais, podendo ser afetados por esta pratica.

Adulteracao dos programas da urna eletronica: alteracdo dos programas que compdem o
sistema eleitoral da urna eletronica, para que os votos niao sejam registrados para o
candidato da escolha do eleitor, mesmo que seja corretamente apresentado na foto, antes
da confirmacdo. Pode ocorrer dentro do processo de desenvolvimento do software da urna

ou por outros meios (virus ou cavalos de Troia) ao longo do processo.

Adulteracao de mapas de votacao: fraude que ocorre em processos de votacdo e apuracao
manuais, nos quais os votos sdo registrados de forma diferente do encontrado na urna,
durante a apuragdo (mapa de votacdo). Facilitada pela auséncia de fiscalizacdo, pode
ocorrer concomitantemente com a troca dos votos originais por cédulas fraudadas ou até

pela troca da urna, visando encobrir sua existéncia.
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Em sistemas eleitorais em que o eleitor enumera os candidatos em ordem de prioridade,
torna-se possivel uma fraude conhecida na literatura como ataque italiano (92): o agente da
coerc¢ao solicita ao eleitor que registre o voto usando um determinado padrao, que podera ser
verificado pelo atacante em um boletim puiblico. Se houver uma quantidade suficiente de opcoes,
podem ser montadas sequéncias Unicas que identifiquem o voto de cada eleitor. Este ataque
também pode ser possivel na urna eletronica brasileira, pela andlise do registro digital de voto
(RDV), descrito na Sec¢do 4.3, combinando candidatos com baixa probabilidade de votos em
alguns cargos ou usando valores para voto nulo preestabelecidos, caso nao haja remapeamento

deste valor nulo para uma sequéncia que impeca o ataque.

Sistemas que utilizam cédulas pré-impressas para que o eleitor marque sua op¢ao e a
digitalize, como o Prét a Voter (38), estdo sujeitos ao denominado ataque de aleatorizacao (60).
Nele, um agente malicioso forca os eleitores a marcar uma posi¢ao especifica na lista de
candidatos, impressa aleatoriamente em cada cédula. Havendo nimero suficiente de candidatos,
o0 atacante reduz estatisticamente a quantidade de votos para qualquer concorrente e pode verificar

no boletim publico se foi obedecido.

Os tipos de fraude apresentados visam apenas demonstrar que sdo intimeras as possibilida-
des para sua ocorréncia e que podem sobrevir em varios momentos ao longo do processo eleitoral.
Este ndo deve ser reduzido, de forma simpldria, ao periodo de votacao, pois todas as etapas, do
cadastro dos eleitores a apuracdo, sao pontos de vulnerabilidade. Um fator fundamental para
que possam acontecer € a falta de fiscalizagcdo, que se torna mais dificil em sistemas puramente

informatizados.

Neste sentido, Benaloh (14) destaca que tecnologias modernas podem desafiar todas as
medidas de protecdo contra a coerc¢do e venda de votos, como a gravacao do processo de votagdo
de forma imperceptivel dentro da cabine. O processo de fiscalizacdo, por parte de todos os atores

do processo, deve ser repensado e construido com o objetivo de mitigar tais riscos as elei¢oes.

Segundo Bogdan (20), a corrupg¢do eleitoral como uma forma de manipulagdo pode ser
dividida em trés categorias, de acordo com o objeto de manipulacao: as regras (a base legal),
os eleitores (formacao de preferéncia e expressao), o voto (administragdo eleitoral). Os autores
ainda dividem os ilicitos em negligéncia (malpractice) ou fraude, de acordo com a intengao

dolosa do agente.

Segundo este mesmo autor, os agentes podem atuar da seguinte forma:

Atores em fraudes eleitorais: eleitores, partidos politicos, oficiais eleitorais, candidatos, midia

de massa e sociedade civil, etc.

Atores em negligéncia eleitoral: oficiais eleitorais e servidores publicos.

A negligéncia pode acarretar danos ao processo eleitoral como acdo culposa. Por exemplo,

a lista de votantes desatualizada pode permitir, de forma indireta, o surgimento de eleitores
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fantasmas ou a impossibilidade de um eleitor legitimo registrar sua intenc¢do de voto. Caracteriza-
se como fraude quando assume a natureza dolosa da a¢do, ou seja, o intento claro de utilizar

registros invalidos de eleitores para fins de favorecimento do ato ilicito.

Esta distin¢do entre o dolo e a culpa € importante ao analisar a responsabilidade e a
intencdo de fraudar o processo eleitoral. Para Brunazo Filho e Cortiz (31), ha o chamado golpe
do candidato nulo, uma fraude que, na visdo dos autores, pode valer-se da morosidade da justica,
ocorrendo pela ndo inser¢do de um ou mais candidatos na listagem da urna eletronica. Todos os
votos que ndo possuem correspondéncia siao considerados nulos e, mesmo que haja percep¢ao
do eleitor, a mesa receptora nao pode fazer nada. Os autores relatam caso em que vereadores
deixaram de ser eleitos em funcdo da auséncia do nimero, na urna, ocorrendo uma nova elei¢ao
trés anos apos a eleicdo original, por decisdo judicial. Entretanto, trata-se de uma negligéncia
da autoridade eleitoral e dos demais atores responsaveis por sua fiscalizacdo, na verificagao das
bases de dados utilizadas. Neste texto, considera-se fraude a acdo delituosa e premeditada, ou
seja, a existéncia de a¢do dolosa no processo. Portanto, para que o candidato nulo seja realmente
uma fraude, deve preexistir a intencdo de prejudicar tal candidato ou favorecer um terceiro, €, no
cendrio apresentado por Brunazo Filho e Cortiz (31), sob a perspectiva de Bogdan (20), € um
ato de negligéncia ndo somente da autoridade eleitoral, mas de todos os responsdveis por sua

fiscalizacdo efetiva.

Portanto, para a constituicdo de um processo que seja robusto, minimizando a ocorréncia
de fraudes, torna-se necessario um sistema que favoreca a fiscalizacdo a qualquer instante,
independentemente do software e das pessoas envolvidas no processo, por mais idoneas que

sejam.

4.3 A Urna Eletronica Brasileira

Ao longo do presente capitulo, foram apresentadas a taxonomia dos sistemas eleitorais e
algumas das possiveis fraudes que podem ocorrer. A presente secao visa apontar as caracteristicas
da urna eletronica brasileira e as dificuldades do seu uso nos processos de consulta a comunidade,

tendo em vista as dificuldades operacionais e técnicas desta solucao.

4.3.1 Implementagcédo da Urna Eletronica Brasileira

A urna eletronica brasileira, ou, simplesmente, urna eletronica, ¢ um dispositivo de
votacdo da classe DRE, em que o voto é armazenado apenas digitalmente. Segundo Brasil (27),

€ composta por dois terminais:

e Terminal do mesdrio: responsavel pela identificacdo e autorizacao do eleitor, com uso de

biometria em alguns modelos;

e Terminal do eleitor: onde o eleitor efetua o registro de seu voto.
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A Figura 4 apresenta uma urna eletronica. Observa-se o terminal do eleitor a esquerda e o
terminal do mesério com o leitor de impressao digital em sua parte superior. Pouco é publicado,
por parte do TSE, a respeito da constituicdo do hardware e do software da urna eletronica, ou de
detalhes de seu projeto; tampouco disponibiliza equipamentos para que sejam analisados. Em
relacdo aos detalhes do hardware, sdo raros, encontrados principalmente nos editais licitatorios
para aquisi¢ao dos equipamentos por parte do TSE e em Gallo et al. (50). Nesse trabalho, os
autores propdem um sistema baseado em hardware confidvel, que permitiria a execu¢do somente
de software assinado digitalmente e empregado nas elei¢des presidenciais de 2010. No entanto,
a proposta destes autores transfere toda a confiabilidade para a integridade software que serd
executado no equipamento, que € de total responsabilidade da equipe de desenvolvimento do
TSE.

O software, por sua vez, nao € isento de problemas graves de seguranca. Como apresen-
tado por Aranha et al. (7), existem diversas falhas no sistema que nao se restringem apenas a
falta de qualidade do cédigo, mas perpassam pela auséncia de procedimentos e conhecimentos
técnicos para conducao de auditorias eficazes durante o ciclo de vida dele. Segundo os autores, o
programa inclui vulnerabilidades, detectadas no cédigo, conhecidas desde 1995 e que afetam
o sigilo do voto. Portanto, ao transferir ao software o destino da eleicdo, a equipe do TSE nao

conseguiu entregar um sistema que possa receber alguma confiabilidade.

Figura 4 — Urna eletronica brasileira: (a) terminal do eleitor, (b) terminal do meséario com identi-
ficac@o biométrica do eleitor

(a)

ﬁ JUBTICA,
ELEITORAL

Fonte: adaptado de Brasil (27).

Segundo Brasil (27), o processo de votacao da Justi¢a Eleitoral, utilizando a urna eletro-
nica, inicia-se as 7h30 do dia da elei¢cdo, quando ela € ligada e € feita a impressao do boletim
de urna denominado ‘““zerésima”, constituido pela identificacdo da urna e a listagem de cada
candidato seguido pelo nimero de votos igual a zero, de onde vem seu nome. Os meséarios e
fiscais presentes assinam e arquivam este relatério, como parte da documentacgao eleitoral. A
partir das 8h, inicia-se o processo de votagdo, no qual cada eleitor € identificado pela digitacdao

de seu titulo no terminal do mesério, com a liberagdo da urna para registro de seu voto. Pode



Capitulo 4. Sistemas de Votagdo Eletronica 50

ocorrer, neste momento, a identificagdo biométrica, caso seja uma das se¢des eleitorais que
tenham o cadastro atualizado para este fim. A votacdo continua até as 17h, com o encerramento
da elei¢do. A urna grava os dados de seus flashcards em um disquete ou pendrive (midia de
resultados), criptografados, para que sejam levados ao local préprio para transmissao ao Tribunal
Regional Eleitoral (TRE). A urna ainda emite cinco vias do boletim de urna, que sdo assinadas
pela mesa receptora e por fiscais dos partidos politicos presentes, que contém a identificacdo da
se¢do eleitoral e da urna, o nimero de eleitores que registraram seu voto e o total de votos por
candidato/legenda. Uma via € afixada em local visivel na secdo, trés sdo encaminhadas junto
com a ata para o Cartorio Eleitoral e a quinta € entregue aos fiscais/representantes dos partidos
politicos presentes. Se necessario, o presidente da se¢do podera imprimir mais vias do boletim

de urna.

Os flashcards mencionados sao utilizados para a carga da urna, ou seja, a instalagao do
software e dos dados utilizados para o processo eleitoral, durante todo o seu funcionamento.

Ap0s a finalizacao, os boletins de urna sdo gravados na midia de resultados.

Cabe destacar que, em 2002, por for¢a de alteracdo na legislagcdo vigente, foi aprovada
a impressao do voto para conferéncia do eleitor. O TSE, atendendo a legislacdo, determinou
que 8% do eleitorado nacional utilizariam a urna eletronica com mdédulo impressor nas elei¢des
daquele ano, compreendendo todo o estado de Sergipe, o Distrito Federal e pelo menos uma
cidade por unidade federativa, totalizando 149 municipios e 19.223 se¢des eleitorais. Em fung¢do
do numero de problemas apresentados com esta experiéncia, o TSE conseguiu nova mudanca da
legislacdo, determinando o fim da impressao obrigatéria do voto, a0 mesmo tempo que introduziu

o registro digital do voto (RDV), dentre outras medidas para aumentar a seguranga da urna (90).

Figura 5 — Médulo impressor da urna eletronica, utilizado em 2002

Fonte: TRE-RS (90).

Os motivos do insucesso na impressdo dos votos sdo apresentados, sob a perspectiva
da Justica Eleitoral, em publicacdes préprias (27, 90). Arrolam-se entre eles o aumento das
filas de votagdo e dos custos (mdédulo impressor, bobinas), os problemas técnicos durante os
procedimentos nas secdes, a dificuldade em manter o sigilo do voto em caso de travamento do

papel, dentre outros. Como o foco deste trabalho ndo € propriamente avaliar a urna eletronica e a
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validade dos argumentos apresentados, esta discussdo ndo serd aprofundada neste texto, embora

possa ser encontrada em outros autores (31, 43, 71, 111).

O Registro Digital de Voto (RDV) é mais detalhado, dentre as publicagdes da Justica
Eleitoral, em Brasil (29) e, de forma independente, em Aranha et al. (7, 8). E constituido por
um arquivo em que os votos dos eleitores sao registrados na urna e de onde sdo consolidados a
“zerésima” e o boletim final de urna. Registra o voto da forma exata como digitado pelo eleitor,
sem processamento e sem acréscimo de dados, sem vincula-lo a ele. Os votos sdo armazenados
em posicOes aleatorias, inclusive com registro dos cargos em localizagdes distintas, com o intuito
de preservar o seu sigilo. Foi introduzido a partir da alteracdo da legislacio em 2003, como

ferramenta para auditoria dos partidos politicos e das coliga¢des.

De acordo com as publica¢des oficiais do TSE, referenciadas nesta se¢do, a urna eletronica
utiliza uma cadeia de confianca entre hardware e software, ou seja, o primeiro utiliza técnicas de
assinatura digital para permitir a execuc¢do de programas que sejam assinados digitalmente pelo
TSE. De forma similar, o software verifica se o hardware subjacente corresponde a uma urna

eletronica oficial, abortando sua execucdo caso seja detectado hardware diferente do esperado.

Ainda quanto ao software da urna eletronica, Cunha et al. (43, p. 39) afirmam que “para
a eleicao de 2008, visando padronizar o software de todos os seis modelos de urnas eletronicas,
o TSE adotou o Linux, de c6digo aberto, como sistema operacional.” Estes autores mencionam
ainda que, nas eleicoes de 2000, “dois tercos do software das urnas eletronicas, que incluia
o Sistema Operacional VirtuOS da Microbase e a biblioteca de criptografia da ABIN, foram
mantidos secretos aos partidos e até aos proprios funcionarios do TSE.” (43, p. 23, grifo dos
autores). O relatorio técnico de van de Graaf e Custédio (111) também elenca o WindowsCE
como sistema operacional do modelo 2002 das urnas eletronicas. Em Brasil (29), menciona-se
o uso de Linux e a presenca de hardware criptografico, referindo-se ao processo eleitoral de
2014, sem qualquer mencdo a cédigo da Agéncia Brasileira de Inteligéncia (ABIN) em seu
contetido. Em seu relatério, van de Graaf e Custédio (111, p. 26) destacam que, até onde puderam
observar, “sdo infundadas as suspeitas de que tivesse havido interferéncia ou manipulacao
eleitoral do lado da ABIN através das func¢des de criptografia”. Informacdes quanto ao sistema
operacional, encontradas em Aranha et al. (7, 8) e van de Graaf e Custddio (111), coadunam com
a informagao oficial, enquanto, por outro lado, apresentam varias vulnerabilidades do sistema e

fazem recomendacdes para sua correcdo.

O uso da urna eletronica brasileira, da Justica Eleitoral, em empréstimo a outras insti-
tuicdes esta sujeito a regulamentacio especifica (28), que define a antecedéncia minima de 60
(sessenta) dias para solicitacio. Este prazo nem sempre € possivel em fun¢do de regulamentacdes
proprias para alguns processos eleitorais. Conforme apresentado na Se¢do 3.2, os processos de
consulta a comunidade para elei¢do de dirigentes devem ocorrer no periodo de 90 (noventa) dias

a partir de sua deflagracdo.
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Considerando que a Justica Eleitoral consiga desenvolver o sistema e parametrizi-lo
dentro do prazo de 60 dias de antecedéncia do dia de votacdo, restam 30 dias que devem ser
distribuidos no inicio do processo (constituicdo da comissao eleitoral, periodos de cadastro,
impugnagdo e recurso de candidaturas, elaboragdo das listas de eleitores por segmento, etc.) e
apos a votagdo propriamente dita (interposicao de recursos, recontagem de votos, finalizagcdo dos
autos do processo, envio dos resultados para publicacio, etc.). Portanto, em termos puramente

operacionais, torna-se inexequivel uma elei¢do com a urna eletrdnica brasileira.

A regulamentacgdo (28) também exclui a possibilidade de auditoria nos programas € nos
contetidos das midias da urna eletronica por entidades alheias a Justica Eleitoral (op. cit., Art. 10,
§ 1°). Tal limitacdo impede que as partes interessadas (candidatos, eleitores, comissdes eleitorais,

etc.) possam atestar sua confiabilidade.

A auditabilidade € fator determinante para o pleno exercicio da cidadania e do principio
da publicidade na Administracdo Publica. Além do impedimento de auditar os equipamentos
cedidos, a urna eletronica torna impossivel realizar uma recontagem externa, uma vez que o
voto se desmaterializa e consiste apenas em um registro 16gico. Para fins de transparéncia, seria
necessario que qualquer parte interessada pudesse solicitar sua recontagem para a certificacao

dos resultados publicados.

Em func¢do desta desmaterializacao do voto, a urna eletronica brasileira € criticada por
diversos setores da sociedade, sendo um dos principais representantes a equipe do férum Voto
Seguro, que publicou suas preocupacdes em Maneschy e Jakobskind (71) de forma veemente.
Segundo Brunazo Filho et al. (30), o sistema eleitoral brasileiro ndo permite uma efetiva auditoria
dos resultados, e as restricdes impostas pela autoridade eleitoral impedem a determinacao da

confiabilidade dos registros de votagcdo e apuracio das urnas.

De fato, o uso de urnas como as brasileiras, pertencentes a categoria DRE, ou seja, registro
digital direto, sem suporte material, tem sido questionado e abolido em varios paises, sendo
declaradas inconstitucionais na Alemanha (33, 44, 57, 58, 67, 89, 112, 113). Segundo Maneschy
e Jakobskind (71), a impressao do voto para verificacao do eleitor sdo requisitos basicos para

garantia da transparéncia do processo.

Além destas preocupagdes, também figura na literatura a reducdo dos riscos de coercao
do eleitor, aos quais, além da distor¢cao dos resultados, encontram-se associadas as quebras do
sigilo do voto e da livre escolha do eleitor. A coercdo do eleitor permite a pritica conhecida no
Brasil como “voto de cabresto”, no qual alguém forga o eleitor a registrar um determinado voto
alegando que terd meios para saber qual foi o voto registrado e, desta forma, puni-lo caso nao
obedeca. Nota-se que ndo € necessario que o agente coercitivo realmente tenha condi¢des, de

fato, de quebrar o sigilo do voto, mas apenas induzir o eleitor a crer que seja capaz de fazé-lo.

O sigilo do voto, por si mesmo, € um item da mais urgente necessidade. Qualquer sistema

eleitoral, eletrobnico ou ndo, deve garantir que apenas o eleitor tenha conhecimento de sua
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intenc¢do de voto registrada. Caso ndo seja garantido, além da coercdo, torna-se possivel a pratica
de compra e venda de votos, seja em vantagem pecunidria ou de qualquer outra natureza. Como

apresentado na Secdo 4.4, o sigilo € um dos requisitos mais encontrados na literatura.

Os sistemas eletronicos de votagdo, além de permitirem o uso de tecnologias criptograficas
que garantam o sigilo do voto at€ o momento de sua apuragdo, favorecem este ultimo processo,
permitindo que os resultados sejam conhecidos de maneira mais rdpida. No entanto, de acordo
com diversos autores referenciados neste trabalho, observa-se que somente o registro eletronico
e imaterial do voto seja insuficiente para garantir que esse resultado possa ser verificado e
comprovado em casos de dividas, garantindo a lisura dos pleitos e afastando as suspeitas acerca

do comprometimento do hardware e do software subjacentes.

4.3.2 Caracteristicas Semioticas da Urna Eletronica Brasileira

Por fim, em relacdo a urna eletronica brasileira, € necessario analisar a Engenharia Semi6-
tica do projeto de sua interface e sua alegada usabilidade. Esta andlise fundamenta algumas das
decisdes do presente trabalho, no que se refere as demais solugdes conceituadas e apresentadas

nas Sec¢des 4.1 e 4.6, e no tocante a forma como o eleitor registra sua intengao de voto.

O homem, como ser dotado de cogni¢do, interage com diversos sistemas ao longo de
sua existéncia, interpretando a realidade circundante em signos que a representam em modelos
mentais. Notadamente, nas dltimas décadas, a intera¢do com sistemas constituidos por artefatos
tecnoldgicos, baseados em sistemas computacionais, tem se intensificado. O objetivo primario
de um designer de interfaces € desenvolvé-las com o foco na usabilidade. Para Leite e Souza
(69, s. p.), “a usabilidade € um conceito que se refere a qualidade da interacdo de sistemas
computacionais interativos com os seus usudrios”. Para estes autores, no entanto, os atuais
modelos de interacdo sdo baseados em modelos e técnicas pautadas em caracteristicas cognitivas
do usudrio, considerando-os insuficientes para o desafio de usabilidade por ndo considerarem o
papel do projetista da propria interface no processo de apreensdao do modelo de usabilidade pelo

usuario.

Segundo Leite e Souza (69), a Engenharia Semiética observa o design de interfaces

considerando que os sistemas sdo, na realidade, artefatos de metacomunicacao. E afirmam:

Nesta perspectiva a interface € vista como uma mensagem unidirecional
e indireta de designers para usudrios. Esta mensagem se caracteriza pela
sua capacidade de, ela propria, enviar e receber mensagens durante o
processo de interacdo entre o usudrio e o sistema. O aspecto de usabili-
dade que a Engenharia Semidtica visa resolver € como o conhecimento
que o usudrio precisa adquirir para utilizar melhor o sistema pode ser
melhor “ensinado” através da interface de usudrio. (69, s. p.)
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Portanto, o projeto de interface homem-maquina baseado em conceitos de Semidtica
visa transmitir, ao usudrio, as instru¢des de como a interacdo devera ocorrer para alcangar os

objetivos desejados:

Na Engenharia Semidtica o foco estd na comunicacao interpessoal entre
o designer e os usudrios. O que o designer transmite ndo é uma men-
sagem como a de um documento multimidia, um livro, ou um filme,
mas uma mensagem interativa e dindmica: um sistema de comunicacio
(para a interagdo) e um resolvedor de problemas (a funcionalidade da
aplicacdo). Visto por esta perspectiva, o design de interfaces envolve nio
apenas a concepg¢do do modelo de interacdo, mas a comunicagdo deste
modelo de maneira a revelar para o usudrio o espectro de usabilidade da
aplicacdo. (69, s. p.)

Segundo Santaella (97, p. 13), “a Semidtica € a ci€ncia que tem por objeto de investigacao
todas as linguagens possiveis, ou seja, que tem por objetivo o exame dos modos de constituicao
de todo e qualquer fendmeno como fendmeno de produgdo de significacdo e de sentido.” O termo

vem da raiz grega semeion (signo), constituindo-a como a ciéncia dos signos.

Neste trabalho, serd considerada a Semidtica proposta pelo cientista e filésofo C. S.
Peirce (1839-1914), sem demérito das demais escolas de pensamento semidtico fundadas

concomitantemente aos trabalhos de Peirce (97).

De acordo com Santaella (98), Peirce classifica os signos em trés modalidades, de acordo

com sua relacdo com o objeto a que se refere:

Icone: quando o fundamento da relacdo € qualitativo, como formas, cheiros, sons, volume,
texturas, etc., de tal forma que o signo se pareca com o objeto que representa, seja imagem,
diagrama ou metafora. Por exemplo, a imagem de uma cruz representa, por semelhanga do

formato, o préprio objeto.

Indice: quando o fundamento da relagdo € de existéncia, ou seja, o signo aponta para um objeto
que existe (no tempo e no espaco). Retomando o exemplo da imagem de uma cruz, seu
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carater indicial aponta para objetos como “fé”, “religiao”, “sacrificio”, etc.

Simbolo: quando o fundamento da relacdo é uma lei (convengdes socioculturais), que atribui um
significado ao signo de acordo com alguma generaliza¢do. Neste caso, o signo cruz repre-
senta uma convencao que o associa a uma religido denominada Cristianismo, permitindo a

associagdo abstrata de que os portadores deste simbolo sejam vinculados a ela.

Segundo Santaella (98), todos os signos s@o, simultaneamente, icone, indice e simbolo,
mas uma das caracteristicas da associacdo serd preponderante e, desta forma, se impde sobre as
demais. No exemplo, o carater simbolico da cruz, associando-se a uma religido, € mais forte que

as demais caracteristicas.
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E esta apreensdo do significado que desempenha um papel fundamental na usabilidade
de um sistema. Todo sistema € composto por diversos signos, que devem ser apreendidos,
interpretados e desencadear uma a¢ao do usudrio. Quanto mais clara for a mensagem transmitida

pelo designer, mais simples serd o uso do sistema por parte do usudrio.

Quando o usudrio entra em contato visual (ou, mais genericamente,
sensorial) com a interface, ele realiza um esfor¢co de interpretacido e
compreensio a respeito do significado de todos os seus dispositivos e da
informagao que eles veiculam. O conceito de signo como apresentado
por Peirce (1931) mostra-nos que a mensagem que o designer envia
para os usudrios t€m [sic] como expressdo a interface de usudrio e
como conteddo a funcionalidade e o modelo de interacio definidos pelo
programa que implementa o sistema. O interpretante deste signo é, para
o usudrio, o modelo conceitual que ele adquire a partir da interpretagdo
da interface — que € a expressdo da mensagem — durante o processo de
interacdo. (69, s. p.)

Com o intuito de avaliar estes conceitos em uma interface, foi selecionada a urna ele-
tronica brasileira (27). Utilizada desde 1996, em diferentes versdes de hardware, possui uma
interface praticamente inalterada com o usudrio, se considerado apenas o terminal do eleitor,

onde este registra seu voto (Figura 6).
Figura 6 — Terminal do eleitor da urna eletronica brasileira — modelo 2013

AIE OOV

JUSTIGA
ELEITORAL

Fonte: Brasil (29).

De acordo com TRE-RS (90), uma das preocupacdes desde o periodo de incubagdo do
projeto de uma maquina de votagdo eletronica era com os eleitores com menor escolaridade.
Desta forma, a interface homem-maquina deveria ser simples e funcional, ou, em termos de
Engenharia Semioética, deveria deixar claro para o usudrio como € a interagao esperada, para que
0 objetivo de introduzir os votos seja alcangado sem esfor¢co cognitivo e, preferencialmente, sem

erros. A respeito da interface, o Tribunal Superior Eleitoral (TSE) afirma:
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[...] era necessério quebrar o paradigma de como o eleitor iria indicar
seu voto em um equipamento eletrdnico, especialmente os idosos, os
analfabetos e os cidaddos com pouca instrucgdo.

Decidiu-se, entdo, pela utilizacdo de nimeros, j4 que mesmo os eleito-
res com pouca instrucio e os idosos seriam capazes de votar no novo
equipamento. Por isso, o teclado da urna eletronica foi elaborado com as
teclas correspondentes aos nimeros na mesma disposi¢do do telefone.

A indicacdo dos nimeros conforme o teclado do telefone também facili-
taria a votacdo para os deficientes visuais, diferentemente do que ocorria
na votacdo manual. Além da facilidade, a novidade resultou na reducéo
da quantidade de votos nulos. (27, p. 9-10)

Pode-se observar que a decisao do TSE € rica em signos, como a metafora do teclado de
telefone, as cores das teclas, além da prépria inser¢do de dados numéricos. Em tese, essa interface
foi bem-sucedida, dada a alegada reducdo da quantidade de votos nulos, decorrentes de erros do
eleitor (usudrio). No entanto, ndo ha na literatura ou em publica¢des do TSE qualquer estudo
de usabilidade utilizando modelos ou heuristicas de avaliacao de interfaces, em parte, devido a

propria indisponibilidade dos equipamentos para realizagdo de estudos ou auditorias (28).

A interface do eleitor com o sistema de votacdo estéd limitada, primariamente, ao terminal
do eleitor. Este € constituido por uma tela de cristal liquido € um teclado numérico, disposto
na sequéncia do teclado de um aparelho telefonico, seguido de trés teclas de funcao (branco,
corrige e confirma), conforme apresentado na Figura 6. Todas as teclas possuem indicacao
impressa de seu valor ou funcdo em portugués e em braille. As teclas numéricas sdo pretas,
com impressao em branco, e as de fun¢do sio apresentadas, respectivamente, nas cores branca,
laranja e verde, com inscri¢des em preto. A Figura 7, extraida da capa de Brasil (29), apresenta

um recorte da urna eletronica, exibindo o teclado e suas caracteristicas.

Conforme previamente apresentado, a urna eletronica € rica em signos. O teclado (nivel

macro) e seus componentes (nivel micro) evidenciam vérios elementos semidticos ao eleitor.

Partindo do maior para o menor, observa-se que o teclado em si é um forte icone, pois
representa-se a si mesmo. A disposi¢cdo das teclas conforme a configuragdo dos aparelhos
telefonicos fortalece essa metdfora em diversos aspectos e foi explorada na midia pelo TSE.
Primeiro, traz a experiéncia pregressa do eleitor com aparelhos telefonicos, independentemente
do grau de instru¢do. Em um segundo nivel, a metafora remete a caracteristica indicial do nimero
telefonico: uma sequéncia de digitos corresponde a um destinatdrio da mesma forma que equivale

a um candidato de forma inequivoca.

As teclas numéricas também apresentam varias caracteristicas importantes. Se for consi-
derado o eleitor analfabeto, sua votacdo nao sera prejudicada, pois o proprio TSE recomenda
que o eleitor leve sua “cola” com os nimeros de seus candidatos anotados. De fato, a prética da
propaganda eleitoral € que os chamados “santinhos” do candidato sejam apresentados com os

nimeros, na sequéncia correta de votagdo, em seu verso, que podem ser utilizados pelo eleitor.
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Figura 7 — Teclado da urna eletronica brasileira

Fonte: Brasil (29).

Mesmo partindo do pressuposto de que o eleitor ndo tenha nenhum conhecimento dos
numeros, a propria natureza iconica dos digitos permite a votagdo. Por exemplo, o signo 5 é um
icone do digito indoardbico S, que possui qualidades préprias, como seu contorno especifico e
sui generis, que pode ser comparado pelo eleitor e encontrado. Além disso, sua natureza indicial
remete ao conceito de cinco objetos contdveis, que pode ser interpretado por aqueles que tenham
desenvolvido esta competéncia, que geralmente é independente de escolarizacdo (normalmente,
o ser humano desenvolve o conceito de contagem na primeira infancia, antes de desenvolver a

capacidade de operar sobre estas grandezas). A mesma inferéncia € aplicavel a representacdo em
braille.

Nas teclas de fungdo, encontram-se mais signos associados. O voto em branco, que repre-
senta a abstenc¢ao do eleitor em relagdo aquele cargo apresentado na tela (e, por consequéncia,
representa um voto invélido, ndo ponderando para candidato(a)), estd associado a uma tecla que
possui a palavra branco grafada em caracteres latinos e em braille, além da coloracdo branca
aplicada a tecla. Com um unico toque, o eleitor registra sua auséncia de intencao de selecionar

um candidato para aquele cargo especifico.

Caso tenha feito uma inser¢do incorreta, que a urna interpreta como um voto nulo, ou
caso mude de ideia durante o proprio processo de votar, o eleitor pode alterar sua selecao em
andamento pressionando a tecla corrige, representada por um botao na cor laranja. Ao ser

pressionada, o valor atual € apagado e o eleitor pode fazer uma nova digitagdo. A cor laranja foi
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convencionada, pelo TSE, como um estado de alerta, como normalmente acontece com a cor
ambar em sistemas de sinalizacdo. E um signo associado ao simbolo de interromper uma ago,
prestar aten¢do e repetir o processo. A cor laranja, no circulo cromético, € uma cor secundaria
produzida pela fusdo do amarelo e do vermelho, situando-se entre ambos, que convencionalmente
representam atengdo e parada, respectivamente. Por analogia, pode-se entender que a corre¢dao
do voto situa-se entre o estado de atencao do eleitor a uma situacao indesejada, sem paralisar

completamente o ato de votar.

Por fim, a dltima tecla de fungdo é confirma, que embora apresente algumas das ca-
racteristicas das demais, distingue-se nao apenas pela cor verde (simbolo convencional para
prosseguir, aceitac¢do, etc.), mas possui um tamanho maior em relacio as demais, destacando-se
no canto inferior direito do teclado. Sua proeminéncia atrai a aten¢do do usudrio, sinalizando
que, ao pressiond-la, sua vontade serd confirmada, de forma irrevogavel, pelo sistema, passando

para o préximo cargo ou finalizando a votacao, de acordo com o estdgio atual.

Analisadas as teclas individualmente, € necessario observar o processo de votagao pro-
priamente dito, ou seja, o uso do sistema. Os digitos sdo inseridos em sequéncias com, no
minimo, dois algarismos. Este valor ndo representa uma quantidade ou uma sequéncia, mas uma
convengdo social que o associa a uma legenda partidaria. De fato, em elei¢cdes para cargos majo-
ritarios (presidente, governador e prefeito), o nimero do candidato é o mesmo que representa sua
legenda, com dois digitos. Para cargos proporcionais, o nimero do partido é seguido por uma
sequéncia de outros digitos que identifiquem, de forma tnica, um determinado candidato, como
senador, deputado, vereador, etc. Ao eleitor € facultado votar, nesses casos, apenas na legenda,
ou seja, digitar apenas os dois algarismos do partido de sua preferéncia. Essa natureza é dupla,
indicial (refere-se a um objeto existente) e simbdlica (a opcao filoséfica do eleitor em relacio ao

partido politico).

Um diferencial apresentado pela urna eletronica, sob o aspecto semiético, € a apresentagdo
da foto do(a) candidato(a), caso o nimero seja valido. Uma foto € um signo indicial que representa
aquela pessoa, permitindo ao eleitor, mesmo que ndo possa ler os dados na tela (nome, filiacao
partidéria, etc.), identificar os tracos fisiondmicos e certificar-se de estar votando em quem
realmente deseja (27). Sistemas baseados em alavancas para perfuracao da cédula, marcacao
a tinta em cédula em papel, menus em telas sensiveis ao toque, comuns em outros sistemas de

votagdo, ndo costumam apresentar esta caracteristica.

O uso do sistema, por si mesmo, tem todo um apelo indicial e simbdlico. O eleitor registra
o nimero do candidato, que, a0 mesmo tempo, apresenta as duas naturezas, de indice e simbolo.
A interface na tela vai apresentar um novo indice, a foto do candidato, para que o eleitor analise
se hé correspondéncia entre sua intenc¢do e o que foi obtido pela urna. Por fim, apds essa andlise,
selecionard os simbolos convencionados para sinalizar uma alteracdo de estado mental para
corre¢do do voto ou confirmar sua escolha. O fator simbdlico encontra-se nao apenas na cor ou

no tamanho das teclas, mas no préprio signo que representa a a¢ao, grafado em sua superficie.
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No processo de informatizacao do voto, a votacdo indicial e simbdlica dos nimeros
ocupou o lugar da marcagio de uma op¢do ou a escrita do nome do candidato, nas cédulas de
papel. Na votacdo em papel, era possivel escrever o nimero, nome do candidato ou legenda para
0s cargos com votagdes proporcionais (vereadores, deputados e senadores), enquanto os cargos
com vota¢do majoritdria (prefeito, governador, presidente) tinham os nomes impressos para que
o eleitor assinalasse a op¢do desejada. A marcacao poderia ser facilmente implementada com
uma tela sensivel ao toque, talvez ao custo da acessibilidade aos portadores de deficiéncia visual
ou dificuldades motoras. Mas a substitui¢do da escrita do nome do candidato pelo niimero, em
um teclado simples, e a padronizacdo de todos os votos por meio da digitacdo dos nimeros
representaram de fato um grande avango. Aos eleitores analfabetos, a grafia de um dos nomes
registrados pelo candidato para votacdo aumenta as chances de anulacdo do voto, por questdes
ortograficas ou simplesmente por exclusdo, pois eles ndo t€tm como manifestar sua op¢do com
facilidade.

O uso dos niimeros, diante das caracteristicas semidticas apresentadas, tem condi¢des de
realmente favorecer a reducdo do quantitativo de votos incidentalmente nulos, ou seja, aqueles
invalidados sem inten¢do do eleitor. A interface homem-maquina, sob a 6ptica da Engenharia
Semidtica, deixa claro, por vdrias pistas visuais e cognitivas, qual € o uso desejado e leva o
eleitor atento a conferéncia detalhada daquilo que € apresentado. O sistema também apresenta
baixa viscosidade, ou seja, para desfazer uma acao indesejada, o efeito é contido apenas ao
cargo em votagdo no momento e requer somente o pressionamento de uma tecla, para voltar ao
estado inicial e permitir uma nova inser¢ao dos nimeros. Entretanto, para alcancar essa baixa
viscosidade, traz como efeito colateral a irreversibilidade dos votos confirmados, o que se destaca

pela proeminéncia da tecla confirma no painel do dispositivo.

4.4 Requisitos de Sistemas Eleitorais

Um dos procedimentos que assumem importancia na implementacdo de qualquer sistema
¢ uma elicitacdo de requisitos satisfatéria. Os requisitos podem ser funcionais, ou seja, deter-
minam o funcionamento do sistema, ou ndo funcionais, isto €, ndo se relacionam diretamente
a como o sistema executard suas acoes. Estes tltimos sdo importantes por definirem compor-
tamentos esperados ou por serem percebidos pelo usudrio e estdo mais ligados a percep¢ao da

qualidade ou seguranca de um sistema.

Observando-se a literatura, podem-se encontrar os seguintes requisitos de seguranca (nao
funcionais) em sistemas de votagdo eletronica, independentemente do tipo utilizado (Secao 4.1).
Foram listados, em ordem lexicografica, para fins de organizacdo e, pelo nimero de referéncias

que os enderecam, pode-se perceber quais sdo os mais frequentemente cotados:

Auditabilidade: devem existir meios para auditar a elei¢do em caso de reclamagdes (49, 106).
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Autenticacido: os eleitores devem comprovar sua identidade para obter acesso ao sistema
eleitoral (49, 104, 106).

Certificabilidade: o processo eleitoral completo, incluindo hardware e software utilizado, deve

ser certificdvel de acordo com critérios preestabelecidos (49, 104).
Completude: todos os votos vdlidos devem ser contados corretamente (68, 82, 116).

Confiabilidade/Robustez: o sistema deve funcionar sem comprometer 0os votos, mesmo na
ocorréncia de falhas de sistema. Um sistema também € robusto se tolera um comportamento
faltoso de uma coalizao de participantes de tamanho razodvel, sem afetar a eleicao e

permitindo a detec¢do dos eleitores maliciosos (35, 59, 70, 104, 116).

Controle de acesso: somente autoridades eleitorais podem acessar certos processos e/ou dados

dentro do sistema eleitoral (106).
Democracia: quando observados os requisitos de elegibilidade e unicidade (101).

Elegibilidade: somente eleitores aptos e registrados previamente podem participar do processo
de votacao (1, 35, 49, 68, 82, 104, 116).

Equidade: o eleitor ndo possui nenhum conhecimento da distribuicdo de votos até que a
apuracao seja anunciada, de tal forma que ele possa lancar seu voto independentemente e
nao influenciado (1, 11, 35, 68, 82, 101, 116).

Livre arbitrio: eleitores devem ser capazes de votar com livre arbitrio e ndo sob coercdo (54).

Integridade ou acuracia: certificar que as selecdes do eleitor no terminal de votagdo corres-
pondam aos dados gerados pelo sistema de tabulag@o (apuragao). Inclui o conceito counted
as cast, ou seja, o que foi selecionado pelo eleitor serd tabulado com exatidao pelo sistema
eleitoral. Um sistema € acurado se e somente se nenhum voto pode ser modificado, adulte-
rado, duplicado, inserido ou removido sem deteccdo, apds seu registro (35, 54, 59, 101,
104, 106, 116).

Isencao de disputas: deve prover mecanismo para resolver todas as disputas em qualquer
estdgio, referentes a validade da elei¢do, usando informagdes que sdo publicamente dispo-
niveis (1, 59, 116).

Privacidade, anonimato ou sigilo: impossibilidade de correlacionar o voto ao eleitor, iden-
tificando sua manifestacdo na cédula (1, 11, 35, 49, 54, 59, 68, 70, 82, 101, 104, 106,
116).

Protecao contra ameacas externas: garantir que sistemas de votacdo sejam protegidos de

virus, malware ou hackers (106).
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Rastreabilidade: todo eleitor deve receber uma prova de que seu voto foi contado corretamente,

podendo ser uma trilha em papel que ndo seja mantida pelo eleitor (49).

Seguranca de transmissao de dados: garantir a confidencialidade dos votos, durante a trans-
missdo dos dados (106).

Sem comprovantes ou incoercibilidade: eleitores ndo podem provar a terceiros como votaram,
visando a prevenc¢do de venda de votos ou coercdo (11, 35, 49, 54, 68, 70, 82, 101, 104,
116).

Solidez: qualquer voto invédlido deve ser excluido da apuragao (68, 82, 116).

Unicidade, exatidao ou cédula nao reutilizavel: somente um voto por eleitor é contado na
apuracgdo, impedindo que a mesma cédula seja utilizada mais de uma vez pelo eleitor ou
por outros (1, 49, 68, 70, 82, 104, 116).

Verificabilidade: deve ser possivel verificar que todos os votos foram contados. Pode ser
individual, quando cada eleitor € apto a verificar se seu voto foi contado adequadamente,
ou universal, se e somente se qualquer observador, passivo ou ndo, puder ser convencido
de que a apuracao final € corretamente computada a partir dos votos langados (1, 11, 35,
49, 59, 68, 70, 101, 104, 116).

Observando-se a frequéncia dos requisitos entre os autores, € possivel determinar que,
entre eles, a privacidade ou sigilo do voto ocupa posi¢ao preponderante, com 13 mencdes. Em
seguida, com 10 autores cada, encontram-se a incoercibilidade, tratada principalmente como a
impossibilidade de emitir comprovantes que provem o voto do eleitor, e a verificabilidade. Esta
ultima baseia-se principalmente na capacidade de o eleitor verificar se seu voto estd registrado
corretamente e pode ser estendida como verificabilidade universal, através da publicacdo de

boletins que permitam a qualquer individuo conferir se a totalizacdo estd correta.

Os requisitos de integridade, elegibilidade, unicidade e equidade seguem com 7 meng¢des
dos autores. O primeiro visa a garantia de que nenhum voto seja alterado na cadeia de custodia
do sistema eleitoral. O segundo determina que o sistema de votag¢do deva garantir que o cadastro
eleitoral esteja correto e assegure o direito ao voto a todos os eleitores registrados e se relaciona
ao terceiro com o intuito de garantir que a cada eleitor seja permitido somente um voto. O
ultimo, normalmente registrado como fairness, determina que o sistema eleitoral ndo deve
vazar informag¢des que possam influenciar o eleitor a votar de forma diferente, por exemplo,
indicando resultados parciais que possam induzir os indecisos a escolher alguém que ja esteja

com considerdvel nimero de votos, objetivando nio “perdé-lo” na elei¢do.

A confiabilidade do sistema perpassa pela resisténcia a falhas de hardware e software e se

estende a tolerancia a coalizdo de partes interessadas em fraudar uma elei¢do. Dos autores, cinco
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consideraram-na digna de observacgao e, aliada as demais, estd no cerne de qualquer sistema de

votagdo que venha a ser proposto.

Os demais requisitos, embora menos referenciados, ndo sao menos importantes e captu-
ram, de certa forma, a perspicicia dos autores a elementos que geralmente ndo sdo considerados
na construcdo de sistemas, especialmente os eleitorais (seguranga de transmissdao de dados,
protecdo contra ameacas externas ou até mesmo internas, enderecadas pelo controle de acesso),
ou relacionam-se com os demais, como, por exemplo, a rastreabilidade com a verificabilidade

individual.

Portanto, compor um sistema eleitoral implica em observar os requisitos e estabelecer os
critérios para mensurar seu atendimento, traduzindo-os em requisitos funcionais. Por exemplo, a
rastreabilidade e a verificacdo individual podem ser mapeadas no requisito de impressao do voto
ou de um comprovante (que nao viole a privacidade ou sigilo do voto) que possa ser usado pelo

eleitor para garantir que seu voto foi corretamente contado.

Além dos requisitos de seguranca, também podem ser elencados outros, referentes a

usabilidade e ao custo:

Acessibilidade: qualquer eleitor em potencial deve ser capaz de votar, sem discriminagdo de

qualquer capacidade e/ou restricao fisica, motora ou cognitiva (54).

Conveniéncia ao eleitor: os eleitores devem ter acesso conveniente ao processo eleitoral e

devem ser aptos a votar em um tempo razoavel (49, 104).

Flexibilidade: o sistema deve permitir uma ampla variedade de tipos de votos ou questdes, i. €.,

diversos formatos de cédulas fisicas ou eletronicas, conforme o caso (49, 104).
Mobilidade: ndo devem existir restricdes de locais em que o eleitor possa votar (49).

Simplicidade/Transparéncia: o processo de votacdo deve ser compreensivel e facil, de modo
geral (54, 104).

Usabilidade: a cédula deve indicar claramente as op¢des a serem feitas, como seleciond-las e
facil o bastante para ser usada por todos. Incorpora o conceito “cast as intended”, em que o
eleitor pode registrar seu voto sem ser frustrado por procedimentos ou pela tecnologia (49,
54, 59).

Viabilidade custo/eficacia: a estrutura eleitoral deve ter custo razodvel em equipamentos e
acesso para permitir participagc@o universal, sem que seus custos para aquisi¢do ou operaci-

onais inviabilizem sua ado¢do em locais com poucos recursos (49, 54, 104).
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4.5 Seguranca e Auditabilidade de Sistemas Eleitorais

Antes de discutir as solugdes propostas ao contexto em que o problema de pesquisa
se insere, € necessario definir alguns conceitos relacionados a seguranga computacional e, por
consequéncia, a auditabilidade. Na presente secdo, serdo apresentados os conceitos fundamentais

de seguranca computacional (Secdo 4.5.1) e sua aplicacdo em sistemas eleitorais (Se¢do 4.5.2).

4.5.1 Fundamentos de Seguranca Computacional

Seguranca é, tradicionalmente, definida em func¢do de trés principios basicos, de acordo

com Albuquerque e Ribeiro (3):

Confidencialidade: capacidade de um sistema de permitir o acesso aos dados e/ou informacdes

apenas a usudrios autorizados, impedindo acesso indevido.

Integridade: atributo de uma informacdo que determina que esta ndo foi alterada de forma
ndo autorizada e, por consequéncia, a capacidade de um sistema de impedir as alteragdes

indevidas e detectar sua ocorréncia.

Disponibilidade: relacdo entre a quantidade de solicitagdes de acesso a um recurso (dado,
informacdo, sistema, etc.) atendidas sobre o nimero de vezes em que foi solicitado. Em
outras palavras, € a capacidade de prover um dado ou um servigo sempre que um usuario

necessitar, sem falhas internas.

Um sistema pode ser considerado seguro se estes trés principios forem atendidos. A
auséncia de um caracteriza um incidente ou falha de seguranca. Além disso, outros aspectos
podem ser observados, além dos trés principais que foram previamente apresentados, de certa
forma complementando-os ou cobrindo caracteristicas que favorecam sua aplicacdo. Albuquerque

e Ribeiro (3) elencam:

Autenticacido: capacidade de garantir que o solicitante de um acesso, seja usudrio, sistema ou
informacao, seja realmente quem alega ser.

Nao repudio: capacidade do sistema de provar que um usudrio executou determinada acgio nele.

Legalidade: observancia de normas e preceitos legais.

Privacidade: capacidade de manter incégnito um usudrio, impossibilitando a associac@o entre
agente e acao. E, portanto, totalmente distinto da confidencialidade, referindo-se normal-

mente ao sigilo, como, por exemplo, o sigilo do voto.

Auditoria: capacidade do sistema de auditar as acOes realizadas pelos usudrios, detectando
fraudes ou tentativas de ataque. Normalmente, € necessario um trade-off entre privacidade

e auditoria para que possam se conciliar de acordo com a necessidade do sistema.



Capitulo 4. Sistemas de Votagdo Eletronica 64

Um dos aspectos importantes da auditoria € a gravacao e a manuten¢do de uma trilha de
acOes realizadas no sistema, mediante andlise ou visualizacdo. Esta trilha de auditoria é composta
pelos registros de tudo o que foi feito, para que, na deteccao de qualquer problema, possa ser

identificado o que ou quem o causou (3).

Segundo estes autores, trata-se de um conceito simples de implementar, mas extrema-
mente complexo de se projetar em um sistema, pois passa prioritariamente pela definicao dos
tipos de eventos que devem ser registrados e quais de suas informac¢des devem ser registradas.
O excesso de registro leva a problemas de armazenamento, de lentiddo e até mesmo de andlise
futura. A escassez de registros, por outro lado, pode deixar despercebida alguma acio que permita
desvendar o problema. Soma-se ainda a questdo da privacidade, sendo necessario definir o que
serd registrado e de que forma, caso necessario um compromisso entre auditoria e privacidade. O
projeto de auditoria deve contemplar todas estas nuances para que registre os eventos realmente

relevantes.

Tao importante quanto definir o que sera registrado em trilha de auditoria é determinar
quando esta trilha serd analisada. Seu uso apenas quando houver suspeita de um incidente
de segurancga pode fazer com que eventos insuspeitos passem despercebidos. Uma politica de
seguranca deve estabelecer ndo apenas o que registrar para auditoria, mas os atores, 0s eventos €

a frequéncia com que deve acontecer, para que seja realmente efetiva.

Portanto, para a concepc¢do de um sistema seguro, € necessario compreender o problema e
a tecnologia que serd utilizada. Em especial, as limitacdes da prépria tecnologia podem se tornar
fatores criticos para a seguranga. Sem tal compreensao, a falsa sensag¢do de seguranga, causada
pelo uso de criptografia e outros recursos tecnoldgicos, pode comprometer todo o projeto de
seguran¢a de um sistema. O projeto deve prospectar, da melhor forma possivel, as ameacas e as

limitagGes as quais a solucao estard sujeita, visando a sua mitigacao.

Outro conceito importante para o presente trabalho € a criptografia. E composta pelo
conjunto de técnicas utilizadas para ocultar o conteddo de uma mensagem de pessoas nao autori-
zadas, através de processos matematicos de transformagdo desta mensagem (dados, informacao,

etc.), usando uma chave de codificacdo.

A criptografia moderna divide-se em duas categorias: simétrica, em que a chave para
codificar é a mesma utilizada para decodificar a mensagem; e assimétrica, na qual uma chave é
usada para cifrar, e outra, correlata, para decifrar a mensagem. Dependendo do tipo de criptografia
utilizado, outros recursos podem ser empregados, tais como assinatura digital (integridade e ndo

repudio), autenticacdo de mensagem (autenticidade), protocolos de comunicagdo de chaves, etc.

Conforme apresentado na Secdo 5.2, as primitivas criptograficas dependem do tipo de
hardware e bibliotecas utilizadas na implementagao. Por este motivo e com o intuito de evitar
uma enfadonha lista de protocolos criptograficos e suas respectivas descri¢des, dado o volume

de criptossistemas disponiveis e suas diversas combinagdes, estes ndo serdo detalhados neste
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trabalho. O leitor poderd encontrar uma lista de referéncias que incluem os sistemas criptograficos
e suas aplicacOes em sistemas eleitorais nos trabalhos referenciados na Secao 4.6. Havendo

necessidade ao longo do texto, uma descri¢ao em alto nivel é apresentada.

4 5.2 Sistemas Eleitorais Auditaveis

O projeto de um sistema eleitoral auditavel ndo se resume ao ato de votar. Abrange
desde as fases iniciais do processo, definindo uma trilha de auditoria que possa ser validada por
qualquer membro da comunidade. As listagens de eleitores e candidatos devem ser publicadas
e verificdveis, com antecedéncia, visando impedir tanto a auséncia de eleitores legitimos quanto

a presenca dos eleitores fantasmas.

Da mesma forma, todos os atos devem permitir a fiscaliza¢do por qualquer pessoa. Os
boletins individuais de cada urna devem ser publicados, assim como os relatdrios de totalizacao.
Mas nenhum destes pode substituir o registro impresso do voto, conferido pelo eleitor, que

permita sua recontagem.

Esta medida nao conflita com a privacidade ou sigilo do voto. No ato da votacao,
apenas o eleitor poderd ver o voto antes que seja depositado em uma urna fisica, invioldvel e
completamente opaca. Segundo Maneschy e Jakobskind (71), a Ginica forma vélida de recontagem
de voto, que garanta que a inten¢do original do eleitor seja preservada, € através do registro fisico.
As diretrizes de TGDC (107) excluem a possibilidade de adog¢do, para eleicdes americanas, de
madquinas de votagcdo que ndo tenham registro impresso do voto. A auséncia de uma trilha fisica
para auditoria, no caso, por meio de recontagem, ndo garante a preservacao da inten¢do do eleitor,

uma vez que uma urna eletronica sempre mostrard a contagem que foi programada para fazer.

Além disso, as trilhas de auditoria registradas pelo sistema em meio eletronico nao devem
incluir informacdes acerca do eleitor ou do voto registrado. E necessdrio um trade-off entre o
nivel de detalhamento dos registros e o sigilo do voto lancado pelo eleitor. No entanto, eventos
importantes, que permitam auditar o correto funcionamento do sistema, devem ser registrados

para futuras verificagdes.

Ainda acerca da privacidade do voto, ndo basta o uso de uma cabine indevassavel para
ocultar o eleitor durante o ato. O registro do voto eletronico deve ocorrer de tal forma que
a sequéncia de votacdo jamais seja reconstruida, permitindo que um observador, anotando a
sequéncia de comparecimento dos eleitores, possa violar seu sigilo, abrindo possibilidade para

técnicas de coercdo (“‘voto de cabresto™).

Maneschy e Jakobskind (71) também acrescentam que a identificagdo do eleitor nao
pode ocorrer no mesmo hardware em que o voto € registrado, pois eventos podem ser cruzados
e realizar a associacdo entre eleitor e voto. Em Brunazo Filho e Cortiz (31), destaca-se que

a identificacdo do eleitor no mesmo equipamento permite a coer¢ao, pois ainda que ndo haja
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acesso aos dados para a quebra do sigilo, o eleitor € levado a crer que seja possivel, pois seu

titulo eleitoral é digitado na mesma méquina, segundos antes de registrar seu voto.

Desta forma, a segurancga de qualquer processo eleitoral informatizado depende de dois
fatores: da independéncia de software e do poder de fiscalizagdo da sociedade. O primeiro
pode ser assegurado pelo registro impresso do voto, que deixa de ser um dado imaterial, pela
publica¢do das trilhas de auditoria, relatdrios, etc. (31, 71, 107, 115). Por independéncia de
software, adota-se a definicdo de Rivest (91), que um sistema de votacdo € independente de
software se uma mudanca ou erro (ndo detectados) em seu soffware ndo possam causar uma

mudanca ou erro indetectdveis no resultado da eleicdo.

Rivest (91) afirma, ainda, que o intuito da defini¢do de independéncia de software é
capturar a no¢ao que um sistema de votacado € inaceitdvel se um erro de software puder causar
uma mudancga no resultado da elei¢do, sem nenhuma evidéncia disponivel que algo deu errado.
Para o autor, um sistema independente de software nao poderia, de forma imperceptivel, adulterar

o resultado final devido ao software.

O segundo fator depende exclusivamente da conscientiza¢do e educacdo da comunidade,
para que exerca o seu direito de fiscalizar e lutar pela transparéncia e licitude dos processos, por
meio de engajamento ativo. Entretanto, para que possa ser assegurado, o sistema nio deve exigir
nenhum conhecimento especifico para sua interpretagdo e compreensao, caso contrario, torna-se

totalmente indcuo.

4.6 Resultados da Revisao Sistematica de Literatura

Conforme apresentado no Capitulo 2, foi estabelecido um protocolo de revisdo sistematica
de literatura (RSL) com o propésito de determinar tendéncias em sistemas de votacao eletronica.
A andlise, conforme apresentado pelo protocolo (Secdo 2.1), restringiu-se a sistemas eletronicos
de votacdo que utilizem ambientes supervisionados, nos moldes das conhecidas secdes eleitorais
brasileiras. Utilizando a string de busca escolhida, nas bases de dados selecionadas, foram
obtidos os quantitativos apresentados na Tabela 4, com acesso ao texto completo. Antes de
aplicar os critérios de inclusdo e exclusdo, foram removidas as duplicatas encontradas, restando

um total de 144 artigos.

Nestes 144 textos, foram aplicados os critérios de inclusdo e exclusdo em etapas sucessi-
vas. Em um dltimo estdgio, foram lidos os textos completos dos trabalhos excluidos, em busca de
remogao indevida de textos nas etapas iniciais, com apenas uma reinclusdo. Foram selecionados,
de forma definitiva para a RSL, 24 titulos diferentes, entre publicacdes em conferéncias e revistas
académicas, conforme distribui¢do exibida na Tabela 5. O grafico da Figura 8 mostra a distribui-
¢ao das publicagdes por ano. Observa-se que os periodos 2004-2007 e 2009-2010 possuem o
mesmo quantitativo de publica¢des, embora o segundo tenha uma maior produtividade, sob a
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perspectiva do nimero médio de trabalhos/ano. Dentre os textos selecionados, os anos 2008 e

2011 ndo tiveram nenhuma contribuicao.

Tabela 4 — Total de artigos obtidos nas bases de dados buscadas

Base N° de Artigos
ACM Digital Library 71
EBSCO Host 5
Emerald Insight 1
Portal de Peridédicos da CAPES 11
Science Direct 34
Scopus 42
Subtotal 164
Duplicados 20
Total 144

Fonte: dados da pesquisa.

Tabela 5 — Distribuicdo das publicagdes quanto ao meio

Meio de Publicacio Quantidade

Conferéncias 15
Revistas 9
Total 24

Fonte: dados da pesquisa.

Figura 8 — Distribui¢do das publicacdes no periodo 2004-2014

Lie]

[Te]

Frequéncia
3

2004 2006 2008 2010 2012 2014

Ano

Fonte: dados da pesquisa.

As Tabelas 6 e 7 foram baseadas no framework proposto por Jardi-Cedo et al. (60),

com algumas simplificacdes. Além dos requisitos ja apresentados na Secao 4.4, os autores
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estabelecem a integridade da ballot box (urna) como a consequéncia dos requisitos de elegibili-
dade, unicidade e integridade dos votos. Para todas as anélises, foram consideradas apenas as

informacodes presentes nos proprios textos.

Em relacdo a taxonomia dos sistemas avaliados (Se¢@o 4.1), 8 correspondem a sistemas
opticos (PCOS), 9 do tipo DRE (um opcionalmente incluindo VVPAT) e 5 propostas do tipo
VVPAT. Dos sistemas DRE, apenas um registra o valor do voto em cartdao RFID como meio de
armazenamento. A Tabela 6 relaciona os sistemas encontrados e algumas das propriedades de
seguran¢a. Quando o sistema ndo recebeu uma designacao pelos autores, foram utilizadas, neste
texto, as primeiras letras dos sobrenomes dos autores do trabalho, seguidas por um ap6strofo
e o ano da publicacdo (e. g., SISW’2009), exceto nos casos em que o trabalho teve um tnico
autor, sendo utilizado seu sobrenome completo (como Chaum’2004, por exemplo). A analise
considerou apenas a presenca, mesmo que parcial, das propriedades analisadas, sem quantifica-

las.

A Tabela 7 apresenta os mecanismos de seguranca detectados nos trabalhos analisados.
Conforme relatado, trata-se também de uma simplificacdo do framework de Jardi-Ced¢ et al.

(60). Foram considerados os seguintes mecanismos:

Técnicas criptograficas: técnicas usadas com o objetivo de sigilo por meio de criptografia dos

votos, tais como cifras e commitments.

Técnicas de anonimato: mecanismos usados com o objetivo de desfazer o vinculo entre eleitor
e voto registrado, tais como redes de mistura (mix-nets) ou assinaturas cegas (blind

signature), propiciadas pelos métodos criptograficos utilizados.

Threshold Scheme: emprego de técnica de compartilhamento de segredo entre n entidades, das
quais k£ devem se associar para recuperd-lo, como, por exemplo, a chave privada necessdria

para decriptografia dos votos.

Comprovantes: identifica se o sistema analisado emite recibos para que o eleitor possa com-
provar o voto, se foi corretamente langado e/ou apurado, por exemplo, pela publicacdo em

um bulletin board, sem, contudo, revelar seu valor.

Bulletin Board: identifica se o sistema utiliza um boletim publico em que os dados sdo publica-

dos (como os comprovantes de votagdo) para publica conferéncia.

Zero-Knowledge Proof (ZKP): identifica se sdo usados mecanismos de prova de que uma

informacao permanece inalterada, sem torné-la publica.

Assinaturas digitais: técnica utilizada para garantir a autenticidade, integridade e nao reptdio
de uma informacao, na qual um hash dos dados € assinado com uma chave privada de uma

entidade e qualquer individuo pode verificd-la usando a chave publica correspondente.
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Na sequéncia, serdo analisados os sistemas obtidos na RSL. Nao se intenta fazer uma
descricao detalhada do funcionamento deles, mas estabelecer uma visdo geral que permita
compreender uma linha evolutiva nas propostas. Para mais detalhes, recomenda-se a leitura dos
trabalhos originais, além de uma ampla gama de estudos que foram excluidos da RSL por nao
atenderem aos critérios de inclusdo e exclusdo, os quais descrevem os sistemas mais conhecidos.
Deve-se destacar que ndo fez parte da presente RSL uma analise bibliométrica das citagdes dos
trabalhos.

O sistema que foi denominado neste texto (conforme método exposto na pag. 68 e na
Tabela 6) como Chaum’2004, proposto por Chaum (36), € um dos precursores da votagdo com
verificabilidade fim a fim (E2E), no qual o eleitor € empoderado com a capacidade de verificar
se o seu voto foi corretamente registrado e tabulado. Considerando a dificuldade humana em
executar calculos complexos para fins criptogréficos, lanca mao da criptografia visual: o voto
¢ impresso em duas folhas transparentes que, quando sobrepostas, revelam o voto original do
eleitor. O conteudo de cada folha € similar, em uma andlise superficial, a um conjunto de pixels
aleatoriamente dispersos pela folha, praticamente indistinguiveis de mero ruido. Uma chave
usada pelo sistema gera as imagens. Ao terminar de votar, o eleitor destr6i uma das paginas e
retém a outra como comprovante do seu voto, utilizando-o para verificar, em um boletim, se
seu voto foi contabilizado, podendo apresentar reclamag¢do caso ndo o encontre. Sem a pagina
complementar, o eleitor ndo é capaz de comprovar a terceiros qual o valor de seu voto e, portanto,

pode resistir a coer¢ao.

O autor utiliza redes de mistura (mix-nets) para prover o anonimato dos votos. Propde
como analogia as bonecas russas aninhadas, ou seja, que sdao guardadas dentro do vao central
de bonecas sucessivamente maiores. Cada misturador retira a boneca mais externa e passa
ao seguinte o seu conteudo, até que se obtenha o voto do eleitor, decriptografado. A chave
de decifragem do voto € compartilhada entre vdrias entidades, usando um esquema de limiar

(threshold) para reconstrui-la na apuragao.

O sistema Ryan’2005 estende a proposta original de Chaum’2004, substituindo a crip-
tografia visual por uma cédula com o centro picotado, que permite a separacao em duas me-
tades (93). A da esquerda contém a lista de candidatos, e a da direita, o espaco para o eleitor
assinalar um “X”” em sua opc¢do. A cédula é emitida por um sistema eletronico, no qual o eleitor
autentica-se e é gerado um nimero serial ¢, usado para produzir um deslocamento aleatério da
lista candnica de candidatos (i. e., rotagdo ciclica). O eleitor vota, sendo impressa a cédula com a
lista de candidatos e a marcagd@o correspondente a sua op¢do, com informacdes adicionais, como
o parametro q e os valores Doll; e Dollg, que codificam as permutacdes das duas metades,
em um esquema de mistura semelhante a Chaum’2004. O eleitor, enfim, seleciona qual delas
reterd como recibo, e a impressora adiciona a informacao, em cada parte, de qual serd retida (e o
valor da sua semente criptografica) ou destruida, de acordo com a selecdo. A metade selecionada

para descarte € entregue aos mesdrios, que a destroem na presenca do eleitor, que retém a outra
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metade como comprovante para verificacao da apuragdo. O processo de apuracdo segue o modelo

de Chaum’2005, usando redes de mistura e a abertura das bonecas russas (dolls).

Com as informagdes no recibo, ndo € possivel restabelecer a votacao original do eleitor,
dificultando, mas nao eliminando as a¢des coercitivas. Ele ndo é capaz de provar em quem
votou, mas pode ser forcado a selecionar sempre a primeira op¢ao, tornando-o vulneravel a um
ataque de aleatorizacdo, no qual os votos seriam distribuidos fortuitamente aos candidatos que
ocupem esta posi¢ao na cédula. Este ataque pode ser eficaz em cendrios nos quais a disputa
esteja acirrada, com intencdes de votos muito proximas, levando a uma pequena margem de

diferenga, cuja aleatorizacdo poderia beneficiar um dos candidatos.

O sistema Prét a Voter foi proposto originalmente em 2005, em Chaum; Ryan e Schneider
(38), descrito em Ryan et al. (94) e expandido em Ryan (92), para uso de cifra de Paillier no lugar
de ElGamal. Surgiu como uma alternativa ao modelo original (Chaum’2004), que demandava a
impressdo de duas paginas transparentes superponiveis para criptografia visual. Na proposta de
Prét a Voter, esta dltima € substituida pela impressao de uma cédula similar as usadas no voto em
papel, com os nomes dos candidatos a esquerda e espago para marcacio do voto a direita destes,
como proposto para o sistema Ryan’2005. No centro, uma linha picotada permite que as duas
metades sejam separadas, sendo a da direita lida por um scanner (sistema PCOS) e retida pelo
eleitor como um comprovante, para futura verificacdo. A metade esquerda € destruida e, sem
ela, o eleitor ndo pode demonstrar a associacao entre a posi¢do assinalada em seu comprovante
e a permutacdo dos nomes dos candidatos (geralmente na forma de deslocamentos ciclicos).
O scanner registra a posi¢cdo em que o eleitor assinalou o “X” e o valor de onion (lit. uma
referéncia as camadas de uma cebola ou, como no sistema anterior, as bonecas russas). Este valor,
junto com o indice da marcagdo, é passado por uma rede de mistura que remove as camadas
criptograficas e, ao final, é capaz de reconstruir o deslocamento da metade esquerda que foi

destruida, e permitindo contabilizar o voto corretamente.

O eleitor pode usar o comprovante para verificar se a posicado da marca e o valor de onion
foram corretamente incluidos no boletim publico, certificando-se da correta apuracdo de seu
voto. Embora no seja possivel comprovar a relacdo entre as duas metades, caso seja garantida a
destrui¢ao da metade contendo os nomes, o sistema nao € resistente a formas de coer¢ao, como
ataques de aleatorizacdo, votacdo em cadeia ou ataque italiano, dentre outros descritos em Ryan
et al. (94).

O sistema Scratch & Vote foi proposto em 2006 (2), com o objetivo de minimizar custo e
complexidade para implementacdo. Utiliza uma cédula impressa, com as mesmas caracteristicas
bésicas dos outros sistemas: disposi¢do em duas colunas, com os candidatos a esquerda e o
espaco para o eleitor assinalar sua opg¢ao a direita. As colunas s@o separdveis por uma linha
picotada, e o eleitor descarta a metade esquerda apds registrar seu voto. A direita, ha um cédigo
de barras 2D, que armazena os valores dos parametros publicos da elei¢do, permitindo verificar

se a cédula estd formatada conforme o protocolo. Abaixo deste c6digo, hd uma regiao coberta
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com tinta raspavel, sob a qual encontram-se os valores aleatérios usados para produzir os valores
cifrados do codigo de barras. O eleitor pode auditar cédulas aleatoriamente, raspando a superficie
e usando o codigo visivel para conferir se a ordem da aleatorizacdo da lista canOnica estd em

conformidade com os valores impressos na cédula.

Ao registrar seu voto, o eleitor entrega a metade direita ao mesdrio, que deve inspecionar
se a drea encoberta por tinta ndo estd danificada, violando o sigilo da cédula. Esta area raspavel
também possui uma linha picotada, usada pelo mesério para remové-la da cédula e descarté-la,
na presenca do eleitor. Este, por fim, recebe de volta o restante, que, a partir desse momento,
contém somente sua marcagdo e o cédigo de barras, passa-o por um scanner para registrar seu
voto e retém a cédula como um comprovante. Depois da apuracao, o eleitor poderd usé-lo para

verificar se seu voto foi incluido na apuraciao, em um boletim publico.

Em uma abordagem diferente, o sistema GR’2007 (51) propde independéncia de software
e auditabilidade sem utilizacdo de cédulas impressas. Com o objetivo de reduzir os riscos de
seguranca em sistemas DRE que possam ter o software comprometido, utiliza uma abordagem de
virtualizag@o para estes sistemas. Nessa proposta, o sistema operacional hospedeiro implementa
um protocolo de reconhecimento e captura das telas do sistema de votacdo, em execucao no
sistema hdspede, executado em uma mdquina virtual. Por reconhecimento de padrdes, registra-se
no hospedeiro a inten¢do do eleitor, de acordo com o que ele visualiza na tela do sistema.
Esse registro constitui trilha de auditoria, que permite, segundo os autores, detectar um mau
comportamento do sistema e resgatar a verdadeira inten¢do do eleitor. Os autores, entretanto,
destacam que nao enderecaram os ataques direcionados ao sistema hospedeiro. Também nao
registram detalhes a respeito do formato em que a trilha de auditoria é armazenada, com o intuito

de evitar ou detectar qualquer adulteracdo nela, que venha a interferir no resultado.

LCKLEA’2007 (70) também é um sistema eleitoral baseado em DRE, utilizando uma
abordagem diferente, uma vez que o voto nao € registrado em uma base de dados no mesmo
dispositivo usado para votar, e sim em uma tag RFID (Radio-Frequency Identification — Identi-
ficacdo por Radiofrequéncia). O eleitor recebe essa fag ap6s definir sua elegibilidade e se dirige
a cabine de votacao, na qual encontram-se dois dispositivos independentes: um para votar e
outro para verificar. Ao inserir a tag no verificador, ele certifica-se de que ela ndo foi utilizada e
dirige-se ao terminal de votagdo, registrando seu voto, que serd gravado nela, apds confirmacao
do eleitor. O identificador desta € inserido em uma base de dados para impedir seu reuso € o
terminal de votacdo € desativado, para que o eleitor ndo insira alguma outra fag. O terminal
verificador pode ser usado pelo eleitor tantas vezes quantas desejar, para certificar-se de que o
voto criptografado nela corresponde a sua intencdo, depositando-a em uma urna lacrada até o
momento da apuracdo, que serd realizada lendo todas as tags e decritografando os valores dos

votos.

Prime III (42) é um sistema eleitoral focado na usabilidade, com o usuario no centro do

processo. Constitui-se por um dispositivo DRE, opcionalmente equipado com VVPAT, no qual
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o usudrio pode interagir pela tela sensivel ao toque, por sintese e por reconhecimento de voz.
Pode, ainda, usar qualquer combinacdo dessas modalidades simultaneamente. Trata-se de um
sistema preliminar, que teve como objetivo avaliar a usabilidade por diversos perfis de usudrio e,
portanto, ndo detalha nenhuma caracteristica de seguranca. Embora estes detalhes nio estejam
presentes, € uma abordagem promissora, considerando-se que a acessibilidade do sistema como

um todo deve permear o processo, permitindo a qualquer eleitor exercer seu direito ao voto.

O sistema ProVotE (108) € uma iniciativa italiana, com o objetivo de desenvolver um
sistema de votacdo eletrOnico para a provincia de Trento, na [talia. Os autores deram maior €nfase
ao projeto do sistema e a ferramenta desenvolvida para auxiliar neste processo, que converte
diagramas de estados da UML (Universal Modelling Language) para c6digo Java. Trata-se de
um sistema VVPAT que executa a aplicacdo Java (jprovote) em ambiente Linux. O foco do
projeto recai sobre a geracao de cédigo e a validagao do modelo na forma de maquina de estados,
constituindo-se, na pratica, como uma prova de conceito, experimentada em quatro elei¢des
locais e de representantes de escola de ensino médio local. Segundo os autores, mais de 11.000

cidadios utilizaram o sistema e ndo foram encontradas falhas.

Em ZK’2007 (116), encontra-se um sistema eleitoral DRE, segundo os autores, bastante
flexivel para permitir diversos tipos de usos, desde votos empregando sistemas semimecanicos
a votacdo puramente eletronica. Utiliza enigmas de Merkle (Merkle’s puzzles) para prover um
sistema de autenticacdo andnima, mesmo que as conexdes a internet sejam associadas, de alguma
forma, ao usuario. O eleitor envia o voto com suas credenciais a um contador, que soma-o €

publica uma prova anexada a ele, sem necessidade de realizar célculos criptograficos complexos.

Retornando ao modelo Chaum’2004, o sistema CG’2009 (35) volta a aplicar criptografia
visual impressa em duas folhas superpostas. A contribui¢do do sistema consiste na adaptacdo das
camadas criptografadas para submissao a um sistema de mistura centrado no usudrio. O eleitor
se empodera com a capacidade de definir rodadas extras do protocolo, se desejar um nivel maior
de anonimato. Caso sejam encontrados misturadores defeituosos, estes podem ser compensados

aumentando-se as rodadas de mistura.

O sistema DVVSBS (Distributed Voter-Verifiable Secret Ballot System), apresentado
em Biagioni et al. (19), utiliza um ambiente distribuido para autenticacao do eleitor e apuracao
dos resultados. Pode ser usado para votagdo puramente remota, mas permite a ado¢do em
ambiente supervisionado (cabine eleitoral), no qual um cliente de eleitor (VC — voter client)
é empregado para gerar a cédula com as opcdes do eleitor. O VC envia a credencial secreta do
eleitor e uma versao ofuscada da cédula, por um fator k£ < n, ao servidor de assinatura de cédulas
(BAS — ballot authentication server), que assina digitalmente esta ultima, caso o eleitor seja
elegivel e ndo tenha votado ainda. A assinatura cega (blind signature) é devolvida ao eleitor, que
remove o ofuscamento, recuperando o valor original da cédula, assinada digitalmente por BAS,
enviando-a ao servidor de apuragdo (VTS — vote tally server), que procedera com a totalizacao

dos votos com assinatura valida. O uso de multiplos servidores aumenta a disponibilidade
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e seguranca do sistema, segundo os autores. O VC pode ser um computador com o sistema

executado a partir do boot em um CD seguro, provido pela autoridade eleitoral.

SISW’2009 € mais um sistema DRE, proposto em Sturton et al. (105), baseado em
maquinas de estados finitos. Seu design visa habilitar verificagdo e teste. Foi implementado
em Verilog como prova de conceito, com funcionalidades minimas, demonstrando a validacao

formal da proposta.

ClearVote (87) é um sistema PCOS que prové o sigilo do voto por meio da impressao das
cédulas em trés camadas transparentes. Cada camada € produzida por uma impressora diferente,
de tal forma que o sigilo do voto somente € quebrado caso haja colusdo entre as autoridades
responsdveis por elas. Em uma camada, sdo impressos os nomes dos candidatos em uma coluna
a esquerda. Outra camada associa a estes, na coluna a direita, um conjunto de letras aleatdrias,
que indicardo qual posicao deve ser assinalada, com os espagos circulares com as letras em uma
ordem diferente na terceira camada. O voto € registrado apenas na primeira delas, com o nome
dos candidatos, que o eleitor levard a um PCOS para digitaliza¢do e a guardard como recibo.
As camadas inferiores serdo destruidas, impedindo ao eleitor a comprovacgao a terceiros de sua
intencdo de voto. Assim como os sistemas PCOS previamente apresentados, o sistema ndo é

imune a ataques de aleatoriza¢do por um agente coercitivo.

Lee et al. (68) propdem o sistema que foi denominado, neste trabalho, LPMKW’2010.
Baseia-se no sistema Chaum’2004, mas substitui a criptografia visual por um conjunto de valores
criptografados usando o algoritmo ElGamal (cifra assimétrica que apresenta propriedades homo-
morficas) e numeros aleatorios. Cada candidato ¢; recebe um niimero (z), que serd criptografado
por dois valores aleatdrios como chave: w; e w. Estes valores sdo mostrados na tela do sistema
em uma tabela, com cada candidato em uma linha. O eleitor, aleatoriamente, escolhe um valor
cifrado de cada candidato, os quais serdo mantidos para votagdo, e os restantes serdo abertos
e impressos, lado a lado, com o valor da chave usada para criptografar. O eleitor verifica se
os valores impressos correspondem aos mostrados na tela e seleciona seu voto, dentre aqueles
que ndo tiveram a chave impressa. Apds confirma-lo, o valor correspondente a criptografia
do nimero do candidato e a chave que permaneceu oculta sdo impressos. O eleitor podera
utilizar essa impressao para verificar se os valores estdo corretamente cifrados (usando qualquer
implementagdo de ElGamal disponivel) e conferir se o voto cifrado no final do comprovante

encontra-se no boletim publico.

Um dos raros relatos de sistemas utilizados efetivamente em elei¢des € encontrado
em Carback et al. (34), descrevendo o Scantegrity II. Este sistema foi utilizado em novembro de
2009 para as elei¢des municipais de Tahoma Park, no estado de Maryland, EUA. Os eleitores
marcam as cédulas com caneta, preenchendo o espaco oval que corresponde ao candidato de
sua escolha. A caneta utilizada reage com a tinta invisivel presente no espago, exibindo um
codigo numérico de confirmaco, que pode ser anotado pelo eleitor, junto com o nimero de série

da cédula, e verificado posteriormente em um boletim publico. Cada cédigo de confirmacao é
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gerado aleatoriamente para cada cargo e cédula, nao revelando o voto correspondente. Como
outros sistemas PCOS, a cédula ¢ digitalizada e depositada para contagem manual posterior,

conforme descrito pelos autores.

O sistema Split-Ballot (74) € um precursor do ClearVote. A primeira proposta, em
2007 (73), nao foi incluida na RSL em func¢ao do critério de exclusao, por ser duplicata publicada
em conferéncia, sendo considerada apenas a versdao mais recente, publicada em periddico. Utiliza
cédulas sobrepostas, com dreas vazadas para dar visibilidade ao contetido da cédula posicionada
abaixo. A ultima cédula possui vdrias colunas com um caracter representando arbitrariamente
um candidato, de conhecimento do eleitor, cada uma com ordenagao distinta das demais. A drea
vazada seleciona uma das colunas, que fica visivel para o eleitor selecionar a drea de marcagao
correspondente, que fica na terceira e ultima camada. Esta sera digitalizada apds a destrui¢ao
das duas camadas superiores, sendo entregue ao eleitor como comprovante de sua votagao, para

conferéncia posterior.

Uma caracteristica do sistema Split-Ballot € que o eleitor recebe dois conjuntos de cédulas
das camadas superiores. Um deles serd escolhido por ele para auditar, confirmando, através
do codigo de verificacdo, se a cédula corresponde a sua representacao légica. O eleitor podera
guardar esse conjunto completo para auditoria posterior. Apds fazer esta averiguacao, ele recebe
a camada inferior, em que o voto serd registrado em cabine individual. A responsabilidade
da impressao pode ser dividida entre duas autoridades, cada uma com uma das camadas que

compdem o sistema.

O sistema eleitoral 7-DRE (50), previamente apresentado na Se¢do 4.3, € uma proposta de
mecanismos para execucao de soffware assinado digitalmente, que passou a fazer parte da urna
eletronica brasileira a partir do modelo 2010. Conforme ja discutido, a proposta contempla uma
abordagem para garantir que apenas o soffware autorizado seja apto a executar no dispositivo,
evitando agentes maliciosos de terceiros. Por outro lado, poucas informacdes sdo dadas em
relacdo aos mecanismos de seguranga do voto. Um efeito colateral da abordagem é que toda a
confianca passa a ser depositada no desenvolvimento do sistema pelo TSE, gerando um tinico
ponto de falha cujas consequéncias podem afetar toda a elei¢do. Trata-se, portanto, de um sistema

efetivamente utilizado em elei¢des brasileiras.

A proposta do sistema Voter-Verifiable Farnel (9) € uma extensdo do sistema de votacao
conhecido por Farnel, proposto em 2001, permitindo a verificabilidade do eleitor e uma imple-
mentacgdo eletronica. Neste trabalho, apenas esta tltima serd apresentada. Apds a identificagdo e
elegibilidade do eleitor, este inicia o processo de votagdo em uma cabine contendo um dispositivo
DRE, que gera os dois commitments de cada op¢do, impressos na cédula, ainda oculta ao eleitor.
Ele seleciona quais deles serdo abertos para confirmagio, sendo impressos no comprovante.
Em seguida, registra sua op¢ao de voto, imprimindo o commitment correspondente, que nao
foi aberto. Neste estdgio, a cédula é exibida ao eleitor, que procederd com a verificacao visual

das informagdes quanto a conformidade em relacdo as sele¢des prévias. Se estiver satisfeito,
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confirmard seu voto e os commitments nao abertos serdo apagados com uma tarja impressa sobre
seus valores. O dispositivo também imprime um c6digo de barras que representa o voto do eleitor
e adiciona uma assinatura digital ao comprovante, que serd retido por ele, enquanto os demais

dados sdo enviados para o boletim publico.

Em seguida, o eleitor utiliza um leitor de cédigo de barras para adicionar seu voto a
uma urna especial (farnel), que o adiciona a sua lista privada de votos, seleciona um elemento
aleatdrio desta lista, contendo algum voto, decriptografa-o e o adiciona a impressao, no final
do comprovante. Este, portanto, passa a conter a lista de commitments cifrados, seguidos pelo
respectivo valor em texto claro, para verificacao da formacao correta da cédula. Em seguida,
contém o voto cifrado do eleitor e os valores decifrados de algum voto aleatdrio, para que sejam
verificados no boletim publico apds as eleicdes. Assim, o eleitor tem a garantia da formacao
adequada do voto, da sua presenga no boletim e que a sua decriptografia estd correta, conferindo
um voto de terceiro, como na proposta original do sistema. Para que os primeiros eleitores possam
ter maior probabilidade de ter o voto adicionado ao comprovante que ndo seja o seu proprio, na
etapa inicial sdo adicionados votos aos candidatos a urna especial, que sdo descontados apos a

apuracao e publicados no boletim.

O sistema Hover (46) emprega uma proposta de um sistema eleitoral extremamente
simples e com o uso minimo de criptografia. Baseia-se no emprego de hash para realizar os
commitments verificaveis pelo usuario sem conhecimento de técnicas criptograficas. A cédula é
composta pela lista de candidatos e uma sequéncia de caracteres permutados entre si, ao lado do
espaco reservado para preenchimento pelo usudrio. Ao fazer sua marcagao, o eleitor produz um
recibo com o nimero de série da cédula e a copia do caracter de confirmacao presente ao lado da
opc¢ao escolhida. Apds a eleicdo, o eleitor interessado em auditar poderd copiar uma planilha
com os dados da eleicdo, o algoritmo de hash usado, recalculd-lo e verificar a validade dos dados

em uma planilha eletronica.

A proposta do Audiotegriy (63) € construida sobre o Scantegrity Il e aplicada com o
mesmo proposito, nas eleicdes municipais de Tahoma Park, em 2011. Com o intuito de enderecar
alguns problemas de resolucao de disputas entre usudrio e sistema de votacdo, de coercdo e da
acessibilidade dos sistemas eleitorais, propde um front-end que auxilia o preenchimento das
cédulas do Scantegrity I, utilizado como back-end. Apds a autenticacdo do eleitor, este dirige-se
a uma cabine com o dispositivo, protegendo a sua privacidade enquanto vota. Uma impressora e
o scanner para digitalizacao do voto sao posicionados fora da cabine, em publico. O sistema
do Audiotegrity prové uma saida em dudio e video para o eleitor, que pode fazer suas escolhas
usando um teclado e microfone. Apds a votagdo, o sistema imprime uma cédula bastante similar
a do Scantegrity 11, com o intuito de impedir uma discriminac¢do das cédulas a distancia ou em um
exame superficial, junto com um cartdo de confirmacao, que corresponde a cépia do cédigo de
verificag@o anotado pelo eleitor ao usar o Scantegrity II. As impressoes sdo realizadas com a face

impressa para baixo, e ele, ao sair da cabine, declara publicamente se deseja auditar ou langar o
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voto, antes de manusear o material. Esta declaracdo aberta visa estabelecer um canal publico e
auditdvel, pelas testemunhas, da opcao do eleitor. Se declarar o proposito de auditar, o eleitor
leva as cdpias para casa, com o intuito de conferir sua conformidade. Caso contrario, a cédula
serd digitalizada conforme o protocolo do Scantegrity 11, e ele leva o cartdo de confirmagdo como

comprovante € mecanismo de auditoria.

O pentltimo sistema analisado é o EasyVote (33), cujo protétipo foi utilizado nas elei-
¢oOes universitdrias da Technische Universtitdt Darmstadt, em junho de 2013. Constitui-se de
um computador que contém apenas memoria volétil, com o sistema em um CD-ROM e sem
armazenamento secundério e unidades de rede. Um dispositivo de habilitacdo conecta-se ao
equipamento, com um unico botdo que o habilita para o uso de um novo eleitor. Este dltimo
interage com o sistema, gerando uma cdpia impressa do voto em formato legivel por humanos
e um codigo de barras 2D, para leitura automatizada. Apds conferi-lo, o eleitor dobra-o e o
deposita em uma urna lacrada, até o inicio da apuragdo. Esta se d4 com a abertura da urna e,
com um leitor de codigo de barras, a informacao registrada é comparada com o registro legivel
por humanos em um monitor, enquanto, em um segundo monitor, o voto € adicionado em um

resultado intermediario.

Por fim, o sistema SES (Smart E-Voting System), proposto por Saad; Roseli e Zullkeply
(95), para substituir a votagdo em papel usada na Universiti Kuala Lumpur (Malésia). Trata-se
de um sistema de votacdo executado em um PC, habilitado pelo cartdo RFID de cada estudante
para um voto. O equipamento de votacdo estd ligado ao sistema de administragdo eleitoral
(SES Manager), que se encarrega do gerenciamento dos eleitores, € a um servidor de banco
de dados, usando VLAN (Virtual Local Area Network — Rede Local Virtual). Os autores ndo
disponibilizam nenhum detalhe dos mecanismos de seguranga da solucio além da autenticacao
do usudrio, nao provendo meios de avaliar o nivel de protecdo ao sigilo do voto e as demais

caracteristicas desejdveis em um sistema eleitoral.

Analisados os trabalhos, pdde-se determinar que eles apresentam uma tendéncia em
relag@o ao uso de criptografia homomorfica para emissdo dos comprovantes de votagcdo, com
verificabilidade fim a fim pelo eleitor. Para garantir o anonimato e sigilo dos votos, redes de

mistura sdo bastante utilizadas, presentes em metade dos sistemas examinados.

Dentre os mecanismos de votacdo, sobressaem-se, ainda, os dispositivos DRE. Entretanto,
esta também € a categoria com o menor nimero de informacdes quanto aos critérios de seguranca
observados. Embora o dpice desses sistemas seja observado em 2007, apenas um exemplar foi

proposto na década atual.

Os sistemas PCOS sdo encontrados em maior nimero em relacdo aos VVPAT. Esta
tendéncia justifica-se pela similaridade das cédulas usadas nesses sistemas em relagdo aos
mecanismos de votacao baseados em papel adotados nos EUA, como cartdes perfurados ou com
preenchimento para digitalizacdo. Considerando-se que a maioria destes trabalhos € origindria

deste pafs, é natural supor que o formato mais familiar seja agraciado sob a égide da usabilidade
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dos usudrios. Além desse fato, observa-se a influéncia do sistema Chaum’2004, que se tornou

uma referéncia para novos sistemas eleitorais, com uma ampla gama de derivagoes.

Dentre os sistemas observados, a verificabilidade do eleitor, seja na forma de trilha im-
pressa (VVPAT) ou um comprovante que possa ser verificado em boletim publico, € contemplada
em diversas solugdes. Esta medida, sem divida alguma, aumenta a confiabilidade do eleitor
no sistema. Diversas técnicas criptograficas sdo utilizadas nesses comprovantes, mas niao ha
andlise estabelecida da compreensdo do usudrio acerca do seu significado e importancia e se
essa compreensao (ou sua auséncia) tem algum impacto na confiabilidade. De fato, a maioria
dos sistemas apresentados é formada por propostas conceituais, com poucas indicagdes de uso

real em eleicdes ou em simulacdes.

4.7 Trabalhos Relacionados

A adocgao de sistemas de informacao digitais em processos eleitorais pode trazer benefi-
cios, como a apuracao mais rdpida de resultados e a dificuldade na prética de algumas fraudes
que dependem do processo manual. Por outro lado, pode introduzir novas vulnerabilidades
que podem ser exploradas para a ocorréncia de novos tipos de fraudes, até entdo inexistentes.
Sob esta perspectiva, a comunidade académica vem despertando interesse pelo tema, propondo
mecanismos para votagdo eletronica que sejam cada vez mais seguros. Além dos trabalhos

apresentados na RSL (Secdo 4.6), destacam-se também os sistemas discutidos nesta secao.

Urnas eletronicas, como as utilizadas no Brasil, sdo categorizadas como DRE (Direct
Recording Electronic) ou de registro eletronico direto do voto. Os trabalhos apresentados nesta
secdo visam propor solucdes para o risco de que o software subjacente registre um voto diferente

da inteng¢do original do eleitor, utilizando diversas técnicas.

Hao e Kreeger (56) e Hao et al. (57) propdem um protocolo denominado DRE-i (Direct
Recording Electronic with Integrity — Registro Eletronico Direto com Integridade) como sistema
de votacdo verificdvel fim a fim (E2E — End-to-End). Para garantir a integridade dos votos,
utiliza técnicas criptograficas que, aliadas a publicacdo de dados de auditoria e de tabelas com os
criptogramas (votos codificados), permitem que a apuracao seja realizada por qualquer pessoa
que conheca o protocolo. Além de propiciar que o eleitor possa certificar-se de que seu voto
encontra-se entre os apurados (por meio de boletim publico), alegam garantir o sigilo do voto e a
deteccdo de tentativas de fraude pelo equipamento, tanto no registro dos votos quanto nos dados
de auditoria. Mesmo com a publica¢do dos votos em boletim, os autores afirmam que, desde que
nao haja vazamento dos fatores aleatdrios e dos criptogramas pré-computados (utilizados antes
do registro do voto do eleitor), o sigilo do voto é garantido pelo protocolo proposto, impedindo a

coer¢ao.

O trabalho de Chaum et al. (37) propde um sistema sem uso de papel, no qual o eleitor

verifica o voto por meio de um assistente digital que interage com o sistema eleitoral. Esse
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assistente pode ser um hardware dedicado ou simplesmente um smartphone. Alegam que essa
proposta reduz o risco de coercao do eleitor e garante que o voto seja corretamente registrado,
desde que o dispositivo seja mantido em uma estacdo de ancoragem durante o processo de
votacdo e ao usudrio ndo seja permitida a entrada de dados, apenas a sua visualiza¢do. Por
outro lado, os autores ndo apresentam nenhuma andlise da adulteragdo do assistente via algum

malware, que possa comprometer os resultados.

Ben-Nun et al. (17) apresentam um método que utiliza um sistema duplo (criptografia e
registro em papel) para sistemas de votacdo. Nele, o equipamento de votagdo imprime o voto em
texto plano e em uma versao criptografada, codificada em QR-code. Ap0s conferi-la, o eleitor
dobra a cédula, ocultando a informagdo em texto claro, deixando visivel apenas a parte codificada.
Dirige-se entdo a autoridade eleitoral, que faz a leitura do voto cifrado e codificado, que sera
enviado para apuracao, e, em seguida, destaca esta parte, que é entregue ao eleitor como um
recibo e mecanismo para conferir se o voto encontra-se na lista dos apurados. A parte dobrada
e colada, com o voto ndo criptografado (texto claro), € depositada em uma urna, podendo ser

conferida posteriormente, sem uso de hardware ou software.

Nos trabalhos de Bell et al. (13) e Benaloh et al. (15), encontra-se uma proposta que
também combina métodos criptograficos e votos impressos para um sistema eleitoral seguro
e auditavel. Ainda em relacdo a auditabilidade, Benaloh et al. (16) sugerem uma abordagem
para validacao da consisténcia dos resultados de uma eleicao a partir de uma trilha de auditoria
(cédulas eletronicas ou em papel) e outras estruturas de dados publicadas, a0 mesmo tempo em

que visa manter o sigilo do voto.

No Brasil, foi proposto um sistema de votacdo mecatronico, apresentado por Nadaf
(77). A concepcao do autor constitui-se em uma urna eletronica ou tablet, conectados a leitores
biométricos de impressodes digitais e de reconhecimento facial. Apds identificar-se por meio
da biometria, o eleitor registra o seu voto, que € impresso em papel oficial, podendo incluir
elementos de seguranca, como nas cédulas de dinheiro. O registro do voto € feito em trés
formatos diferentes: em texto, em cddigo de barras bidimensional e outro em c6digo Braille.
O eleitor finaliza o voto no sistema DRE, gerando uma cédula impressa que € depositada em
uma urna independente, que valida o voto, armazena-o aleatoriamente em seu interior e sinaliza
ao equipamento DRE que ele pode ser gravado. Caso contrério, o eleitor pode anular aquele

registro, inserindo-o em outra urna, que realiza a fragmentac¢ao e reinicia o processo de votacao.

Por fim, Benaloh (14) discute como a tecnologia tornou inefetivas muitas técnicas
utilizadas para mitigar a coercdo (conhecida no Brasil como “voto de cabresto™) e a venda de
votos. Recomenda um reexame dos esforcos e contramedidas utilizados para eliminar esses tipos

de fraudes e quais defesas sdo possiveis e razodveis contra a coercao do eleitor.
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4.8 Reflexdes Finais

No presente capitulo, foram analisados os sistemas de votacao eletronicos quanto a sua
taxonomia, aos tipos de fraude possiveis e aos requisitos de seguranca indicados na literatura.
Também foi analisada a urna eletronica brasileira, como o sistema mais amplamente conhecido

no Pais.

A revisdo sistemdtica de literatura apontou tendéncias em relac@o ao uso de criptografia e
dos tipos de sistemas disponiveis. A maior contribui¢c@o, no entanto, € a indicac¢do de que, inde-
pendentemente do sistema utilizado para verificabilidade do eleitor, esta € uma parte importante
da maioria dos sistemas analisados, como garantia da independéncia de software. Além disso,
traz como beneficio um registro mais proximo ao dia a dia do eleitor e de processos cldssicos,
em que o voto em papel carrega a intenc¢ao do eleitor e pode ser conferido e validado, sem os

inconvenientes registrados na literatura dos sistemas manuais ou mecanicos.
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5 Resultados e Discussao

No Capitulo 3, foram apresentados a estrutura administrativa e os processos de consulta a
comunidade académica para elei¢ao de dirigentes dos IF. Em seguida, no Capitulo 4, analisaram-

se sistemas eleitorais na literatura, suas vulnerabilidades e requisitos de seguranga.

No presente capitulo, sdo abordados o protocolo eleitoral e o sistema de informacgdo
subjacente que deve implementé-lo. Apresenta também caracteristicas propostas para a maquina

de votacdo, denominada, no texto, urna eletronica, dada a familiaridade com o termo.

5.1 Protocolo Eleitoral

Conforme apresentado na Secdo 3.2, o processo eleitoral para dirigentes dos IF, uma vez
deflagrado, deve ser concluido em 90 dias corridos. Nao se discutird, no presente trabalho, o
mérito da suficiéncia do prazo. Sendo este determinado legalmente, compete as instituicdes de

ensino estabelecer um cronograma de atividades no qual todo o processo seja realizado.

Neste trabalho, propde-se um protocolo eleitoral que visa a maximizacao do periodo entre
a homologacdo das candidaturas e a realizag¢do da votagdo. Neste intervalo, ocorrem as campanhas
eleitorais, a apresentacao das propostas de trabalho e os debates entre candidatos. Em relagdo ao
cargo de reitor, em especial, um maior prazo permite mais condi¢des de visitacdo aos campi,
geograficamente dispersos. Um periodo mais longo, nesta etapa, também oferece condi¢des de

definir se a eleicdo serd realizada em um ou dois turnos, conforme regulamentado (21).

A proposta apresentada na sequéncia desta secdo visa delinear um panorama geral do
protocolo elaborado neste trabalho. Retratara o fluxo normal das atividades, sem adentrar nos
detalhes de fluxos alternativos, apresentados na Secdo 5.2, que também abordard caracteristicas

técnicas do sistema eleitoral.

Para estabelecer o protocolo, identificam-se os seguintes atores:

Conselho Superior: responsavel pela deflagragdo do processo e homologagao final dos resulta-

dos finais, na condicdo de 6rgao méaximo da institui¢ao (CS).

Comissao Pré-Eleitoral: designada pelo Conselho Superior no ato de deflagra¢ao do processo,
tendo como incumbéncia a conducdo da elei¢do da Comissao Eleitoral Central e das

Comissoes Eleitorais Locais. Representa a autoridade eleitoral inicial (Ag).

Comissao Eleitoral Central: responsdvel pela condugio da eleicdo para o cargo de reitor, bem
como do processo como um todo, coordenando as atividades das Comissoes Eleitorais

Locais. No protocolo, é representada por A, na forma de autoridade eleitoral central.



Capitulo 5. Resultados e Discussdo 83

Comissao Eleitoral Local: responsdvel pelas atividades do processo em cada campus em que

ocorra consulta para o cargo de diretor-geral, sendo representada por A;..

Candidatos: individuos legalmente habilitados a concorrer aos cargos em elei¢do. No protocolo,

o conjunto de candidatos é dado por C, e ¢; representa o i-ésimo candidato do pleito.

Fiscais: pessoal designado pelos candidatos para acompanhar e fiscalizar as atividades dos
mesarios durante o periodo de votacdo, nas secOes eleitorais, e da mesa escrutinadora,
durante o periodo de apuracdo dos votos. O conjunto de fiscais € representado por T,

enquanto o fiscal do candidato ¢; € dado por f;.

Mesarios: pessoal convocado pelas comissdes eleitorais, por se¢do de votacdo, responsavel
por identificar e habilitar eleitores para votar. Também se responsabilizam pela guarda do
equipamento de votagdo, dos documentos da secao (listas de presenca, boletins de urna,
etc.). Ainda incluem-se os responsaveis pela apuracio dos votos, no presente protocolo,
durante as contagens de auditoria. O conjunto de mesarios (M) é constituido por pelo
menos 3 individuos: o presidente da mesa (m,,), o vice-presidente (m,,,) € 0 secretdrio

(ms), podendo haver mais dois suplentes, se necessario.

Eleitores: individuos legalmente habilitados a exercerem o direito ao voto. Devem ser previa-
mente cadastrados em um rol de eleitores (€), que é publicamente disponibilizado para
validacdo da comunidade. O i-ésimo eleitor do rol € representado por ¢;. O rol é composto
por todos os servidores que compdem o quadro de pessoal ativo permanente da instituicao
e por todos os alunos regularmente matriculados nos cursos de ensino médio, técnico, de

graduacdo e de pos-graduacgdo, tanto na modalidade presencial quanto a distancia (21, Art.
9°).

Outros agentes, que ndo participam do processo de consulta a comunidade, tais como
funciondrios de empresas de terceirizacdo de servigos, professores substitutos e temporarios,
sindicatos, membros da comunidade externa, etc., ndo sdo representados no protocolo. Entretanto,
eles podem exercer o papel fundamental de auditoria externa dos procedimentos, fiscalizando as
atividades desempenhadas pelos atores. No entanto, ndo lhes pode ser atribuida nenhuma outra

funcdo no processo, nem admitida qualquer intervengdo destes em sua execugao.

Um dos gargalos do processo eleitoral encontra-se na regulamentacao interna do processo.
Ao disciplinar os processos em ambito nacional, o decreto federal estabeleceu que uma das
competéncias da A € “elaborar as normas, disciplinar os procedimentos de inscri¢do dos
candidatos e de votacdo, e definir o cronograma para a realizagdo dos processos de consulta” (21,
Art. 6°, inc. I). Esta lacuna foi deixada para nao ferir a autonomia das institui¢cdes de ensino e
garantir que suas caracteristicas locais sejam respeitadas. No entanto, um regimento eleitoral,
para ser discutido e aprovado, pode ocupar um consideravel espaco no cronograma, reduzindo o

periodo de campanha. Algumas institui¢des podem, inclusive, determinar que o regimento seja
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aprovado pelo Conselho Superior, o que pode aumentar o tempo necessario para mobilizacdo de

seus membros e para publicacdo, até que entre em vigéncia.

Se for considerado que existem dois regimentos eleitorais, para disciplinar a eleicao da
Comissao Eleitoral e o processo de consulta a comunidade propriamente dito, observam-se dois
periodos que afetardo o montante disponivel para as demais atividades. O presente protocolo
propde que seja aprovado pelo Conselho Superior um Regimento Eleitoral Geral que discipline
todos os processos eleitorais da instituicao, estabelecendo um conjunto minimo de regras que
deverdo ser observadas pelos atores nos processos, responsabilidades e san¢des aos desvios
de conduta. Este documento deve ser aprovado fora do processo de consulta & comunidade,
com bastante antecedéncia, com o intuito de evitar que interesses e articulagdes, as vésperas
da deflagracdo da consulta, maculem o regramento com o objetivo de beneficiar ou prejudicar
possiveis candidatos. Este documento podera ser revisado pelo Conselho Superior a qualquer

tempo apds cada processo eleitoral, com o objetivo de aperfeicod-lo.

Tal proposta nao implica em violacdo do dispositivo legal previamente mencionado (21),
tendo em vista que o Regimento Eleitoral Geral, para ser flexivel e atender as diversas situacdes,
delegaria a A o papel de publicar edital convocatério, no qual constam normas para campanha,
procedimentos de inscri¢do e de votacdo e o cronograma de atividades de cada processo. Pode,

inclusive, estabelecer uma minuta de edital que serviria como gabarito, agilizando o processo.

A Figura 9 apresenta uma proposta de instanciagdo do protocolo para uma eleicdo em
dois turnos. Sem duividas, dividir as atividades em dois turnos eleitorais, dentro do periodo de 90
dias, demanda uma anélise critica de cada atividade, com o intuito de garantir total transparéncia
e flexibilidade. A partir do modelo, torna-se simples a adaptacdo para eleicdo em turno unico,
que, inclusive, garante maior periodo para campanha dos candidatos. Os prazos de cada etapa
foram arbitrariamente escolhidos pelo autor, levando em consideragdo sua experiéncia prévia
em processos eleitorais. Ressalva-se, ainda, que os prazos podem ser adaptados, considerando-
se o proprio calenddrio da instituicdo, uma vez que compreende dias corridos, sem levar em
conta recessos, fins de semana ou feriados que eventualmente possam ocorrer. Assim, cada
atividade pode ser redimensionada, de acordo com suas caracteristicas intrinsecas, e ainda foram
planejados alguns dias para finaliza¢do, que podem ser realocados consoante o grau de maturagao

do processo e as caracteristicas do periodo em que a consulta recair.

O processo de consulta a comunidade inicia-se com a deflagracdo do Conselho Superior
do IF, que estabelecerd uma Comissao Pré-Eleitoral (Ag) que conduzird o processo de formagdo
das comissoes eleitorais. No diagrama da Figura 9, estima-se que esta atividade seja conduzida
em 25 dias, em média. Periodos superiores a 30 dias prejudicam a condugdo do processo eleitoral

propriamente dito e devem ser evitados.

A primeira atividade da Apg é elaborar o edital, em conformidade com o Regimento
Eleitoral Geral proposto, para dar inicio as inscri¢des de candidaturas. Paralelamente, inicia-se

também o processo de formagao do rol de eleitores (€), com as listas oficiais geradas pelos setores
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de Gestao de Pessoas e de Registro Académico, respectivamente responsaveis pela relacao de
servidores (docentes e técnico-administrativos) e de discentes regularmente matriculados até a

data de deflagracdo do processo.

Publicado o edital convocatdrio, inicia-se o processo de inscri¢des dos candidatos, que,
apos finalizado, terd a primeira homologacdo (H;) pela A g. Abre-se um periodo para impetragdo
de recursos (R;), no qual podem ser revisados os motivos de nao credenciamento ou até mesmo
solicitadas impugnacdes de candidatura, que serdo julgados pela Ag (R5), produzindo uma
homologacdo definitiva (/5), com a defini¢do ou sorteio do niimero do candidato, que serd usado
na votagao (i. e., se usado um nimero de registro académico ou de matricula SIAPE ou se serdo
nimeros sorteados pela Ag). A partir deste momento, principia-se o periodo de campanha dos

candidatos, nos moldes definidos no edital que rege o processo.

Paralelamente a estas atividades, empreende-se o processo de atualizacdo do rol de
eleitores (&), através do sistema de gerenciamento da eleicdo. As listas sdo publicadas para
conferéncia por parte da comunidade, com o intuito de verificar se ndo existem vicios nas
listagens, como eleitores inexistentes, arrolados em dois segmentos simultaneamente (violando
o principio da unicidade) ou auséncia de nomes. A Ap procede com as correcdes apontadas
e fundamentadas, para preparar para a votacdo. Durante a revisao, o sistema também permite
aos eleitores o cadastramento de uma senha de votacdo, que serd utilizada na secao eleitoral
para habilita-los. O cadastramento € disposto na forma challenge-response, na qual o eleitor
confirma algumas informagdes pessoais, constantes do cadastro, recebendo um e-mail com um
link associado a um foken (um registro com um identificador alfanumérico suficientemente longo,
a fim de evitar repeti¢cdes, que indica que o eleitor estd apto a alterar os dados associados a ele)
que o capacita a cadastrar uma nova senha. Os eleitores que ndo o fizerem terdo uma senha

inicial definida de acordo com alguma das informagdes pessoais cadastradas e nao publicadas.

A Figura 10 apresenta o protocolo challenge-response de um cendrio em que o e;
(representado pelo ator eleitor) altera sua senha de votag@o no sistema de gerenciamento eleitoral,
que serd apresentado com mais detalhes na Secao 5.2.1, representado no diagrama pela entidade
SGE (sistema de gerenciamento eleitoral). Apds e; enviar uma identificacdo inicial, por exemplo,
numero de registro e endereco de correio eletronico, o controlador SGE verifica sua existéncia
em um sistema de gerenciamento de banco de dados (SGBD). Caso o eleitor exista, SGE exibira
uma péagina solicitando a confirmacao de valores cadastrados na base de dados, que sejam de
conhecimento do eleitor (dados documentais, nome dos pais, etc.). Se este for capaz de informa-
los corretamente, SGE gera um foken que € armazenado no banco de dados por um periodo
predefinido, durante o qual o eleitor poderd utiliza-lo para atualizar a senha. Como camada
adicional de confirmagdo, o token € enviado para o endereco de correio eletronico cadastrado,
ao qual supde-se que somente e; tenha acesso. Apds recuperar a mensagem do gerenciador de
e-mail do préprio eleitor (representado pela entidade de mesmo nome), este obterd um /ink para

a pagina que fard a validac@o do foken e permitird, caso este ultimo ndo tenha sido usado ou
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Figura 10 — Processo de cadastro de senha de votacdo pelo eleitor
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Fonte: elaborado pelo autor.

expirado, efetivar a alteracdo da senha. Uma vez alterada, o foken € definitivamente invalidado,
para que terceiros ndo possam utilizd-lo em lugar de e;. Por fim, uma mensagem de confirmacio
¢ enviada ao endereco de correio eletronico cadastrado, com o intuito de notificar o usudrio
acerca de todas as alteracdes em seus dados cadastrais. No diagrama, nio foram representados
os fluxos alternativos em que qualquer parte do processo nao seja completada com sucesso, com

o intuito de simplificd-lo.
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Findos os prazos de campanha e de atualizacdo das listas de eleitores, inicia-se a prepara-
¢do das urnas eletronicas, representadas por UE na Figura 9. Nesta etapa, as urnas sdo testadas e
os dados dos candidatos e eleitores sdo carregados para os terminais adequados, na presenga dos
candidatos (C) ou de seus respectivos fiscais (F). Qualquer urna utilizada como demonstragao
deve ter seus dados eliminados e as cédulas removidas do compartimento de votagdo, sob audito-
ria de € e/ou F. Ao término do processo, todas as urnas sio lacradas, rotuladas e separadas para

os procedimentos de logistica da eleigao.

No dia e hordrios predefinidos, ocorrerd o processo de votagdo (V') em cada uma das
secOes eleitorais designadas. Para inicio dos trabalhos, o presidente da se¢do (m,) digitard o
codigo de habilitagdo no terminal do mesdrio, que gravard em cartdo uma mensagem autenticada
para que o terminal do eleitor inicie o processo de votacdo. Este terminal também emitira
um boletim de urna inicial (BU), no qual serdo listados todos os detalhes da se¢o (localidade,
segmento, nimero de candidatos cadastrados, sua relagdo nominal e nimero de votos depositados
em votagdo antecipada, se houver). O BU serd assinado por M e por I que estiverem presentes.

Nao havendo fiscais, o primeiro eleitor rubricara o boletim inicial.

O eleitor dirigir-se-4 a sua secdo e passard por um processo de identificag@o civil (apresen-
tacdo de documento oficial com foto) e verificacdo da presenca na lista de eleitores (elegibilidade)
pelos mesérios (M). Sendo considerado apto, digitara sua senha previamente cadastrada no ter-
minal do mesério, que habilitard um cartio para acionamento do terminal do eleitor uma tnica
vez. ApOs inserir o cartdo neste ultimo, o eleitor serd conduzido pelo processo de votacdo que,
no final, mostrard as op¢des escolhidas na tela e imprimird uma cédula com os mesmos valores,
para conferéncia sob uma janela transparente. Se estiver de acordo com as sele¢des feitas, o
eleitor confirmara o voto, e a cédula serd depositada em uma urna opaca e lacrada, para auditoria
posterior. Caso haja algum erro, ele podera cancelar aquela cédula, que serd destruida na sua
presenca pelo terminal, e o processo reiniciard. Apds votar, recolherd seus documentos pessoais

e assinard a lista de presenca, junto a M.

Antes de discutir os procedimentos apds o periodo de votagado, € importante retomar o
conceito de vota¢ao antecipada, previamente mencionado. O sistema eleitoral brasileiro, da forma
como € implementado atualmente, ndo permite a votacao em transito, e os eleitores fora de seu
domicilio eleitoral devem justificar sua auséncia, devido a obrigatoriedade do comparecimento
as urnas. Em outros paises, mesmo sendo facultativo o voto, existe a possibilidade do chamado
voto por correio, no qual o eleitor solicita a cédula e a posta com destino a autoridade eleitoral,
seguindo instru¢des para que o voto seja contabilizado corretamente (4). As diretrizes de TGDC
(107) preveem a votagdo antecipada como uma funcionalidade que possa ser implementada. Esta

caracteristica pode ser desejdvel e deve ser um parametro de configuracio da elei¢ao.

Cada campus possui um hordrio de funcionamento diferente, assim como unidades
conveniadas, que, muitas vezes, funcionam em prédios escolares emprestados pelo municipio

para funcionamento noturno, quando estao disponiveis. Por isso, cada secdo tem que ter um
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horério de votacdo adequado a sua realidade. Se os horérios ndo forem concomitantes, é possivel
estabelecer uma logistica em que um mesario designado a uma mesa receptora fora de seu
domicilio eleitoral, como, por exemplo, um polo de EaD, possa votar antes de se deslocar até o
destino, tendo preservado seu direito ao voto. Nem sempre € possivel garantir tal conveniéncia
aos mesdrios, seja por forca regimental que determine horério unico de votagdo, seja por fatores
puramente logisticos, como tempo habil para deslocamento, o que pode impedir que o direito
ao voto seja exercido. Neste aspecto, entra a antecipagdo do voto dos individuos convocados
pela autoridade eleitoral para se dirigirem a outros pontos de votacao e até mesmo aos fiscais
designados pelos candidatos, também sujeitos as mesmas restri¢cdes e elementos inquestionaveis

da auditoria dos processos.

O procedimento consiste em habilitar uma tnica urna por segmento da sede eleitoral
que cedera individuos para sec¢des externas. Essa fun¢do somente estard disponivel nas urnas
que a tenham habilitada no sistema de gerenciamento, para carga na configuracdo da urna.
Apo6s o carregamento dos dados e inspecao, conforme previamente discutido nesta secdo, o
presidente da A g habilitara as urnas para que os mesarios e fiscais registrem seu voto, em dia
e hordrio determinados e na presenca dos candidatos. A urna disponibilizard, além do cédigo
de ativacgdo para elei¢do, um cddigo para abertura e finalizagdo da sessdo de votacao adiantada.
Os eleitores serdo habilitados, votardo nas mesmas condicoes de sigilo da elei¢cdo normal e a
urna serd finalizada, ndo podendo mais ativar a votacdo antecipada. O fato sera registrado em
ata, com identificacao no formuldrio de ata da se¢c@o a que se destina a urna, para ciéncia dos
mesarios e conferéncia do BU inicial, se a situagdo foi registrada. As urnas serdo guardadas sob
responsabilidade da autoridade eleitoral, que devera garantir que nenhuma violag¢ao ocorrerd. O
sistema da urna eletronica nao deverd emitir nenhuma informacao sobre os votos registrados,
que serdo contabilizados exclusivamente no BU final, no dia da votacdo, conforme se descreve

na sequéncia.

Ao término do hordrio de votacio, havendo eleitores aguardando para votar, o presidente
da mesa receptora (1m,,) distribuird senhas, a partir do final da fila. Nao existindo mais nenhum
eleitor, ele utilizard o terminal de mesdrio para digitar o c6digo de encerramento da sessdo, que
serd gravado no cartdo e inserido no terminal do eleitor. Neste momento, o terminal emitird, no
minimo, 2 vias do boletim de urna (BU), que serdo rubricadas pelos mesarios e no minimo dois
fiscais presentes. Nao havendo representacdo de J, os dois ultimos eleitores procederdao com
a assinatura do BU. Uma via serd afixada a porta da secdo e a outra serd devolvida a A para
insercdo no processo. Os fiscais presentes, se desejarem, poderdo solicitar a impressdo de mais

vias do BU, para fins de fiscalizagdo. Sob nenhuma hipétese esse pedido podera ser negado por
M.

As urnas serdo recolhidas a custddia da A g, que iniciard o processo de apuracdo seletiva
e auditoria (A;), previsto na Figura 9. Nesta etapa, serd apurado um percentual de urnas, alea-

toriamente escolhidas, conforme detalhadamente apresentado na Secdo 5.2.3. Também serao
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apuradas, obrigatoriamente, quaisquer urnas que sejam objeto de reclamacdo de divergéncia
entre o registro eletronico exibido e a cédula impressa para conferéncia, validados por m,,. A
A g convocara cada candidato c;, que podera fazer-se acompanhar ou ser representado por um
fiscal credenciado (f;), para uma sessdo em que as urnas sorteadas serdo abertas e terdo seus
votos contados um a um. Os resultados serdo confrontados com o BU emitido no dia da eleicao,

conforme apresentado na Secdo 5.3.

Realizada a auditoria por apuragdo aleatdria, publica-se o resultado da votacdo (FPy),
que serd seguido pelos prazos regimentais de recursos ([122), que serdo julgados pela autoridade
eleitoral (J;) a luz da regulamentagdo. O resultado final, enfim, serd homologado pela Ag,
com posterior edi¢cao de ato administrativo de nomeagdo das A, que instalardo os trabalhos
do processo de consulta a comunidade e definirdo seus respectivos presidentes e indicardo os
membros da A, conforme regulamentado (21), para nomeagao. A partir deste ponto, findam-se
os trabalhos da A g, que passard a documentacao autuada até o momento a A, que assumird a

conducio do processo.

Em relagdo aos procedimentos de cada turno, nao existem muitas variacdes em relacio
ao apresentado nesta sec¢do. Destaca-se a abertura de novo edital para convocar e reger as
candidaturas aos cargos de reitor e de diretor-geral de campus, cujo processo seguird as mesmas
etapas ja realizadas, apenas conduzidas pela Aq e pelas Ay em lugar da Ag. Deve-se também
salientar que as listas de eleitores ja estavam previamente elaboradas, abrindo-se o sistema de
gerenciamento para os eleitores que desejarem alterar sua senha, independentemente de té-lo

feito previamente, incluindo, ainda, corre¢des encontradas e registradas no dia da votagao.

Ap6s a homologacao do resultado do segundo turno (se houver), a A procederd com o
fechamento do processo, autuando as pecas que ainda faltem (F'ech.), que serd encaminhado ao
Conselho Superior, para a tltima e definitiva homologagao (H finq), que enviard posteriormente
o processo ao Ministério da Educagdo para que a nomeacao do candidato eleito ao cargo de

reitor seja realizada.

5.2 Sistema Eleitoral Proposto

Para auxiliar a execucdo do protocolo eleitoral apresentado na Se¢do 5.1, propde-se um
sistema de informacgao que execute as funcdes de gerenciamento, de coleta e de apuragcdo dos
votos. O sistema eleitoral é dividido em dois componentes: o sistema de gerenciamento eleitoral

€ a urna eletronica.

5.2.1 Sistema de Gerenciamento Eleitoral

O sistema de gerenciamento eleitoral € uma aplicacdo web que executa as funcdes
gerenciais do processo eleitoral. E responsdvel pela manutencio do rol de eleitores (€) e pelo

cadastro de candidatos (C) e de fiscais (F). Também € incumbido da insemina¢do dos dados
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de eleitores e candidatos nas urnas eletronicas de cada secao eleitoral e pela publicacdo dos

respectivos boletins de urna apds a votacao.

Para fins de organizagdo das unidades eleitorais, acomodando a estrutura multicampi e
segmentada, consideram-se as seguintes estruturas, emprestadas e estendidas do modelo eleitoral

convencional:

Distrito Eleitoral: drea de abrangéncia de um campus, sob a jurisdicao de uma Ay, ou a reitoria,
supervisionada pela A¢. Inclui a sede da unidade e quaisquer unidades conveniadas ou

polos de EaD sob sua responsabilidade.

Zona Eleitoral: cada distrito eleitoral € dividido em trés zonas, representando os segmentos

docente, discente e técnico-administrativo da comunidade académica.

Secao Eleitoral: local de votagdo, gerenciado por uma mesa receptora (M), onde os eleitores
cadastrados dirigir-se-ao para registrar seu voto. Cada secdo pertence a uma zona especifica
do distrito eleitoral, com o propdsito de permitir a parametrizacao da elei¢do para o célculo

do percentual final de votos.

A divisdo apresentada tem como objetivo dar maior flexibilidade na configuracdo das
eleicdes. Por exemplo, uma consulta tipica a comunidade tem candidatos a reitor que devem
aparecer entre as opgoes de todos os distritos que compdem o IF. Ao mesmo tempo, cada campus
tem seus proprios candidatos a diretor-geral, que nao devem aparecer fora do distrito eleitoral
adequado. O sistema de gerenciamento deve permitir a coexisténcia de candidatos globais (para
todos os distritos simultaneamente), distritais (por campus) e por zona eleitoral (por segmento).
Este ultimo caso abrange eleicdes para conselhos e comissdes, nas quais cada segmento vota em

seus proprios pares.

Os primeiros requisitos do sistema sao, portanto, a criagdo e a configuracao de uma
eleicdo. Nestes requisitos, sdo cadastrados os distritos e as zonas eleitorais, determinando se
havera candidatos globais, distritais ou por segmento. Deve também permitir a parametrizacao
da eleigdo, por exemplo, com aplicacao de coeficientes como os encontrados na Equacao 3.1,
por zona eleitoral. Considerando-se as multiplas autoridades eleitorais, deve haver delegacdo de
privilégios na aplicagdo para que cada Aj gerencie seu préprio distrito, enquanto a A gerencia
o distrito da reitoria e as candidaturas globais. O cadastro da elei¢do também inclui o cadastro
dos candidatos, atribui¢ao de seu nimero na urna, entre 2 e 10 digitos, geralmente na faixa dos
inteiros de 32 bits, sem sinal. Faixas maiores dependem da linguagem e do tipo de hardware

usado na urna eletronica, sendo recomendédvel a manuten¢do do limite proposto.

O sistema deve também permitir o gerenciamento do cadastro eleitoral (£), associando-o
a suas respectivas zonas eleitorais. Considerando que cada segmento deve possuir um sistema de

numeragao diferente, como matricula STAPE para servidores e nimero de registro académico
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para estudantes, o mapeamento deve ser realizado por CPF (Cadastro de Pessoa Fisica). Se
for detectada a duplicacdo do cadastro em zonas diferentes, o sistema deve alertar o operador,
para que seja feita a alocagdo em uma tnica zona eleitoral, conforme regras estabelecidas no
Regimento Eleitoral Geral. Por exemplo, um Técnico Administrativo em Educacdo pode estar
matriculado em um curso da propria institui¢do, sendo comum a determinagdo de que vote
apenas no segmento dos servidores técnico-administrativos, onde tem maior peso individual.

Esta medida deve garantir a elegibilidade e unicidade do voto do eleitor.

Para facilitar o cadastramento inicial, deve ser provido um mecanismo de importagdo de
dados em formato aberto. Desta forma, os dados dos eleitores podem ser exportados de outros
sistemas utilizados pela institui¢do e serem incluidos em lote no sistema eleitoral, evitando-se
a digitacdo manual. Os critérios para inclusdo nas se¢des devem ser parametros do sistema,
como unidade de lotacao do servidor, segmento em que tenha maior contribui¢c@o individual para
servidores, entre outros. Para os alunos, além da unidade em que o aluno esteja matriculado,
0 agrupamento pode ser feito por curso, nivel de ensino ou até mesmo por ordem alfabética,

preenchendo sucessivamente as se¢des até o nimero maximo de eleitores que for parametrizado.

O cadastro eleitoral também deve permitir que os eleitores, nos periodos determinados
e antes da inseminac¢ao dos dados nos terminais das urnas eletronicas, atualizem sua senha de
votacdo. O sistema deve utilizar um protocolo challenge-response, no qual o eleitor e; autentica-
se, informando um conjunto de dados ndo publicos (por exemplo, o nimero completo do CPF, a
data de nascimento e o primeiro nome da méae), sendo gerado um foken que € enviado para seu
e-mail cadastrado, em um [link valido por um determinado periodo de tempo (configurdvel), que
e; usard para definir uma senha a ser usada no terminal do mesario para sua autenticagdo. Na
abertura do periodo de atualizacdo das senhas, o sistema deve ser capaz de enviar mensagem
a todos os eleitores, notificando-os e detalhando os procedimentos e a que autoridade eleitoral

devem se reportar em caso de duvidas.

Como em qualquer processo eleitoral, hd a possibilidade de os candidatos e/ou seus
correligiondrios desviarem-se da conduta esperada no Regimento Eleitoral. Nesse caso, san¢des
devem ser aplicadas com o intuito de disciplinar o processo. O cadastro das dentuncias, defesa da

parte acusada e decis@o sdao imprescindiveis no processo.

Devem ser cadastradas, no sistema, as urnas eletrOnicas, seus respectivos nimeros de
série, chaves criptogréficas, distrito, zona e sec¢do. Estes dados, em conjunto com a chave
publica da eleicdo e as listas C e € do distrito e da se¢do, devem ser exportados em formato
JSON (JavaScript Object Notation) assinado digitalmente (JSON Web Signature), conforme
especificacdo de Jones; Bradley e Sakimura (62). Estes arquivos serdo utilizados no processo
de inseminacdo (carga de dados) dos terminais eletronicos usados no dia da votacdo. Serdao
identificadas as urnas em que a votagdo antecipada for habilitada, para que sejam preparadas

para os procedimentos eleitorais.
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Ap6s a elei¢do, em cada se¢do eleitoral, o m,, deve enviar os dados provisorios de totali-
zacdo, extraidos do BU. Estes dados constituem o bulletin board (BB) da elei¢do, permitindo
acompanhamento da comunidade via internet, e serdo marcados como temporarios, até o carre-
gamento do arquivo digitalmente assinado do BU, oficializando-o. Portanto, além dos usudrios
membros das comissdes eleitorais, devem ser cadastrados e autorizados, nesta func¢do, cada um
dos presidentes das mesas receptoras (M). A comunidade, de posse dos BU afixados na entrada
da secdo, podera validar e certificar-se do carregamento correto dos dados, tanto por parte do
m,, quanto do BU digital. Por fim, ap6s o processo de auditoria por amostragem, apresentado
na Secdo 5.1, os resultados da secdo ainda podem ser corrigidos, em conformidade com o voto

impresso conferido pelo eleitor.

O terminal do mesério também exportard a lista de eleitores presentes, que serd importada
para assinalar, no BB, quais membros de €& que compareceram. Esta funcionalidade permite a
comunidade verificar se ndo houve eleitores fantasmas ou engravidamento de urna por parte dos

mesdrios, na mesma interface utilizada para conferéncia do rol de eleitores.

Todos os cadastros devem ser facilitados por importagdo usando formato de dados abertos,
como arquivos separados por virgulas (CSV — comma-separated values), gerados a partir dos
sistemas de informacdo da instituicao. Todas as operacdes de cadastro devem ser permitidas
apenas dentro de uma rede protegida, com acesso por rede privada virtual (VPN), aos usudrios

das Ay e da A¢ (ou da Ag, quando necessario), conforme descrito na Secio 5.2.4.

Para fins de transparéncia ativa e auditabilidade por parte da comunidade, todos os dados
do sistema sdo publicos (22) e devem ser acessados, independentemente de autenticacdo, por
meio de um portal do sistema, isolado das funcionalidades de cadastramento. Nesta drea publica,
também sdo disponibilizados, automaticamente, os demais dados do BB, como homologacgdes
de candidaturas, recursos e decisdes, resultados parciais e finais, etc. E desejdvel que a lista de
candidatos apresente os dados usados na inscri¢do, fotografia, minicurriculo, arquivos com pro-
posta de governo e acesso a pagina ou ao blog oficiais da candidatura, dando ampla visibilidade

e de maneira igualitdria a todos.

5.2.2 A Urna Eletronica

Em continuidade a apresentacdo do sistema eleitoral proposto neste trabalho, esta se¢ao
descreve o hardware que compde a urna eletronica. Assim como o modelo do TSE, a presente
proposta divide-se em um terminal do eleitor, onde serdo registrados os votos, e o terminal do
mesdario, responsdvel pela autenticacdo do eleitor e pela liberacdo da urna para um tnico voto. A
diferenca na concepg¢do encontra-se em dois elementos-chave: 1) o terminal do eleitor possui
uma impressora para registro impresso do voto (VVPAT); 2) o processamento do terminal do

mesario € realizado no préprio equipamento, sem conexao fisica com o terminal do eleitor.
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O terminal do mesdrio, ad initio, é de constru¢do simples, composto por um teclado
numérico com teclas de funcdo para confirmagdo ou correcao dos dados, um display de cristal
liquido para exibir os caracteres das mensagens (ou seja, ndo necessita ter resolucao grafica,
podendo ter 2 ou 4 linhas por 20 colunas) e uma interface para cartdo de controle do terminal
do eleitor. Este cartdo pode ser um smart card, com gerenciamento interno de chaves, ou
simplesmente um cartdo RFID, com leitura e escrita por radiofrequéncia. Nesse ultimo caso, a
interface do cartio deverd ser protegida por uma gaiola de Faraday, com o propdsito de evitar
interferéncias externas durante a leitura e a escrita. E possivel adicionar identificacio biométrica
do eleitor, utilizando um leitor de impressoes digitais e ajustando o modelo de recrutamento,
com pontos de coleta de dados biométricos. Caso esta falhe, por qualquer motivo, a senha
cadastrada pelo eleitor € solicitada. O gerenciamento pode ser feito por um microcontrolador de
baixo custo, como um Arduino’, uma vez que nio havera processamento intenso nesta unidade.
Caso haja interrup¢ao no fornecimento elétrico da concessiondria, deve dispor de uma bateria
interna capaz de suportar, no minimo, seis horas ininterruptas de operagdo, de acordo com o
consumo calculado. Mecanismos para economia de energia, como desligamento do display,
devem ser implementados. Uma interface para cartdo SD, lacrada pela A, serve de interface de
carregamento de dados, antes da eleicdo, e para download da lista de eleitores presentes, apds

seu término.

Uma implementacao alternativa do terminal de mesario envolve a utiliza¢cdo de um micro-
computador, tablet ou smartphone, formatados ou redefinidos para as configuracdes de fébrica,
conforme o caso, com uma aplicacdo que execute as fungdes descritas nesta se¢do, e acessorios
complementares, como leitores biométrico e de cartdes. Embora um hardware dedicado seja
preferencial, mantido sob custédia da A, o aproveitamento de recursos ja existentes pode
auxiliar na reducio do custo da logistica das eleicdes. Por exemplo, a mesa receptora levaria
a cada secao eleitoral um terminal do eleitor, os leitores necessarios e um CD-ROM com um
sistema operacional contendo a aplicacdo para ativacdo da urna. Toda comunica¢do sem fio deve

ser desabilitada do sistema, conforme sugerido por Norden (78).

O terminal do eleitor, por sua vez, requer atengdo especial, uma vez que registrard a
vontade do eleitor e devera garantir que esta prevaleca todo o tempo. Por questdes de familiari-
dade, opta-se por uma estrutura similar a da urna eletronica brasileira, em termos de formato e
interface, com algumas adaptacdes. Além da tela de cristal liquido, que exibird a interface com o
eleitor, o teclado numérico e as teclas para confirmar e corrigir (a exclusio da tecla para voto em
branco serd abordada em sequéncia), adiciona-se uma janela transparente, de acrilico ou vidro,
com cerca de 15 cm de comprimento e com largura suficiente para acomodar o papel utilizado.
Na parte superior desta janela, posiciona-se uma impressora, que emitird o voto impresso para
conferéncia do eleitor, sem que este tenha contato fisico com ele. A parte inferior da janela

fica conectada a um servomotor, que posicionard a saida do papel, que descerd, por efeito da

®  http://arduino.cc
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gravidade, sobre roletes para recolhimento do material a uma caixa opaca e lacrada dentro do
gabinete do terminal ou para um conjunto de guilhotinas, que fragmentardo o papel, recolhendo-o
a uma caixa separada, destruindo o material repudiado pelo eleitor, que podera ver, por uma

pequena abertura transparente, o descarte da cédula.

Ao iniciar, o sistema operacional exibird apenas a janela da aplicagdo eleitoral do terminal.
Esta ndo terd nenhum meio de manipulagdo, tanto graficamente (barra de titulo com botdes)
quanto por teclado, que sé tem as op¢des numéricas e os botdes para confirmacio e correcao da
entrada. O usudrio ndo poderd manipular nenhum outro processo em execugdo no dispositivo. O
projeto da aplicacdo também favorece esse modelo de interagcdo e de ocultamento do sistema
operacional subjacente, pois a descri¢do corresponde a uma méquina de estados finitos, de
facil implementacdo e validag¢do. Outros autores também propdem a modelagem no formato de

madquina de estados finitos, como Sturton et al. (105) e Tiella; Villafiorita e Tomasi (108).

Conforme apresentado na Secao 4.3, a Engenharia Semidtica da urna favorece uma
interacao dial6gica com o eleitor e o conduz de forma mais precisa que as interfaces sensiveis
ao toque utilizadas em muitas eleicdes americanas, cuja calibracdo pode alterar o voto sem
percepcao do eleitor (52, 78). A oferta de um sistema com uma interface familiar ao usuario
favorece a usabilidade e esta ja foi utilizada em varios formatos de votagdo, como elei¢des para

a escolha de um candidato dentre vérios (/-de-n), ou referendos para selecao entre sim e nao.

Esta flexibilidade € extremamente desejada e recomendada por TGDC (107). Uma elei¢do
para escolha de /-de-n é a mais simples ou comum, mas também nao sdo raras as situagdes
em que o eleitor pode escolher um subconjunto de op¢des dentre o universo de C (m-de-n).
Por exemplo, para elei¢do de representantes do segmento para composi¢cdo de um conselho da
instituicao, é possivel que seja permitido ao eleitor votar em 2 ou 3 op¢des, dentre os diversos
candidatos. Implementar com o modelo da urna eletronica brasileira ndo € dificil, jd que se torna
necessario repetir a tela tantas vezes quantas forem as escolhas permitidas e validar a entrada
para impedir que sejam repetidos os mesmos nimeros. Em uma interface com tela sensivel
ao toque, na qual o usudrio seleciona vdrias alternativas, hd uma preocupacao para que nao
ocorra o overvoting (sele¢do superior ao permitido) ou undervoting (quantitativo inferior), sendo
monitoradas as selecdes feitas. No modelo proposto, em que serd exibida uma tela para que
o eleitor digite o nimero de cada candidato separadamente, ndo é possivel ele votar além do
numero de op¢des que lhe sejam ofertadas, eliminando o primeiro problema. O segundo, em
termos brasileiros, ndo constitui um problema, ja que se encontra consagrado o uso e o direito ao
voto em branco, no qual o eleitor abstém-se de indicar um candidato. Além disso, inerentemente
¢ implementado o modelo write-in, no qual o eleitor escreve em qual candidato deseja votar, no
caso, através do nimero atribuido, que nem sempre € implementado em sistemas baseados em
PCOS.

Em relac@o ao voto em branco, a proposta exclui a tecla existente na urna eletronica

brasileira. Em termos préticos, na propria legislacdo eleitoral, ndo hd distin¢do entre voto branco
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ou nulo, ambos sdo invdlidos e ndo sdo contabilizados para qualquer candidato. Na urna eletronica
brasileira, o eleitor pode votar nulo digitando um nimero inexistente ou em branco, pressionando
a tecla para este fim, registrando sua absten¢do naquele cargo. Neste trabalho, propde-se que
qualquer valor digitado pelo usudrio, que nao corresponda a um candidato vélido, seja atribuido
a classe “voto branco/nulo” e seja convertido (e informado ao eleitor) para que tenha todos os
digitos iguais a O (zero). Esta medida busca mitigar o risco do ataque italiano para coer¢do dos
eleitores. Esta medida torna obsoleta a tecla para voto em branco e simplifica o processo de
apuracdo dos votos, uma vez que a votagdo € facultativa e ndo compulséria, como nas elei¢des

regidas pelo TSE.

Em linhas gerais, pode-se estabelecer o processo de votagdo, sob a perspectiva do eleitor,
da forma como se segue. Este, apds ser habilitado no terminal do mesério, mediante identificagdo
civil e autenticacio com sua senha de votacdo, recebe um cartdo e se dirige ao terminal préprio
para votar. Ao introduzir o cartdo no leitor (que possui as mesmas caracteristicas descritas para o
terminal do mesério), o sistema passa do estado de espera para o de votagdo. Um sensor mecanico
detecta a presenca do cartdo e aciona uma trava, impedindo sua retirada antes do término do
processo, evitando tentativas de reuso da habilitacdo. A urna passa a sequéncia de votagao,
apresentando sucessivamente as telas para os cargos cadastrados. O eleitor digita o nimero
do candidato desejado, observando, na tela, se a foto apresentada corresponde a sua opgao. Se
ndo estiver correta, pressiona a tecla para corrigir, limpando os campos da tela e permitindo
a redigitacdo. Se o eleitor estiver satisfeito com a selecao, pressiona a tecla de confirmacao,
passando para o proximo cargo, até que todos estejam finalizados. Em qualquer cargo, o eleitor
podera digitar um valor inexistente, sendo alertado pelo sistema de que serd registrado um voto
branco/nulo e que o valor digitado serd convertido para zeros na cédula. Apds o dltimo cargo,
o sistema mostrard uma tela com um resumo das opg¢des do eleitor, solicitando que confira
a impressao ao lado e confirme ou rejeite o voto (pressionando, respectivamente, a tecla de
confirmagdo ou de correcdo). Se o voto for confirmado, serd recolhido para uma urna interna e
opaca, para fins de auditoria. Se for rejeitado pelo eleitor (pressionamento da tecla de corre¢do),
a cédula serd destruida, e o processo de votagdo reiniciard a partir do primeiro cargo. A sequéncia
encontra-se representada na Figura 11, na qual, para fins de simplifica¢do, ndo sdo exibidos os

fluxos alternativos.

Quando o eleitor finalizar seu voto com sucesso, o cartdo receberd um c6digo informando
apenas que o voto foi finalizado satisfatoriamente, para atualizacido do registro no terminal do
mesario, conforme exibido na Figura 11. Nele, nenhuma informacao acerca do voto deve ser
registrada, nem qualquer informacao que o associe ao eleitor, apenas um cddigo de habilitacao
e uma senha de uso unico do padraio HOTP (HMAC-based One-Time Password), conforme
especificacdo de M’Raihi et al. (76).

O emprego da senha de uso tnico evita que o0 mesmo cartio seja utilizado para habilitar

duas vezes o mesmo terminal, considerando que, a cada execucdo, os terminais incrementam
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Figura 11 — Processo de votagdo
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seu contador e geram um novo valor, enviado para a outra ponta por meio do cartdo. Como cada
sequéncia de senhas depende de uma chave definida pelas partes (K), antes do inicio da votacao,
considerando que cada cartdo tem seu proprio nimero de série, um ataque externo serd mais

dificil, e os dispositivos podem recusar cartdes invalidos.

Ha efeitos colaterais benéficos desta estratégia e da auséncia de conexao fisica entre os
terminais, tendo em vista que o enlace entre eles foi criticado, por Maneschy e Jakobskind (71),
por vincular a identificagdo do eleitor ao terminal de votagdo, permitindo associd-lo ao voto.
Como ndo h4 vinculo fisico e a habilitagdo € feita por cartdo, o mesmo terminal de mesario
pode ser usado para gerenciar mais de um terminal de eleitor. Desta forma, secdes com grande
nimero de eleitores podem ter votacao em paralelo, com o mesmo conjunto de mesérios. Além
disso, como o registro dos eleitores estd no terminal de mesario, em caso de necessidade, a urna
pode ser substituida sem atrasos decorrentes da transferéncia dos votos e da lista de eleitores de
um dispositivo para outro, que € uma operacao lenta, conforme apontada por Brunazo Filho e
Gazziro (32). Basta habilitar outro cartdo entre a nova urna e o terminal de mesario e continuar a
votacdo normalmente. Se o problema ocorrer no terminal do mesério, faz-se a substitui¢ao do
terminal, carregando o cartdo com o rol de eleitores e fazendo o pareamento da chave com o

terminal do eleitor.

Um sinal sonoro deve ser emitido para sinalizar o término bem-sucedido de uma votacao,
assim como no modelo brasileiro. O eleitor retirard o cartdo e o levara a mesa receptora, onde
o status sera lido e registrado na lista eletrOonica de presenca, e podera assinar a lista fisica e
receber seus documentos de volta, retirando-se da secdo. E possivel que o eleitor abandone a
votacdo com o cartdo ainda inserido na miquina, e, ao contrdrio da urna brasileira, o mesario

ndo tem como enviar um comando para cancelamento do eleitor a partir de seu terminal.

Para contornar este inconveniente, apds um periodo configuravel de inatividade de, no
minimo, 60 segundos, a urna iniciard um timer para finaliza¢ao, também ajustdvel, ao término
do qual o eleitor serd invalidado, o cartdo registrard abandono da votacdo como status, sera
liberada a trava e qualquer voto impresso serd destruido, como se fosse rejeitado pelo eleitor.
Para evitar que um eleitor seja cancelado enquanto estiver votando mais devagar, em fungao
de alguma necessidade especial, o terminal emitird um bip a cada 20 segundos e mostrard, em
destaque, mas de forma ndo intrusiva, que venha a dificultar o processo de votagdo, que o eleitor
deve pressionar alguma tecla numérica, para que a contagem seja parada, e continue votando
normalmente. Os mesdarios, ouvindo o sinal da urna, poderdo orientar o eleitor verbalmente, sem

aproximar-se da cabine de votacdo.

A construcdo do terminal do eleitor pode ser feita na prépria instituicdo. Por exemplo,
todo o gabinete pode ser feito em uma marcenaria, com material leve e resistente. Recomenda-se
que as laterais do equipamento possuam abas retrateis, que podem servir como bloqueio visual
e constituir uma cabine de votagdo com privacidade. Internamente, o terminal do eleitor é

representado na Figura 12 e é constituido por:
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Figura 12 — Diagrama de componentes do terminal do eleitor proposto
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Fonte: elaborado pelo autor.

Placa-mae: elemento principal do processamento, contendo placa-mae, processador e demais
conexdes de interface. Pode ser implementada com dispositivos de baixo custo e tamanho
compacto, como as placas Beaglebone, Raspberry Pi ou Intel Galileo. O processador deve
ter, preferencialmente, um nimero de série de fabrica, que possa ser lido somente pelo
sistema operacional, que servird como nimero de série da urna. Na sua auséncia, algum
dispositivo de numeragdo em hardware deve ser utilizado, como, por exemplo, o chip
DS2401 da Maxim.

Moédulo de seguranga: responsavel pelo armazenamento e controle das chaves criptograficas
e inicializacdo segura do sistema operacional (secure boot). Pode ser implementado
usando um chip TPM (Trusted Platform Module) ou um smart card, deve ser resistente a

adulteracdo e manter, de forma segura, as chaves criptograficas usadas no sistema.

Bateria selada: utilizada para manter o sistema em funcionamento em caso de falta da ali-
mentacdo elétrica vinda da rede da concessiondria. Conectada a um circuito que mantém
sua carga, enquanto a rede externa estiver disponivel, entra em agdo para sustentar o

funcionamento do equipamento quando houver uma interrup¢ao do fornecimento. Deve
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ser dimensionada para sustentar o equipamento por, no minimo, 6 horas ininterruptas,

aliada a mecanismos de conservagdo do consumo em modo de espera.

Impressora: imprime as cédulas e os BU previstos no protocolo. Pode ser implementada como
uma impressora térmica nao fiscal, com guilhotina para corte completo do papel, para
depdsito definitivo na urna ou seu descarte. Dependendo da disponibilidade e do tamanho
do gabinete da urna, também pode ser usada uma impressora a jato de tinta, com tamanhos
reduzidos de papel, como os formatos A6 (105 mm x 148 mm) e A7 (74 mm x 105 mm).
Nenhuma cédula deve ser divida em mais de um segmento de papel e, no caso dos boletins
de urna, cada péagina deve ser numerada, constando o nimero total de paginas em cada

folha (caso sejam usados papéis ndo continuos).

Urna lacrada: local em que serdo armazenados os votos conferidos e confirmados pelos eleito-

res, sem acesso externo.

Receptaculo para descarte: local para armazenamento das cédulas rejeitadas pelo eleitor, apds

passarem por ldminas de refilamento que destruam seu conteudo.

Leitor de cartiao de habilitacdo: interface para receber um cartao RFID ou smart card com
os codigos de ativacdo de eleitor, onde serd também escrito o status daquela sessdo de
votacdo (sucesso ou abandono do eleitor). Deve ser blindado contra interferéncias externas
e possuir uma trava que impeca a retirada do cartao pelo eleitor, sem que tenha finalizado
sua votacdo. Um sensor mecanico no fundo do dispositivo detectard a inser¢ao do carto,
acionard a trava, liberard o sistema para leitura da autorizacao e ativard os dispositivos que

foram desativados para economia de energia, como display e impressora.

Moédulo de gravacao de cartao SD: usado para receber os arquivos assinados digitalmente
com a lista de candidatos e onde serdo gravados os arquivos com todos os votos, com
registro (log) de operacdo e os BU inicial e final. Seu acesso externo serd impedido por
tampa com lacre ou selo de seguranca, bem como quaisquer interfaces que nao sejam de
uso do eleitor no processo normal de votacao. Nao deve ser confundido com o leitor de
cartdo SD em que o sistema operacional fica armazenado, de acordo com a plataforma
utilizada, no qual ficardo apenas o sistema operacional e uma cépia reserva dos dados,

para fins de redundancia.

Interface com o usuario: composta por uma tela de cristal liquido e um teclado matricial,
representa a comunicacao entre o eleitor e o sistema de votacdo. A tela deve ser capaz
de exibir graficos, como a foto do candidato, para conferéncia do eleitor, nos moldes das

elei¢cdes atuais.

No modelo proposto, a mesma impressora € utilizada para impressao dos votos e dos BU,

com o intuito de reduzir os custos de producdo. No entanto, os BU ndo devem ser armazenados
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dentro da urna e, conforme o protocolo determina, devem ser assinados por M e J presentes.
Para este proposito, a janela de observacao deve ser implementada de tal forma que, ao inicio e ao
término das votacdes, os mesarios possam abri-la e retirar o BU impresso. Uma trava mecanica,
preferencialmente com chave, deve impedir a abertura durante o ciclo de votacdo. Um sensor
de fechamento detectara toda abertura, registrard em /og e sinalizard ao sistema que nao deve
ser impresso um voto enquanto a abertura ndo for fechada novamente. Essa medida também
evitard eventual atolamento do papel, no qual uma interven¢do humana seja necessdria, em que
0 mesdrio instruird o eleitor como proceder, sem violar o sigilo do voto. Na posi¢ao aberta,
somente os roletes que conduzem as laminas de corte deverdo ficar acessiveis, permitindo o
cancelamento do material danificado e a retomada do processo. Isso significa que, mesmo que um
eleitor tenha confirmado o voto, ocorrendo a abertura da janela de exibi¢do, este serd cancelado
e sO serd reimpresso e confirmado pelo eleitor por uma segunda vez apds o restabelecimento da

configuracao original.

Outros sensores também devem estar presentes no equipamento, em pontos estratégicos,
com o propdsito de garantir seu correto funcionamento. Detectores de presenga de papel para
impressao e de atolamento dele na saida garantem o reconhecimento de situacdes em que se faca
necessdria a interven¢do humana. Sensores de abertura de dreas sensiveis, como 0s acessos aos
cartdes de memoria selados, impedem o acesso e a adulteracdo do registro de dados durante o
funcionamento do equipamento. Sensores de temperatura e de umidade visam a verificacdo das
condi¢des de funcionamento adequadas, e detectores de movimento registram a manipulacao
do equipamento durante o voto. Estes dispositivos devem ser estrategicamente posicionados e
dependem da constru¢ao do préprio gabinete que acomodara o hardware. Todos devem sinalizar
a aplicacdo as alteracdes em seu estado, permitindo o registro desses eventos para eventuais

auditorias.

Além dos sensores, fazem parte dos dispositivos de segurancga, de prevencao e de detecgdo
de adulteracao os lacres e os selos. Estes devem ser numerados, permitir a identificacdao de
violagdo (destruindo-se ou deixando marcas em sua retirada) e ser o menos suscetiveis possivel
a adulterac@o ou a manipulacado indetectavel. Conforme descrito por Appel (6), muitos lacres
e/ou selos sdo frageis e podem ser violados ou adulterados sem detec¢do. O autor destaca
que o uso desses dispositivos de seguranca sem uma politica de selagem clara e verificavel e
sem o treinamento dos que fardo a inspe¢ao torna-os inécuos. O Regimento Eleitoral Geral
deve estabelecer os padroes minimos de qualidade e a politica de selagem a ser utilizada, em

conformidade com a estrutura fisica dos equipamentos.

Outro mecanismo de seguranga, com o intuito de prevenir a adulteracdo das cédulas, deve
estar presente nestas. Além das opg¢des escolhidas pelo eleitor, a cédula impressa deve conter
dados da urna (nimero de série, zona, se¢do e distrito eleitorais) e um cédigo de barras em 2D
(OR-code) com os mesmos dados, acrescidos da assinatura digital do voto, feita com a chave da

urna, para leitura automatizada, no formato JSON assinado. Assim, qualquer aplicativo, de posse
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das chaves publicas, podera validar o conteddo da cédula e sua autenticidade, além de permitir
uma apuragao eletronica, reduzindo os riscos de alteragdo maliciosa dos mapas de apuracdo. Um
aplicativo para celular pode ser disponibilizado para que qualquer fiscal, durante a apuracao,

possa certificar-se da validade da cédula apresentada.

Em relacdo a criptografia, pouco € requerido além da assinatura digital das cédulas e dos
arquivos gerados pela urna eletronica e pelo sistema de gerenciamento eleitoral, para que ambos
possam autenticar a origem dos dados. Como votos impressos e eletronicos sdo armazenados
internamente, sem transmissao via rede, ndo precisam ser armazenados de forma criptografada
dentro da urna. No entanto, para evitar adulteracao por meio de acesso direto aos dados, como
apresentado na urna eletronica indiana (113), cada voto deve ser registrado com o respectivo
codigo de autenticacdo de mensagem baseado em hash seguro — HMAC (66), com chave
compartilhada entre a urna e a autoridade eleitoral. Qualquer alteracdo do contetido é detectada
pelo HMAC, desde que o atacante ndo tenha acesso as chaves, que, por seguranga, propde-se que
estejam armazenadas em dispositivo criptografico que faca seu gerenciamento (mdédulo TPM ou

smart card).

Tendo em vista que os algoritmos de criptografia e de hash, bem como os tipos de chaves,
dependerao do hardware utilizado para apoid-los, o presente texto nao especificard nenhum
deles detalhadamente. As recomendagdes recaem sobre os elementos que afetam diretamente a
seguranca destes algoritmos, como o uso de uma fonte de entropia segura para semear o gerador
de numeros aleatorios (preferencialmente em hardware) e o uso de geradores de numeros
aleatérios de qualidade criptografica. Para os algoritmos, devem ser escolhidos aqueles que
permitam um comprimento de chave seguro, conforme a natureza de cada um, e, no caso de hash,
uso exclusivo de algoritmos resistentes a colisdo, que sejam mais seguros. Devem ser evitados os
algoritmos e comprimentos de chave ja descritos na literatura como obsoletos ou que tenham
passado por criptoanélise bem-sucedida. Conforme apontado por Aranha et al. (7, 8), Brunazo
Filho et al. (30) e Brunazo Filho e Gazziro (32), a ndo observancia destes cuidados, algumas
vezes tao 6bvios e conhecidos pela comunidade de seguranca computacional, permite que a urna

eletronica brasileira tenha algumas vulnerabilidades que poderiam ser evitadas.

Ainda com vistas ao sigilo do eleitor, observando os problemas encontrados na urna
brasileira e apontados por Aranha et al. (7, 8), propde-se que os votos sejam armazenados fora da
ordem de votacdo, ou seja, embaralhados. Para este fim, no momento de carregamento dos dados
na urna, o sistema devera gerar uma base de dados com um nimero de cédulas em branco que
seja, no minimo, igual ao dobro dos eleitores. Em cada registro, uma flag marcard o uso ou nao
daquele registro. Cada voto serd armazenado em formato JSON plano, seguido de seu cédigo
de autenticacdo (HMAC). Prevendo o uso de algoritmos criptograficos nao probabilisticos, em
cada registro haverd um ni